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Resumen

El impacto de las tecnologias de datos masivos en la proteccidn de los datos personales de los menores de edad es impor-
tante. En primer lugar, por la mayor vulnerabilidad de los menores, tanto por su desconocimiento de los riesgos que com-
porta una gestidn inadecuada de sus datos, como porque resulta facil obtener de ellos todo tipo de datos. En segundo lugar,
porque la capacidad de prediccion sobre un menor o grupo de menores del que se tenga una larga trazabilidad sera enorme,
y en consecuencia las posibilidades de discriminacion futura para su participacion politica y social, su contratacion, empleo
y obtencién-disfrute de servicios serdan mucho mayores. Ante la entrada en vigor, en mayo de 2018, del Reglamento General
de Proteccion de Datos Personales (UE 2016/679) de la Unién Europea este articulo presenta los aspectos relevantes de la
proteccidn de los menores en esta norma. Con el fin de valorarlos se contrastan con las propuestas del Grupo de Trabajo,
articulo 29 y con la ley estadounidense Children’s online personal data protection act (Coppa).
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Abstract

The impact of big data technologies on children’s data protection is very important. First of all because of children’s vulnera-
bility, due their lack of knowledge about the risks of an inadequate data management and, secondly, because the immense
possibilities of traceability of a child or a group of children. Consequently, the negative effects in terms of future discrimina-
tion for their social and political participation, employability, usability of services, etc., could be immense. Europe has a new
Law on protection of personal data (UE 2016/679). This paper examines in which way the Law pays attention to this parti-
cular area of protection of children. In order to value the proposals of the European Law, this paper studies comparatively
some of the reports of the Working Group, art. 29, and the US law Children’s online personal data protection act (Coppa).
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1. Introduccién

La aprobacién del nuevo Reglamento general de proteccion
de datos (UE2016/679) de 27 de abril de 2016 (Unidn Euro-
pea, 2016) ha supuesto un avance en la proteccion de datos
de los usuarios en un entorno digital, global y de notoria
preponderancia del fendmeno big data (datos masivos) Las
expectativas de que esta iniciativa europea mejorara la pri-
vacidad de los ciudadanos, se refieren también a los meno-
res de edad.

Como ponen de manifiesto el informe Net children go mo-
bile (Garmendia-Larrafiaga et al., 2016) y el informe PISA
(OCDE, 2017), en Espaia cada vez es mas temprana la ini-
ciacion en internet.

Por otra parte, es creciente entre los menores el acceso pri-
vado a internet en la medida en que se ha generalizado el
uso de smartphones (un 63% de menores entre los 9 y los
16 afos lo tienen). El tiempo que dedican a navegar es de
una media de 167 minutos diarios entre semana y 215 mi-
nutos en fin de semana. Las actividades online mas frecuen-
tes entre los menores son:

- visionado de videoclips (85%);

- realizacidn de tareas escolares (84%);
- mensajeria instantanea (68%);

juegos con otras personas (48%);
descargas de musica o peliculas (42%).

Son usos que conllevan un trafico de datos personales de los
gue no siempre son conscientes los menores.

La metodologia de este articulo de caracter ensayistico-pro-
positivo es la revisién documental de tipo comparativo de
tres tipos de fuentes:

- normativas: Reglamento general de proteccion de datos
de la UE y la Ley estadounidense Children’s online perso-
nal data protection act (Coppa);

- propositivas: comunicaciones de la Comision Europea so-
bre estrategias de proteccién de derechos frente a los da-
tos masivos;

- académicas: aportaran elementos de discusion acerca de
los fundamentos éticos de la proteccion de datos de me-
nores y su traslado normativo.

2. Datos masivos, su impacto en la proteccion
de datos y soluciones del Supervisor Europeo de
Proteccion de Datos

El concepto de datos masivos del que se parte es el adop-
tado por el European Data Protection Supervisor (autoridad
europea para la proteccion de datos):

“el procesamiento de enormes volimenes de informacion
de diversa fuente mediante el uso de algoritmos de au-
toaprendizaje, validos para informar decisiones (...). Una
de las mayores virtudes de los datos masivos, tanto para
las empresas como para los gobiernos, es la posibilidad
que ofrece (simultdneamente) para el seguimiento de la
conducta humana, colectiva e individual y para su predic-
cién”. (European Data Protection Supervisor, 2015a).

Una definicion compartida por la gran mayoria de espe-
cialistas del drea computacional, de derecho y de comuni-

cacion (Mayer-Schonberger; Cukier, 2013; Baesens et al.,
2016; Peterson; Breul, 2017; Chen et al., 2014; Menon;
Sarkar, 2016; Tomar et al., 2017); o en el area de privaci-
dad y datos masivos (Lin et al., 2016; Rajkumar; Calheiros;
Vahid-Dastjerdi, 2016; Menon; Sarkar, 2016; Payton; Sch-
midt; Claypoole, 2014; Mantelero; Vaciago, 2015).

Si realmente la gran aportacion de los datos masivos, tal y
como todos confirman, esta en la posibilidad de gestionar
una ingente cantidad de datos de comportamiento humanoy
no humano, con la finalidad de obtener predicciones con un
alto nivel de fiabilidad, una de las primeras cuestiones que se
plantean en el uso de datos masivos para prediccion de com-
portamientos humanos es si puede garantizarse el anonimato
de las identidades personales origen de los datos.

El European Data Protection Supervisor en su opinion
Towards a new digital ethics. Data, dignity and technology
afirma que la tecnologia actual permite la re-identificacion
de datos anonimizados (European Data Protection Supervi-
sor, 20153, p. 13).

Por otro lado, desde hace afios se ha argumentado sobre la
incompatibilidad entre datos masivos y privacidad (Tuker,
2013; Zook et al., 2017), puesto que:

“la riqueza de los datos hace ‘algoritmicamente’ posible
localizar a las personas” de ahi que “cuantos mas datos
se tengan menos puede hablarse de privacidad” (Zook
etal., 2017).

Teniendo en cuenta esta posibilidad de que tanto a los gru-
pos como a los individuos se asocien conductas y prediccion
de conductas con nulo margen de error, se comprende el
interés de empresas, operadoras de telecomunicaciones,
partidos politicos, entidades financieras, seguros, etc., por
las técnicas de procesamiento masivo de datos para el desa-
rrollo de sus estrategias.

La capacidad de prediccidén sobre un me-
nor o grupo de menores del que se ten-
ga una larga trazabilidad serd enorme

A corto plazo es muy probable que limiten su oferta de ser-
vicios a aquellos potenciales seguidores/usuarios/clientes
targetizados como optimos, en funcidn de las caracteristicas
del negocio o tipo de servicio de que se trate. Por otra parte,
excluirdn a los seguidores/usuarios/clientes potenciales que
no cumplan con esa condicion.

En el medio-largo plazo primara la planificacién de estrate-
gias para conseguir la adhesion de los categorizados como
clientes 6ptimos, a partir precisamente del conocimiento
gue se tiene de sus patrones conductuales.

El riesgo no proviene de la técnica de datos masivos sino
principalmente de la combinacion de los resultados de su
aplicacién para prediccion de conductas con perfiles perso-
nales identificables en poder de empresas, operadores de
telecomunicaciones, partidos politicos, entidades banca-
rias, seguros, etc.

Es evidente que la inclusién de los aportes de los datos ma-
sivos en la légica politica y econdmica implica, entre otros,
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los riesgos de:

- aumentar la brecha social entre los
ciudadanos: los mas favorecidos eco-
némicamente, o desde el punto de
vista de la salud, educacional, de ca-
pacidad de trabajo, de su estabilidad
psicoldgica, etc., tendrian muchas
mas posibilidades de acceder a servi-
cios, productos y opciones de mejora
social;

- crear ambitos culturales, politicos,
econdémicos aislados dentro de la
misma sociedad, actuando como un
factor de disgregacién social; en la
medida en que existe la posibilidad
de personalizar, por ejemplo, la in-
formacién de actualidad o las relacio-
nes y contenidos en redes sociales a
las que cada individuo tiene acceso;
también en la medida en que las es-
trategias de partidos politicos, gru-
pos representativos, empresas, para
conseguir la adhesidon de los ciuda-
danos interesantes desde su target, estdn planteadas de
acuerdo con los gustos, reacciones, motivos de determi-
nados grupos ciudadanos;

- limitar de forma desproporcionada la libertad individual,
en la medida en que el conocimiento predictivo de las
conductas junto con las estrategias de difusion de mensa-
jes (dirigidas a conseguir el mayor nimero de adhesiones
de ciudadanos) tienen como consecuencia una reduccién
del marco de vision, accion y eleccidn individual.

Los informes del European Data Protection Supervisor en
dos documentos:

- Opinion 9/2016 on Personal information management
systems. Towards more user empowerment in managing
and processing personal data (European Data Protection
Supervisor, 2016), y

- Opinion 7/2015 Meeting the challenges of big data. A call
for transparency, user control, data protection by design
and accountability (European Data Protection Supervisor,
2015b),

muestran la dificultad, y a la vez la necesidad, del equilibrio
entre los criterios de competitividad y crecimiento econé-
mico de politicas econdmicas y empresas por un lado y los
derechos personales de los ciudadanos por otro.

Siguiendo estos documentos parece evidente que si se quie-
ren evitar las consecuencias indeseadas de los datos masi-
vos sobre la libertad y la privacidad de los ciudadanos debe-
ria afrontarse una regulacién basada en 4 puntos (European
Data Protection Supervisor, 2015b):

- dar al ciudadano el control sobre sus datos: de manera
que le resulte facil ejercer los derechos de informacion,
acceso, rectificacion, supresion y oposicion en referencia
a sus datos personales;

- incluir en el disefio de los programas de procesamiento
masivo de datos los principios ético-juridicos relativos a
la privacidad, en particular los principios de minimizacion,

Dignity

Future-
oriented
rules and

enforcement

Accountable
controllers

limitacidn, consentimiento y proporcionalidad (es lo que
se llama la proteccién por disefio);

- promover entre las empresas una responsabilidad proac-
tiva, aumentando las obligaciones de quienes trabajan
con datos personales;

- proteccion legal.

3. Menores de edad y datos masivos.
Propuestas del Grupo de Trabajo, articulo 29

Es aqui donde se plantean las preguntas sobre el impac-
to de los datos masivos en la proteccién de los datos per-
sonales de los menores de edad. En primer lugar por la
mayor vulnerabilidad de los menores, tanto por su desco-
nocimiento de los riesgos que comporta una gestidn in-
adecuada de sus datos, como porque resulta facil obtener
de ellos todo tipo de datos. En segundo lugar porque la
capacidad de prediccidon sobre un menor o grupo de me-
nores del que se tenga una larga trazabilidad sera enorme,
y en consecuencia las posibilidades de discriminacién fu-
tura para su participacién politica y social, su contratacidn,
empleo y obtencidn-disfrute de servicios serdan mucho ma-
yores.

El Grupo de Trabajo art. 29 de la Unidn Europea es un con-
sejo asesor independiente especializado en la proteccién de
datos personales y privacidad, auspiciado por la Comision
Europea a partir de la Directiva europea de proteccion de
datos personales de 1995 (95/46/EC), en particular sus ar-
ticulos 29 y 30. En la actualidad ha sido relevado por el Su-
pervisor Europeo de Proteccion de Datos Personales. Public
en 2009 una guia para la proteccién de datos de los nifios,
Opinion 2/2009, on The protection of children’s personal
data (Working Group, 2009) articulada sobre los principios y
derechos de proteccidn de datos. Aunque el documento se
refiere a los principios y derechos reconocidos en la Direc-
tiva de proteccion de datos de 1995, continua siendo valido
como propuesta (Jaroszek, 2015, p. 57).
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Para evaluar en qué medida el nuevo Reglamento general
de proteccion de datos atiende las propuestas sobre protec-
cién del menor del Grupo de Trabajo, articulo 29, se exami-
nan las relativas a principios de proteccion de datos y dere-
chos del menor sobre sus datos en contraste con el texto del
Reglamento.

3.1. Principios del tratamiento de datos de los nifios

Principio de calidad de datos (en el Reglamento de 2016:
exactitud, temporalidad, minimizacidn)

El Grupo de Trabajo art. 29 en su Opinién 2/2009 on The
protection of children’s personal data plantea que se tenga
en cuenta la falta de madurez del nifio, de manera que tan-
to al recoger como al tratar los datos personales del menor
se respete el interés superior del menor. La exigencia del
principio de calidad de datos significa que los datos del me-
nor se utilizan sélo para los fines para los que se recogieron,
debiendo actualizarlos con una rapidez adecuada al proceso
de desarrollo del menor o bien eliminarlos (Working Group,
2009) (art. 6 cy d, Directiva 95/46/EC, no tiene reflejo en el
Reglamento de 2016).

En atencién también al principio de calidad, el Grupo de Tra-
bajo art. 29 aconseja aplicar un derecho al olvido que preste
especial atencién a los nifios. Entre otras razones sefala que
los nifios crecen y maduran y en consecuencia, los datos re-
lacionados con ellos pierden exactitud rapidamente, convir-
tiéndose en datos inadecuados para el fin original para los
que se recabaron. El Reglamento de 2016 no contempla un
derecho al olvido especifico para los nifios a pesar de que si
se habia incluido en su borrador?. Tiene en cuenta como una
condicion especifica, dentro de la regulacidn general para
el derecho al olvido (derecho de supresion) del articulo 17,
que se trate de datos recabados de los menores “en relacion
con la oferta de la sociedad de la informacién”.

Principio de consentimiento (art. 7 Directiva 95/46/EC, art.
8; Reglamento 2016, Condiciones aplicables al consenti-
miento del niio en relacion con los servicios de la sociedad
de la informacion)

Para el Grupo de Trabajo art. 29, el consentimiento de los
menores deberia ser un consentimiento informado v libre.
Son caracteristicas que se exigian en el borrador del Regla-
mento® y que posteriormente se eliminaron en el texto de-
finitivo para quedarse en una leve referencia del derecho
de transparencia referida al menor. Segun el documento
The protection of children’s personal data, el menor esta
desprotegido ante el riesgo de que el adulto que le tutela,
precisamente prevaliéndose de su ascendencia, vulnere la
privacidad del menor, vendiendo o difundiendo sus datos.
Seria una posibilidad que podria abordarse desde las res-
ponsabilidades de la tutela legal del menor, en el sentido
de que se previeran sanciones por este tipo de conducta
abusiva. En el caso de que el menor fuera consciente de la
situacion de abuso, el Grupo de Trabajo art. 29 recomienda
que se contemple en la ley el derecho del menor a ser oido
por las autoridades competentes, incluidas las autoridades
de proteccién de datos. Una posibilidad omitida por el Re-
glamento de 2016.

Otra de las situaciones que analiza el Grupo de Trabajo
art. 29 es que al menor se le reconozca la capacidad para
contratos laborales (por ejemplo, en Espafia el Real decre-
to 1435/1985 de contrataciéon de menores en espectaculos
publicos, exige el consentimiento del menor si tiene 16 afios
y el de sus representantes legales si su edad es inferior) y
gue consecuentemente se puedan procesar sus datos en
relacidn con esa actividad laboral. En todas las situaciones
estudiadas el Grupo de Trabajo art. 29 recomienda que se
aplique como criterio prevalente el del interés superior del
menor (criterio que no se menciona ni en el borrador del
Reglamento ni en el texto definitivo).

Una de las primeras cuestiones que se
plantean en el uso de los datos masivos
es si puede garantizarse el anonimato de
las identidades personales origen de los
datos

Principio de seguridad (art. 17 de la Directiva 95/46/EC y
art. 5.1 f); Reglamento 2016, Integridad y confidencialidad
de los datos)

El principio de seguridad de los datos del art. 17 de la Direc-
tiva 95/46/EC se reconoce en el reglamento en el art. 5.1 f)
mediante las exigencias de integridad y confidencialidad de
los datos. Los menores de edad no son conscientes de los
riesgos de permitir el procesamiento de sus datos, tampoco
en el supuesto de los datos sensibles. Estos son categorias
especiales de datos segun la Directiva de 1995, art. 8, que
se amplian en el art. 9 del Reglamento al comprender entre
ellos los datos que revelen

“origen étnico o racial, opiniones politicas, convicciones
religiosas o filosoficas, o la afiliacion sindical, y el trata-
miento de datos genéticos, datos biométricos dirigidos
a identificar de manera univoca a una persona fisica, da-
tos relativos a la salud, a la vida sexual o a la orientacion
sexual de una persona”.

Una circunstancia que segun el Grupo de Trabajo art. 29,
puede ser aprovechada por empresas y departamentos on-
line para obtener y tratar todo tipo de datos de los menores
si no se contempla alguna medida ad hoc, como por ejem-
plo una obligacién de dar informacién adaptada al menor,
u otras de caracter técnico como hacer imposible la opcion
de rellenar casillas con datos si no se ha podido verificar el
consentimiento de los padres o representantes legales del
menor (no hay referencia a esto en el Reglamento salvo el
mandato general del lenguaje claro y sencillo teniendo en
cuenta al menor, art. 12).

3.2. Derechos de proteccion de datos de los nifios

Respecto a los derechos de proteccion de datos y su adap-
tacion para su ejercicio por los nifios, el Grupo de trabajo
art. 29, en la Opinién 2/2009 on The protection of children’s
personal data, en sus paginas 8 a 14, seiiala algunas peculia-
ridades que se deberian tener en cuenta para garantizar su
efectividad en el caso de menores:
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Derecho a ser informado

Segun el Grupo de Trabajo art. 29 se deberia prestar aten-
cién a que la informacién que se ofrece a los menores o a
sus representantes legales se diera de forma dosificada me-
diante avisos, que a su vez fueran simples, concisos y escri-
tos con un lenguaje pedagdgico. El art. 12.1 del Reglamento
de 2016 hace una mencidn a que se debe facilitar la infor-
macién de

“forma concisa, transparente, inteligible y de facil acce-
so, con un lenguaje claro y sencillo, en particular cual-
quier informacién dirigida especificamente a un nifo”.

Se trata de una exigencia menos concreta de lo que propone
el Grupo de Trabajo art. 29, quien afade la necesidad de
que el aviso breve (tipo pop-up de las cookies) se complete
con un aviso mas detallado donde se ofrezcan todos los de-
talles relevantes. La informacion, segin el documento The
protection of children’s personal data deberia situarse siem-
pre en el lugar de la pantalla mas visible y durante el tiempo
necesario. Al mismo tiempo deberia garantizarse que llega
siempre a los padres y responsables legales simultdneamen-
te al menor.

Se debe facilitar la informacién de “for-
ma concisa, transparente, inteligible y
de facil acceso, con un lenguaje claro y
sencillo, en particular cualquier informa-
cion dirigida especificamente a un nifio”
(Reglamento europeo, art. 12.1)

Derecho de acceso

De forma habitual quienes ejercen este derecho en repre-
sentacion de los menores son sus padres o tutores, y de-
ben hacerlo en el interés superior del menor (principio que
no se recoge en el Reglamento de 2016). En funcion de la
madurez del menor deberia considerarse una variedad de
opciones para que el menor pudiera ejercitar el derecho de
acceso solo, junto con los padres o tutores, o en su caso,
mediante la representacidn de sus padres o tutores. La Opi-
nion 2/2009 on The protection of children’s personal data
reflexiona sobre el problema existente sobre todo con ado-
lescentes y en el area de salud, en temas como vida sexual,
consumo de drogas, deseos de suicidio, etc., cuando el me-
nor ha evitado informar a sus padres o tutores. Se plantea
la discusion sobre si éstos mantienen el derecho de acceso
a esa informacién y si, por el contrario, los menores podrian
oponerse. El Grupo de Trabajo art. 29 considera que se
debe buscar el equilibrio entre las opciones posibles desde
el criterio del interés superior del menor, siempre prestan-
do relevancia a la apreciacion del profesional de la salud al
respecto. Defiende que las practicas que mantienen los es-
tados podrian considerarse como modelos para aplicar ese
equilibrio. Asi menciona Reino Unido, donde los mayores de
12 afos pueden ejercer solos su derecho de acceso. Sin em-
bargo, el Grupo de Trabajo art. 29, recomienda considerar
no sélo la edad del menor sino también de qué datos se
trata y la forma en la que han sido obtenidos.

Tal y como argumenta la Opinién 2/2009 on The protection
of children’s personal data, aunque el derecho de acceso
tiene valor por si mismo, su alcance es mayor en la medida
en que hace posible el ejercicio de derechos como el de rec-
tificacién, borrado o bloqueo, para aquellos datos inexactos
o inadecuados. En esta linea cabe resefiar que el Reglamen-
to menciona indirectamente al menor para el ejercicio del
derecho al olvido en el caso de datos personales recabados
en las “ofertas relacionadas con la sociedad de la informa-
cion” (art. 17.1f).

Derecho de oposicion

En la Directiva de Proteccion de datos de 1995, sobre la que
reflexiona el Grupo de Trabajo art. 29, los limites del dere-
cho de oposicion deben tener un fundamento legitimo, y se
comprende que en el caso de los menores de edad el espec-
tro de intereses protegibles que actien como fundamento
de esos limites sean aun mayores. En opinidn del Grupo de
Trabajo art. 29, cuando se trate de procesamiento de datos
con finalidad de marketing directo (art. 14 b) de la Directiva
de 1995) deberia quedar mas claro que las personas, con
mayor razén en el caso de menores, tienen derecho a opo-
nerse en cualquier momento y sin necesidad de justificacion
alguna. Aspectos a los que el Reglamento de 2016 hace re-
ferencia general (no considera las circunstancias especiales
del menor), al mencionar que en relacién con el marketing

“el interesado tendrd derecho a oponerse en todo momen-
to al tratamiento de los datos personales que le conciernan,
incluida la elaboracion de perfiles” (art. 22 del Reglamento
de 2016).

Derecho de notificacion

La Opinién 2/2009 on The protection of children’s personal
data defiende la necesidad de que se notifique de forma
obligatoria la existencia de procesamiento de datos a las
personas afectadas, muy en particular cuando se trate de
menores. Tanto la Directiva de 1995 (art. 18) como el Regla-
mento de 2016 (art. 33) contemplan la notificacién a las au-
toridades de control pero sélo cuando exista una violacién
de la seguridad de los datos. El Reglamento de 2016 limita la
obligacién de comunicacion a los usuarios (no notificacion)
a la existencia de una violacion de la seguridad de los datos
del interesado que

“entrafie un alto riesgo para sus derechos y libertades”
(art. 34).

4. Reglamento europeo de proteccion de

datos personales y la Children’s online privacy
protection act (Coppa) de Estados Unidos: dos
planteamientos diferentes para la proteccion de
los menores

4.1. Reglamento europeo de proteccion de datos:
parquedad en el reconocimiento de la proteccion de
datos de menores

El Reglamento general de proteccion de datos (UE) 2016/679,
de 27 de abril (Unién Europea, 2016), tiene el mérito de
proponer una articulacién de principios, derechos, obliga-
ciones, controles, limites y sanciones validos para la defensa
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de la privacidad de los ciudadanos en la situacién tecnoldgi-
ca actual, cuyo maximo exponente referido a los datos son
las tecnologias de datos masivos. Desde el punto de vista de
los menores de edad, es una norma coherente con la Carta
europea de derechos fundamentales de 2000 (Union Euro-
pea, 2000), que vincula proteccién de datos con dignidad
personal (art. 1y 8) y que establece entre los derechos del
menor el de la libertad de expresiéon. Ademas reconoce su
capacidad de obrar en las materias que le conciernen, al se-
falar que la opinién de los menores

“serd tenida en cuenta en relacidn con los asuntos que les
afecten, en funcién de su edad y de su madurez” (art. 24).

Por otra parte, el Reglamento europeo centra la proteccidn
especial del menor en las cuestiones que tienen que ver con
su consentimiento y la informacion que debe recibir sobre las
caracteristicas del tratamiento de sus datos. Dispone la edad
de 16 afios para el consentimiento valido dado por el menor
en relacién con servicios de la sociedad de la informacién —
aungue admite que los Estados pueden establecer otra edad
que no sea inferior a los 13 afios (art. 8.1)*; y que cuando
sea necesario el consentimiento de los padres o responsables
legales debera poder verificarse, teniendo en cuenta la tec-
nologia disponible (art. 8.2). Al mismo tiempo se exige que la
informacién sobre el tratamiento de datos sea

“concisa, transparente, inteligible y de facil acceso, con
un lenguaje claro y sencillo, en particular cualquier in-
formacién dirigida especificamente a un nifio” (art. 12).

Y no se dice nada mas acerca de los menores hasta el art.
40 que menciona la obligacion de los Estados y autoridades
de control de promover codigos de conducta que apliquen
el Reglamento europeo. Se recomienda ademas que entre
otras cuestiones se preste atencioén a

“la informacion proporcionada a los nifios y la protec-
cidn de éstos, asi como la manera de obtener el consen-
timiento de los titulares de la patria potestad o tutela
sobre el nifio”.

Completan estas previsiones especificas sobre los menores
la introduccién en el Reglamento del principio de protec-
cién de datos por disefio (art. 25), con medidas técnicas re-
comendadas como la seudonimizacion. La norma europea
promueve con este medio una gestion del riesgo del trata-
miento de datos personales desde el momento mismo de la
concepcion del disefio de aplicaciones, servicios y produc-
tos. Dentro de esta proteccidn por disefio entraria también
la especificidad de la proteccion de datos del menor (Re-
cio-Gayo, 2017).

Si se compara la extensién de propuestas del Grupo de Tra-
bajo art. 29 sobre la protecciéon de datos de los menores,
referidas a los principios y a los derechos de proteccion de
datos, llama la atencidn la parquedad con la que el Regla-
mento general de proteccion de datos de 2016 resuelve la
proteccidn de los menores. Se ha optado por una extension
de los principios generales del Reglamento a la especifici-
dad de los menores, en lugar de incorporar en el texto las
normas especificas referidas al menor. Como sefiala Lievens
(2016), deja a los legisladores nacionales y a las autoridades
de proteccion de datos un amplio margen de accién que va
desde la concrecidn de varios niveles de edad (la franja 13-

16 como diferente a la franja 0-13, diferenciando adolescen-
tes y nifios o simplemente una Unica franja de menores de
16) con sus aspectos relativos a:

- representacion, consentimiento y prevalencia del interés
mejor del menor;

- grado de obligatoriedad de las medidas de verificacion de
edad y del consentimiento parental, asi como al estableci-
miento de las técnicas ad hoc;

- grado de privacidad, transparencia, control, consenti-
miento revocable, etc., que la proteccién de datos del
menor por disefio debe implementar.

Mds pesimistas son Macenaite y Kosta (2017, p. 193) para
quienes la escasez de proteccion especifica para el menor
en el Reglamento se debe a que los debates previos a su
aprobacion se han centrado sobre todo en el impacto eco-
noémico que la proteccion de datos supone para las empre-
sas en el mercado Unico europeo, abandonando las cuestio-
nes que afectan a los sujetos mas vulnerables.

Un aspecto negativo del Reglamento general de proteccion
de datos de 2016 es la eliminacidn de la referencia al dere-
cho al olvido de los menores, algo que estuvo presente a
los borradores del Reglamento y cuya omisidn significa una
disminucidn del nivel de proteccién del menor.

Los menores de edad no son conscien-
tes de los riesgos de permitir el proce-
samiento de sus datos, tampoco en el
supuesto de los datos sensibles

4.2. Comparacion con Children’s online personal data
protection act de Estados Unidos

Estados Unidos cuenta con una ley especifica de proteccién
de datos de niflos en Internet, Children’s online protection
act (Coppa) de 1998, cuyo Reglamento ha tenido una ulti-
ma reforma en julio de 2013 (estd pendiente una reforma
iniciada en 2015)°.

En ella se considera como informacién personal del menor
protegible, ademas del nombre, la direccién postal de la
casa, la direccién de correo electrénico o de otras formas
de contacto online, teléfono, nimero de la seguridad social,
cualquier identificador que permita reconocer al usuario en
las diferentes plataformas y servicios online (el identificador
incluye, pero no se limita a, un nimero de cliente conteni-
do en una cookie, una direccion de protocolo de internet
(IP), un numero de serie de un procesador o dispositivo o
un identificador Unico de dispositivo), fotografia, video o
archivo de audio que contenga la imagen o la voz del nifio,
la informacién de geolocalizacidn suficiente para identificar
el nombre de la calle y de la ciudad o pueblo, asi como la
informacién sobre el nifio o sus padres que el operador de
que se trate tenga vinculada al identificador (ref. seccion §
312.2 Definitions).

La ley americana tiene como objeto la proteccién de da-
tos de los menores de 13 afios, motivo por el cual da a los
padres el control de la informacién que se obtenga de los
nifios via online. Se aplica tanto a webs como a los servi-
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cios online dirigidos a menores, que incluyen las apps de
los teléfonos moviles, asi como a los operadores de webs
dirigidas a audiencias generales o servicios online que ten-
gan conciencia de que, de hecho, estan recogiendo, usando
u ofreciendo informacion personal de nifios menores de 13
afios y a webs o servicios online que tienen conocimiento
de que estdn recogiendo informacién personal de usuarios
de otra web o servicio online dirigidos a menores. Entre es-
tos servicios online la FTC (Federal Trade Commission) men-
ciona las plataformas online de videojuegos, redes sociales
como Facebook, Instagram, Twitter, MySpace, etc., servi-
cios de tiendas online, de publicidad, de musica y de videos
como Spotify, YouTube o YouTube Kids, de comunicacion por
voz e imagen, de mensajeria como WhatsApp, servicios de
busqueda geolocalizada, etc.®.

Llama la atencién la parquedad con la
qgue el Reglamento europeo de protec-
cion de datos de 2016 resuelve la pro-
teccion de los menores

Las obligaciones de todos estos operadores son:

- publicar la politica de privacidad de forma clara y com-
prensible, describiendo los usos que dan a la informacion
obtenida online de nifios (§312.4 Notice);

- dar un aviso directo a los padres y obtener el consenti-
miento verificable de los mismos, con excepciones limita-
das, antes de obtener informacidn personal online de los
nifios (§312.5 Parental consent);

- proveer a los padres el acceso a la informacion personal
de los nifios para rectificarla y/o para eliminarla (§312.6
Right of parent to review personal information provided
by a child);

- se prohibe condicionar la participacién de un nifio en una
actividad online a que el nifio proporcione mas informa-
cion de la razonablemente necesaria para participar en
esa actividad (§312.7 Prohibition against conditioning
a child’s participation on collection of personal informa-
tion);

- mantener la confidencialidad, seguridad e integridad de
la informacién obtenida de los nifios, extendiéndose esta
obligacidn en los pasos siguientes de una razonable trans-
ferencia de informacion sélo a partes capaces de mante-
ner la confidencialidad y seguridad (§312.8 Confidentiali-
ty, security, and integrity of personal information collected
from children).

La Coppa aborda al detalle cada una de estas obligaciones,
de forma que apenas queda margen para una interpreta-
cién flexible de la normativa (Golob, 2015, p. 3471). Por
ejemplo, dentro de la obligacién de notificacidn a los padres
y comunicacion de la politica de privacidad de la empresa
responsable del tratamiento de datos se requiere que se
ofrezca informacion entre otras cuestiones (ref. seccién §
312.4) sobre:

- tipo de informacién personal que recogen de los nifos
(por ejemplo, nombre, direccién, correo electrénico, ho-
bbies, etc.);

- cOmo se obtiene esa informacidn: directamente del nifio

o pasivamente mediante cookies;

- como sera usada la informacién: por ejemplo para marke-
ting dirigido al nifio, para notificar resultados de concur-
sos, o permitir al nifio que publique la informacién en un
chat;

- si se transferird la informacién personal de los nifios a ter-
ceras partes: y en este caso, la politica de privacidad debe
incluir la lista de los tipos de negocios a los que se ofrece
la informacién (por ejemplo, plug-ins o redes publicitarias
de marketing online) y cémo utilizan los terceros esa in-
formacion;

- la obligacién de exponer a los padres sus derechos res-
pecto a la obtencidn y uso de los datos de los nifios por
parte del operador, ademas de facilitarles el ejercicio de
los mismos.

Probablemente la exhaustividad de la regulacion es mas lla-
mativa en la exigencia del consentimiento parental (ref. sec-
cién § 312.5). Como requerimiento general debe obtenerse
el consentimiento de los padres siempre de forma previa a
la recoleccidn y uso de la informacién personal del nifio. Se
pide al responsable del tratamiento de datos que haga un
esfuerzo razonable para obtener la verificacion del consen-
timiento parental, teniendo en cuenta la tecnologia disponi-
ble. Se acepta con este fin:

- firma en un certificado de consentimiento que se envia
via fax, mail o scanner electrénico;

- uso de la tarjeta de crédito o débito u otro medio de pago
online que ofrece notificacién de cada transaccién en la
cuenta del titular de la tarjeta;

- llamada por teléfono efectuada por personal preparado
del operador;

- conexion por video-conferencia con personal preparado
del operador;

- proveer una copia del DNI que pueda comprobarse en
una base de datos, que se destruye una vez que se haya
acabado el proceso de verificacion.

Un aspecto negativo del Reglamento eu-
ropeo de proteccion de datos de 2016 es
la eliminacién de la referencia al dere-
cho al olvido de los menores

En el caso de que la informacion personal del nifio sélo se
vaya a emplear para uso interno del operador, entonces se
permite el método llamado “e-mail plus”, que consiste en
el envio a los padres de un correo electrénico al que los
mismos contestan dando su consentimiento. Se completa
la verificacidn con un envio de confirmacion a los padres via
email, carta o llamada por teléfono. En este método debe
ofrecerse a los padres la informacion de que pueden revo-
car su consentimiento en cualquier momento.

Otra caracteristica de la Coppa es su apuesta decidida por
la autorregulacion de las empresas en la proteccién de la
privacidad de los menores. La ley describe los mecanismos
disciplinarios que deben contener los llamados Programas
de puerto seguro (Safe harbour programs ref. seccién §
312.11), a partir de las directrices que cada empresa o aso-
ciacién de empresas resuelvan adoptar. El cumplimiento de
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la Coppa a través de esos programas es el estandar minimo
exigido, de manera que pueden aprobarse directrices de
proteccién de la privacidad de los nifios en internet que sean
aun mas exigentes. Se afladen a las directrices, evaluaciones
periddicas sobre su cumplimiento, indemnizaciones a los
usuarios dafados, informacién y consultas publicas, asi
como los requisitos para mantener la adscripcion de la
empresa a los programas de puerto seguro.

Como resumen, la Coppa intensifica los principios de control
parental y verificacién del consentimiento de los padres, asi
como la responsabilidad proactiva de los responsables de
datos (las empresas, negocios, asociaciones, etc. que tienen
datos personales). Es exhaustiva en sus exigencias al mismo
tiempo que permite una actualizacién de las mismas en fun-
cion del principio del esfuerzo razonable, atendiendo a la
tecnologia del momento.

La Coppa apuesta por la autorregulacion
de las empresas en la proteccion de la
privacidad de los menores

6. Conclusiones

El Reglamento europeo de proteccion de datos se inhibe
de la proteccion de los datos de los menores, a partir de
la opcion de ofrecer unos principios generales (en términos
de consentimiento, transparencia y representacioén legal) y
transferir a los Estados la tarea de elaborar una regulacién
mas concreta sobre la proteccién de datos de menores

Se ha ignorado la mayoria de las propuestas presentadas
en la Opinion 2/2009 del Grupo de Trabajo art. 29 on The
protection of children’s personal data; es cierto que se trata
de propuestas sobre la Directiva de proteccion de datos de
1995, pero por su exhaustividad y por el caracter de los prin-
cipios que seiala, era légico que el Reglamento recogiera
parte de su planteamiento. En particular llama la atencion
que el Reglamento no mencione un principio clave en la
proteccidn de derechos del menor como es el principio de
“interés superior del menor”.

La exigencia de una proteccidn de la privacidad por disefio,
introducida en el art. 25 del Reglamento, puede contribuir a
la mejora de la proteccion de los derechos del menor, pero
al no haberse vinculado en el texto a los menores queda
como una obligacion general pendiente de concretarse, di-
luyéndose de alguna forma su especial adecuacion para la
proteccidn de la privacidad de los menores.

La Coppa (Children’s online protection act) de 1998 de Es-
tados Unidos, con su ultima reforma de 2013, ofrece un
modelo aplicable en muchos paises europeos, tanto para
establecer las obligaciones de los responsables de datos de
transparencia y verificacion del consentimiento parental,
como para promover la responsabilidad proactiva de los
responsables de datos (por ejemplo, mediante la obligacion
de elaborar y de informar de las politicas de privacidad).

Notas

1. Sus funciones se describen en los articulos 30 de la Direc-
tiva 95/46/ECy en el articulo 15 de la Directiva 2002/58/EC.

2. Enmiendas 157 a 159 sobre el art. 17, Derecho de supre-
siony al olvido. Parlamento Europeo, Comision de Libertades
Civiles, Justicia y Asuntos de Interior, 22 noviembre 2013.
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//
EP//TEXT+REPORT+A7-2013-0402+0+DOC+XML+VO//ES

3. Enmienda 102 sobre el art. 8, Tratamiento de los datos
personales relativos a los nifios. Parlamento Europeo, Comi-
sion de Libertades Civiles, Justicia y Asuntos de Interior, 22
noviembre 2013.
http.//www.europarl.europa.eu/sides/getDoc.do?pubRef=-//
EP//TEXT+REPORT+A7-2013-0402+0+DOC+XML+VO//ES

4. Serrano-Maillo (2013) sefiala algunos de los problemas
de la validez del consentimiento de menores.

5. Texto de la ley accesible en:
http://bit.ly/2syMdWP

Un amplio estudio de la Coppa hasta el momento previo de
su reforma en 2013 en Andreu-Martinez (2014).

6. FTC, Children’s online protection act, enforcement,
rulemaking, reform.
http://bit.ly/111ZNIO
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