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Resumen

NDSA Levels es una metodologia creada por la National Digital Stewardship Alliance (NDSA), en los Estados Unidos para
evaluar el nivel de preservacion digital de una determinada institucion. Se presentan los resultados de su aplicacion en 8
organizaciones publicas y privadas en Espafia, México, Brasil y Suiza. De esta experiencia se concluye que la metodologia
NDSA Levels es de facil aplicacidn y que, ademas de alertar sobre los aspectos ain no implementados, ofrece una guia sobre
las acciones técnicas que en el futuro se deberian incluir en un plan de preservacion.
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Abstract

NDSA Levels is a methodology created by the National Digital Stewardship Alliance (NDSA) at the United States to assess the
level of digital preservation of a particular institution. Results of its application in 8 public and private organizations in Spain,
Mexico, Brazil and Switzerland are presented. From this experience it is concluded that the NDSA Levels methodology is easy
to apply and that its application besides alerting about the aspects not yet implemented, provides guidance on the technical
actions that should be undertaken in the future within a preservation plan.
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1. Introduccién

La tecnologia digital provee nuevas capacidades antes ini-
maginables, pero también origina nuevos problemas. Uno
de ellos es la dificultad de valorar sencilla y objetivamen-
te la adecuacion de las tecnologias usadas. La informatica
es cada vez mdas compleja y, salvo en el caso de personal
especializado, resulta casi imposible que alguien pueda
comprender a fondo el flujo de datos de un determinado
software y determinar si su funcionamiento es correcto.
Cuando la tecnologia se aplica a sistemas disefiados para
dar soporte a la preservacion de datos digitales a largo
plazo, este desconocimiento puede resultar fatal. ¢Como
podemos confiar en la perdurabilidad futura de la produc-
cion digital de nuestro presente si no somos capaces de
valorar si los sistemas de preservacion digital que usamos
son correctos?

El disefio de repositorios de preservacidon confiables es
una de las lineas de investigacion mas importantes a nivel
internacional en preservacion digital. Uno de sus objetivos
es disponer de metodologias y herramientas para evaluar
el grado de cumplimiento de estandares o buenas practicas
aceptadas en un sistema en particular. Una de las metodolo-
gias mas extendidas para conseguir repositorios confiables
son los sistemas de auditoria, realizados por personal exper-
to, que permiten determinar si un repositorio es seguro vy,
por tanto, si podemos confiar en él.

Los sistemas de auditoria permiten de-
terminar si un repositorio de preserva-
cion es seguro y, por tanto, si podemos
confiar en él

La mayoria de las herramientas existentes para evaluar el
estado de la preservacion digital en una organizacion estan
organizadas como sistemas tradicionales de auditoria: ana-
lizan un sistema desde fuera para comprobar si sigue de
forma adecuada un conjunto de reglas o buenas practicas
establecidas. Este es el caso de la norma /SO 27000 Gestion
de la seguridad de la informacidn, la mas utilizada en audi-
torias de seguridad informatica, que sigue el método PDCA
(plan-do-check-act) de mejora continua, comun a otras nor-
mas como /SO 9000 Gestion de la calidad, ISO 5000 Gestion
de la energia o I1SO 14000 Gestion ambiental.

El principal problema de la norma ISO 27000 es que esta
orientada a la valoracidn de riesgos y sus respectivas sal-
vaguardas en el momento actual, con el fin de asegurar un
correcto funcionamiento a corto plazo del sistema en evalu-
acion. Cuando los peligros se encuentran en el futuro, cdmo
por ejemplo en la obsolescencia de las propias tecnologias
informaticas, o cuando el propio servicio estd orientado al
largo plazo, como en el caso de un repositorio de preser-
vacion, la ISO 27000 deja de ser eficaz, pues no dispone de
pruebas que cuestionen la preparacion del sistema ante los
retos que puede deparar el futuro. Para solucionar estas de-
ficiencias, desde el entorno de los archivos y las bibliotecas
han aparecido otros métodos elaborados especificamente
para auditar sistemas de preservacion (Dryden, 2011; Mae-

mura; Moles; Becker, 2015; 2016), entre las que destacan
el Digital preservation capability maturity model (Dpcmm)
(Dollar; Ashley, 2014), Drambora, Nestor (Nestor, 2008;
Dobratz; Schoger, 2007), TRAC (TRAC, 2007) y la norma ISO
16363 (IS0, 2012).

En general, los métodos de auditoria no sirven para reali-
zar un analisis previo a la implementacién de acciones de
preservacion digital. Por el contrario, estan disefiados para
testear el buen disefio y funcionamiento de un sistema de
preservacion ya existente, localizar en el mismo no confor-
midades respecto a los niveles de calidad exigidos y, como
resultado, obligar a sus gestores a establecer medidas cor-
rectivas y un plan de mejora. Por definicion no se puede au-
ditar un sistema que no existe.

Muchas organizaciones pequeiias miran
con aprension el uso de auditorias tradi-
cionales porqué son dificiles y caras de
aplicar

Otro problema recurrente asociado a las auditorias tradicio-
nales es que resultan complejas de aplicar y conllevan altos
costes, al requerir para su aplicacién personal experto, nor-
malmente auditores profesionales. Por consiguiente, muc-
has organizaciones pequefias muestran una actitud muy
reacia a su aplicacién o directamente las rechazan.

Existe por tanto un vacio que puede solucionarse con otro
tipo de métodos mas faciles de usar, mas asequibles y apli-
cables a organizaciones de distintos tamafos.

2. NDSA Levels

En 2010 se fundé la National Digital Stewardship Alliance
(NDSA) en EUA, un consorcio de instituciones comprometi-
das en la preservacion de recursos digitales.
http://ndsa.org

Estd formada por mas de 160 miembros y sus actividades se
centran en la difusién de buenas practicas y en la mejora de
la formacién de los profesionales. En esta linea, dentro de
NDSA se creé un grupo de trabajo con el encargo de crear
una metodologia que permitiera a las instituciones testear
de forma facil el nivel de desarrollo alcanzado por sus solu-
ciones de preservacién digital. El grupo de trabajo estuvo
formado, entre otros, por representantes de la National Ar-
chives and Records Administration (NARA), el Metropolitan
New York Library Council (Metro), la Harvard Library y la
Library of Congress. Las propuestas de este grupo se pre-
sentaron a lo largo de 2012 en varias reuniones cientificas y
en ellas incorporaron numerosas aportaciones de expertos
en preservacion digital. El redactado final de las propuestas
se presenté en la conferencia Archiving 2013, celebrada en
Washington DC en abril de 2013 (Levels, 2013; Phillips et
al., 2013).

El documento de propuestas, conocido como NDSA Levels,
consiste en una Unica tabla formada por preguntas sobre 5
campos (tabla 1):
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Tabla 1. NDSA Levels. Documento de propuestas

Almacenamiento
y localizacion
geografica

No alteracion

de ficheros e
integridad de los
datos

Seguridad de la
informacion

Metadatos

Formatos de
ficheros

Fuente: Levels, 2013

Nivel 1
(Proteja sus datos)

Dos copias completas que no
estén unidas.

Para datos en soportes
heterogéneos (discos épticos,
discos duros, etc.) quitar

el contenido del soporte y
ponerlo en vuestro sistema
de almacenamiento.

Comprobar la integridad de
los ficheros en el momento
de la ingesta si sus valores
han sido proporcionados
junto con el contenido.

Crear la informacion de inte-
gridad si no fue proporciona-
da junto con el contenido.

Identificar quién ha leido,
escrito, movido o eliminado
la autorizacién a ficheros
concretos.

Restringir quién tiene este
tipo de autorizaciones a fiche-
ros concretos.

Inventario del contenido y de
su localizacion en el almace-
namiento.

Asegurar una copia de seguri-
dad separada del inventario.

Cuando usted puede partici-
par en la creacion de archivos
digitales fomente el uso de
un conjunto limitado de for-
matos abiertos y conocidos
de ficheros y de codecs

Nivel 2
(Conozca sus datos)

Como minimo tres copias
completas.

Como minimo una copia en
una localizacién geogréfica
distinta.

Documentar su(s) sistema(s)
de almacenamiento y so-
portes de almacenamiento
y lo que usted necesite para
usarlos.

Comprobar la integridad de
todas las ingestas.

Usar dispositivos con
escritura bloqueada cuando
se trabaje con los soportes
originales.

Comprobar virus en conteni-
do de alto riesgo.

Documentar las restricciones
de acceso de los contenidos.

Almacenar metadatos admi-
nistrativos.

Almacenar metadatos de las
transformaciones y registrar
las incidencias.

Disponer de un inventario
de los formatos de ficheros
usados.

Nivel 3
(Controle sus datos)

Como minimo una copia en
una localizacién geogréfica
con una amenaza de desas-
tres diferente.

Controle el proceso de obso-
lescencia de su(s) sistema(s)
de almacenamiento y de sus
soportes.

Comprobar la integridad
del contenido a intervalos
regulares.

Mantener registros de la
informacion de integridad;
realizar auditoria bajo
demanda.

Capacidad para detectar
datos corrompidos.

Comprobar virus en todo el
contenido.

Mantener registros de quién
ha realizado qué acciones
con los ficheros, incluyen-
do acciones de borrado y
preservacion.

Almacenar metadatos estan-
dar técnicos y descriptivos.

Monitorear los problemas de
obsolescencia de los forma-
tos de ficheros.

Nivel 4
(Repare sus datos)

Como minimo tres copias en
localizaciones geograficas
con amenazas de desastres
diferentes.

Disponga de un plan integral
preparado para mantener
los ficheros y los metadatos
accesibles en los actuales
soportes o sistemas.

Comprobar la integridad de
todo el contenido en respues-
ta a situaciones o actividades
especificas.

Capacidad para reemplazar o
reparar datos corrompidos.

Asegurese de que ninguna
persona tiene acceso de escri-
tura a todas las copias.

Realizar auditorias de los
registros.

Almacenar metadatos estan-
dar de preservacion.

Realizar migraciones de
formatos, emulaciones o
actividades similares si es
necesario.
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- sistema de almacenamiento y ubicacion geografica de los
ficheros;

- alteracion de los ficheros e integridad de los datos;

- medidas de seguridad de la informacion;

- metadatos;

- formatos de los ficheros.

Para cada uno de los 5 campos se presentan tareas a reali-
zar, ordenadas en 4 niveles, desde el nivel mas bajo de exi-
gencia, o nivel primario (nivel 1) al nivel mas alto, o nivel
completo (nivel 4) de preservacion digital. La presentacién
de la tabla NDSA Levels es intencionadamente sencilla, facil-
mente comprensible por cualquier profesional para evitar el
efecto rechazo que provocan muchos sistemas tradicionales
de auditoria.

Algunas de las caracteristicas positivas dignas de mencién
en la tabla NDSA Levels son:

- se centra en actividades, no tanto en técnicas o en equi-
pamiento, como es habitual en preservacién digital;

- pregunta sobre aquellas acciones que competen o estan
al alcance de los profesionales de la informacion, olvidan-
dose de aquellas otras que dependen de la estructura ex-
terna o del entorno como la financiacién, la legislacion o
la propia politica estratégica de la institucion;

- utiliza un lenguaje claro, que huye de los tecnicismos.

El principal déficit observado en los re-
positorios es la falta de suficientes co-
pias de los datos, lo mas separadas po-
sible

Como elementos negativos destacan tres:

- algunos puntos favorecen respuestas potencialmente
erréneas, como por ejemplo las preguntas sobre los con-
troles de integridad de ficheros. En consecuencia, las res-
puestas pueden ofrecer una vision mas optimista de la
que corresponderia a la situacion real;

- su sencillez aparente puede comportar que algunas per-
sonas subestimen vigilar otros aspectos necesarios para
alcanzar un buen nivel de preservacién. Asi olvidaran que
la tabla ofrece una vision simplificada de las tareas de pre-
servacion y no un listado exhaustivo de las mismas como,
por ejemplo, se puede encontrar en Nestor, TRAC o ISO
16363;

- NDSA Levels se centra en evaluar cémo trabaja un repo-
sitorio, no el conjunto de la organizacién, y se centra en
las capacidades tecnoldgicas, ignorando otras facetas
clave como la robustez institucional o la sostenibilidad
econdmica. Estas carencias han sido sefialadas por diver-
sos autores (DartBlog, 2016).

Tanto los aspectos positivos como los negativos se han refle-
jado en los casos de estudio y se comentan en el apartado
de resultados.

Como primera observacion se puede afirmar que NDSA Le-
vels quiza resuelva algunos de los problemas propios de las
metodologias previas, pero lo hace a costa de sacrificar al-
gunas de sus virtudes. Si se tiene en cuenta que el objetivo

de NDSA Levels no es el de sustituir los métodos existentes,
es posible manifestar que su aportacion es positiva en de-
terminados contextos. Asi lo han entendido varias organiza-
ciones, que han usado NDSA Levels para evaluar el estado
de la preservacion digital de sus sistemas como ARTStor
(Ying, 2013) o Harvard University (Goethals, 2013; Harvard
University, 2014). Ademas, se ha hecho una adaptacion de
NDSA Levels para las organizaciones que preservan datos de
tipo geogréfico (USGS, 2014; Faundeen, 2014).

3. Metodologia

Las preguntas de la tabla NDSA Levels estan formuladas
para ser respondidas afirmativa o negativamente, aunque
en algunos apartados puede resultar dificil dar una res-
puesta categorica. El problema se incrementa en aquellas
preguntas cuya aplicacidon puede suponer la realizacion de
mas de una tarea. Aun asi, se recomienda cumplimentar la
tabla dando respuestas categéricas. Una forma para con-
seguirlo es marcar con un trazo o con un color especial las
respuestas afirmativas en la tabla. Cuando se termina de
responder, los resultados se pueden apreciar rdpidamente
de forma visual.

Otro aspecto relevante para asegurar la calidad del resul-
tado del cuestionario es determinar qué personas lo relle-
naran y qué formacion han recibido para hacerlo. Aunque
como se ha mencionado previamente NDSA Levels presenta
un lenguaje simple, el personal debe conocer la terminolo-
gia o los principios técnicos que subyacen a los enunciados
de las preguntas para responderlas adecuadamente. En mu-
chos casos sera recomendable planificar una formacion pre-
via 0 mecanismos de acompafiamiento a los responsables
de realizar el cuestionario.

En los casos de estudio las tablas se han respondido usando
las siguientes estrategias:

Cumplimentacion del cuestionario dentro de una se-
sion de formacién en grupo

Dentro de cursos de formacion reglada y no reglada sobre
preservacion digital, se explicaron los objetivos de la tabla
NDSA y cémo dar respuesta a los apartados. A continuacion,
los alumnos de forma individual o en grupo, cumplimenta-
ron los datos correspondientes a las instituciones en las que
trabajaban. El trabajo en grupo facilité la resolucién de du-
das sobre los apartados de mas dificil comprensién. Por el
contrario, la necesidad de completar la tabla en una Unica
sesion presencial evidencid que para obtener algunas res-
puestas era imprescindible preguntar a otros empleados, en
especial al personal informatico.

Esta estrategia se usd, de forma experimental, en centros de
documentacion independientes y en una red de bibliotecas
especializadas.

Formacion previa del personal propio del repositorio

Como evolucidn de la anterior estrategia se ofrecié forma-
cién al personal participante sobre el uso de la tabla NDSA y
se dispuso de un minimo de dos semanas para cumplimen-
tarla. Con esta estrategia, los responsables pudieron consul-
tar a otras personas implicadas y disponer de mas tiempo
para reflexionar las respuestas.
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Este método se ha utilizado en empresas y fundaciones pri-
vadas y en dérganos de la administracion local y autonémica
en Madrid, Catalufia y Baleares.

Entrevista directa con el personal administrador del
repositorio

Se trata de la variante mas parecida a una auditoria tradicio-
nal. Una persona experta mantiene diversas reuniones pri-
vadas con el personal responsable de un repositorio, tanto a
nivel documental como a nivel informatico.

Este método se ha aplicado a los repositorios de dos univer-
sidades publicas de Catalufia.

Encuesta a un grupo de instituciones

La tabla se entregd bajo la forma de un cuestionario a un
conjunto de instituciones. La finalidad era recoger datos de
un gran numero de organizaciones y asi obtener tanto un
retrato de la situacion de cada una de ellas como una vision
del conjunto de las mismas. Tras una primera inspeccion de
los datos, se resolvieron algunas dudas con los encuestados,
y una vez clarificadas las respuestas, éstas se volcaron a una
matriz global para su posterior analisis.

Esta estrategia se aplicé a un estudio sobre todo el siste-
ma de educacidn superior de México, mas concretamente
sobre el estado actual y las alternativas de preservacién
digital para los repositorios institucionales de sus universi-
dades.

Dado que los resultados obtenidos en las distintas pruebas
son confidenciales y pueden revelar situaciones andmalas
en las organizaciones estudiadas, en el presente articu-
lo todos los resultados se presentan de forma andnima.
Advertimos que la seleccion de los casos no pretende ser
una muestra, ni siquiera una ilustracién del estado de la
preservacién en un sector o pais. Por el contrario, la se-
leccién obedece al interés de mostrar situaciones reales
dispares que pueden ser detectadas y analizadas gracias
a NDSA Levels.

La metodologia NDSA Levels es facil de
aprender, con una curva de aprendizaje
muy baja

4, Resultados

En esta seccidn se presentan los resultados obtenidos en 8
organizaciones, descritas en la tabla 2. Se han descartado
las organizaciones que rellenaron el cuestionario siguien-
do la estrategia 1 pues consideramos que los resultados asi
obtenidos no tienen suficiente validez, al no poder contras-
tarse con los responsables de sus respectivos sistemas in-
formaticos.

También se describen los problemas detectados por el per-
sonal que ha cumplimentado las tablas, y que incluyen al-
gunos problemas operativos y de comprensién recogidos
durante su aplicacion:

Auditoria de preservacion digital con NDSA Levels

Tabla 2. Organizaciones estudiadas

Caso Tipo de organizacion G
P 9 aplicado
1 Archivo de una ciudad capital de provincia. 5
Espana
2 Organismo de administracién local. Espafia 2
3 Organismo auditor de una comunidad auténo- )
ma. Espana
4 Repositorio de una universidad publica. Espafna 3
Repositorio de una universidad publica. México 4
6 Repositorio de una universidad publica. Brasil 2
7 Empresa multinacional del sector servicios. 5
Suiza
8 Festival de cine. Espaia 2

- en algunos apartados resulta dificil valorar el grado de
cumplimiento y dar una respuesta a la tabla. El usuario
tampoco dispone de indicaciones sobre el alcance de los
apartados, qué se considera como cumplimiento correc-
to, etc.; este problema existe también en normas recono-
cidas de auditoria, en los que las valoraciones no son mas
claras o explicitas, sino que acaban siendo afinadas por
los equipos de auditoria en base a su experiencia;

- dificultades con la terminologia: a pesar de que la tabla
esta expresada de forma clara, persisten problemas de
terminologia (como ejemplo véanse los términos “dispo-
sitivo con escritura bloqueada”, “integridad”, “ingesta”,
“datos corrompidos”) propia de la especialidad de pre-
servacion digital, pero no necesariamente conocida por el
personal responsable de los ficheros a preservar;

- el personal no especializado a veces no comprende la ra-
z6n por la que se pide realizar determinadas acciones;

- la tabla no esta preparada para una entrada automatiza-
da de los resultados. Debido a ello resulta dificil elaborar
indices de cumplimiento que permitan una comparacion
cuantitativa de los resultados de distintas organizacio-
nes.

A continuacidén, se muestran los resultados de los ocho ca-
sos estudiados, agrupados por su naturaleza, segin sean
administracidon publica, centros universitarios u organismos
privados.

NDSA Levels permite la evaluacién (audi-
toria) y la elaboracién de un plan de me-
jora a partir de las carencias detectadas

Los organismos de las administraciones publicas incluidos
en el estudio presentan una gran diversidad en cuanto a
atribuciones, recursos y nivel de desarrollo. Lo mismo ocur-
re con los respectivos archivos digitales, como pone en evi-
dencia la figura 2. En el caso 1 se observa como un gran
archivo municipal aun no ha asumido las obligaciones téc-
nicas que le impone la administracién electrénica o, como
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Almacenamiento
¥ localizacion
geogrifica

Noalteracién

de ficheros
integridad de los
datos

Saguridad dela
informacién

Metaclatos

Formatos de
ficheras

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 1 Nivel 2 Nivel 3 Nivel 4
(Proteja sus datos) d de sus d (Repa datos) (Proteja sus datos) d e sus d (Repa datos)
Comominimo una copia en  Coma minimo tres copiasen Comominimo una copiaen  Coma minimo tres copiasen
Dos litas gy [« i coplas | unalocalizadén geogrifica | loaal Dos letas gy [« copias geografi loaal
estén unidas. completas. conuna amenaza de desas- | con amenazas de desstres estén unidas. completas. conuna amenazade desas- | con amenazas de desastres
tres diferente. diferentes. tres diferente. diferentes.
Para datos en soportes Para datos en soportes
Disponga de un plan integral Disponga de un plan integral
heterogéneas (discos opticos, e en | Controle el proceso deobso- | (AR TR BT TS . eterogéneas (discas Gpticos, e en | Controleelprocesodeobio- | (HONE R PO TS
discos duros, etc) quitar Coma copl lescencia de sufs) sistemnals) Almacenamiento | discos duros, etc) quitar Coma copl lescencia de suis) sistemals)
d una localizacion geogrifica los ficheros y los metadatos it una localizacion geogrifica los ficheros y los metadatos
&l contenido del soporte y de almacenamiento y de sus p ylocalizacién | &l contenido del soporte y de almacenamiento y de sus p
distima. accesibles L= i distita. accesibles en losactuales
ponerloen vuestra sistema soportes. por sistema soportes.
T soportes o sistemas. e soportes o sistemas.
Documentar suls) sistema(s) Documentar sufg) sistemals)
de almacenamiento y so- de almacenamiento y so-
portes de almacenamiento portes de almacanamiento
ylo que usted necesite para ylo que usted necesite para
usarios. usarlos.

Comprabar s integridad de
los ficheros en el momenta
delaingesta s sus valores
han sido proporcionados
jurto can el corttenido.

Crear |a informacién de inte-

gridad si no fuse proporciona-
dajunto con el contenida.

Identificar quién ha leido,

Comprobar la integridad de
todas lasingestas.

Comprobar laintegridad
del contenido a intervalos
reguiares.

on
escritura bloqueada cuando

egistros dela
informacién de integridad;

Comprobarla integridad de
todo el contenido en respues-
1aa situaciones o actividades
especificas.

Capaddad para reemplazar o

se trabaje
originales.

Comprobar virus en conteni-
do de altoriesga.

&

escrito, movido
Ia autorizacion a ficheros
concretos.

Restringir quién tiene este
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Figura 1. Casos administracion publica (1, 2, 3)
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Caso 2

minimo, aun no ha iniciado el despliegue de las actividades
necesarias para preservar a largo plazo los nuevos registros
electrénicos, pues en los resultados se puede apreciar que
solo dispone de dos copias de los datos y Unicamente de la
capacidad de testear la presencia de virus informaticos.

El caso 2 corresponde también a una administracion local
que, por el contrario, estd mucho mas avanzada a nivel téc-
nico. Esta organizacién dispone de hasta tres copias de sus
datos y ha desarrollado mas alla del nivel basico todos los
apartados de preservaciéon. Como aspecto negativo, cabe
destacar la deficiente atencidn prestada a los metadatos,
pero este hecho puede deberse a las caracteristicas propias
de sus documentos.

El caso 3 es singular, pues se trata de un organismo con fun-
ciones de auditoria y control sobre otras entidades de la ad-
ministracion publica. Por ello no es de extraiiar que tengan
un nivel medio en almacenamiento y que alcancen la exce-
lencia en seguridad y control de acceso a los documentos.
Dado el contexto de este ejemplo puede resultar compren-
sible su indiferencia ante los formatos de los ficheros pues,
al fin y al cabo, los reciben de otras administraciones o los
crean ellos mismos. Sin embargo, resulta un gran problema
que no presten ninguna atencion al control de la integridad
de los ficheros, pues dicha integridad es un primer paso
para certificar la validez de los actos juridicos recogidos en
los ficheros custodiados.
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Caso 4

Respecto a los centros universitarios, en la figura 2 se mues-
tran las acciones de preservacién digital que se aplican a los
repositorios institucionales de tres universidades de titula-
ridad publica de Espafia, México y Brasil respectivamente.

El caso 4 corresponde a una gran universidad con un repo-
sitorio y un plan de preservacion maduros. A primera vista
se detecta un Unico aspecto deficitario en el nimero y la
ubicacion de las copias de ficheros, pues esta institucion dis-
pone Unicamente de dos copias, y ademas las almacena en
sus propias dependencias. Tras preguntar a los responsables
por este problema, no acorde al nivel de buenas practicas
reflejado en los demas puntos del cuestionario, se descubre
que este mal funcionamiento se debe a las restricciones pre-
supuestarias sufridas durante la reciente crisis econdmica.

Los resultados del caso 5 muestran una situacidon muy grave,
pues la universidad no dispone siquiera de dos copias de sus
datos, funciona con una copia Unica. Aunque en este cen-
tro algunas preguntas de niveles avanzados se respondan
afirmativamente ello no conlleva una buena planificacién de
preservacion si al mismo tiempo quedan en blanco aparta-
dos basicos como los del primer y segundo nivel.

El caso 6 muestra una instituciéon que ha avanzado de for-
ma razonable en algunos aspectos como almacenamiento,
seguridad y metadatos, pero ha descuidado otros como el
control de la integridad de los ficheros.
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Figura 2. Casos correspondientes a repositorios ubicados en centros
universitarios (4, 5, 6)



El tercer grupo de casos (figura 3) presenta dos ejemplos
extremos dentro de la gran diversidad del mundo privado.

El caso 7 corresponde a una pequefia multinacional suiza,
del sector publicitario, con s6lo 200 empleados pero que
opera en mas de 30 paises a través de delegaciones. Dado
gue su operativa es en red y que los datos son una de las
bases de su negocio, esta empresa da una extraordinaria
importancia a la seguridad de los datos. Es el Unico ejem-
plo analizado que dispone de un minimo de tres copias, en
tres ubicaciones geograficas distintas, con el coste y com-
plejidad técnica que conllevan. Otros aspectos del cuestio-
nario son también un claro indicador del interés en tener
controlados los accesos, los metadatos y los formatos de
los ficheros.

El caso 8 describe una fundacion privada encargada de la or-
ganizacion de un festival de cine. Para esta fundacién man-
tener la memoria del festival y de su trayectoria es muy rele-
vante pues le facilitara su supervivencia y en ella se basa su
prestigio a nivel nacional e internacional. Desgraciadamen-
te, los resultados del cuestionario muestran pocos procesos
gue permitan asegurar la permanencia de su patrimonio
digital. Esta organizacién es un ejemplo paradigmatico de
organizacioén del sector cultural con mas voluntarismo que
medios materiales o conocimientos técnicos.

5. Discusion

En el articulo se han mostrado los resultados obtenidos de
8 instituciones que pretenden ejemplificar la aplicacion del

Nivel 1 Nivel2 Nivel 3 Nivel 4
4 ool

cuestionario NDSA Levels. Antes de comentar estos resulta-
dos resulta interesante mostrar también cudles deberian ser
los resultados ideales, esperables en una organizacion alta-
mente comprometida con la misién de preservacién digital.

NDSA Levels no establece ninguna priorizacion entre los 5
apartados en que divide las actuaciones analizadas, sino
que por el contrario los considera todos igualmente im-
portantes. Ahora bien, en cada uno de estos apartados si
que establece cuatro niveles sucesivos de cumplimiento. Se
entiende, por tanto, que una organizacion ideal atenderia
de forma armodnica los 5 apartados e iria aumentando su
cumplimiento desde el nivel inferior hasta alcanzar el cuarto
nivel. Concretamente, seria deseable que una organizacion
cumpliera, como minimo, el primer nivel de todos los apar-
tados y que el cumplimiento de niveles superiores fuera
progresivo. Por ejemplo, que una organizacidon cumpla un
nivel 4 sin cumplir el nivel 2 y el nivel 3 posiblemente es un
indicador de que no sabe priorizar la puesta en marcha de
sus actividades o que no entiende la importancia de accio-
nes previas aparentemente simples.

Si se analizan los casos presentados, se puede observar
como las organizaciones con mayor nivel de cumplimiento
(2, 4, 7) también son las que tienen un cumplimiento mas
armonico, casi sin faltas en el primer y segundo niveles. Por
el contrario, las organizaciones con un menor nivel de cum-
plimiento global (1, 6, 8) también son las que presentan mas
vacios en los primeros niveles.

En una evaluacion global se percibe que hay unos determi-
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Figura 3. Casos sector privado (7, 8)
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nados déficits muy comunes, que se repiten en las diversas
organizaciones estudiadas:

- inexistencia de suficientes copias ubicadas en distintos
emplazamientos;

- desconocimiento de cdmo controlar la integridad de los
ficheros;

- ausencia de sistemas que permitan realizar auditorias de
registros de seguridad;

- ignorancia del papel de los metadatos;

- falta de politicas para controlar la obsolescencia de los
formatos y preparar una solucién a la misma.

Un analisis mds detallado lleva a cuestionar la fiabilidad de
algunas de las respuestas recogidas. El ejemplo mas eviden-
te de una posible malinterpretacion de las preguntas lo en-
contramos en las respuestas acerca de la comprobacién de
la integridad de los ficheros. Resulta curioso que este proce-
SO, que requiere ciertos conocimientos técnicos y que como
se ha mostrado no se aplica en la mayoria de instituciones,
aparentemente se esté aplicando correctamente en las or-
ganizaciones 4 y 5 cuando, especialmente el caso 5 muestra
resultados poco equilibrados. Por ello se ha hecho una ob-
servacion mas detallada de los procedimientos concretos de
trabajo que se aplican en la ingesta de ficheros en muchos
repositorios institucionales: la gran mayoria de ficheros in-
gresados en estos repositorios proceden de proyectos de
digitalizacion y suelen ir acompafados de sus valores hash
generados por la empresa o la unidad de digitalizacién. Tan-
to el fichero del documento como sus valores hash (MD5 y
SHA-1 son los mas habituales) se ingresan en los sistemas de
preservacion, pero demasiado a menudo sin comprobar de
nuevo el hash con lo que no puede asegurarse que el fichero
ingresado es integro, que no ha sufrido ninguna alteracion
desde su produccion.

Este ejemplo, y otros detectados durante el estudio nos
alertan sobre la brecha existente entre:

a) disponer de la capacidad técnica u organizativa para efec-
tuar un determinado control;

b) ejercer esta capacidad como una actividad regular.

De esta manera, los controles de la integridad de ficheros, el
chequeo de la existencia de virus o la monitorizacion de las
acciones de acceso a los ficheros u otras acciones de valida-
cién no siempre se aplican de forma sistematica, con lo que
pierden buena parte de su razén de ser. Desgraciadamente,
en algunas de las estrategias expuestas para responder la ta-
bla NDSA Levels, estas disfunciones son dificiles de detectar.

Cabe recordar que cualquier método de autoevaluacion ti-
ene su mayor debilidad en la credibilidad de las informaci-
ones aportadas, pues a menudo ni se exige ni se comprue-
ba que exista una evidencia de su veracidad. Lo contrario
ocurre con los sistemas de evaluacidn externa, que realizan
una comprobacidn sistematica de cada evidencia (Ross;
McHugh, 2006).

6. Conclusiones

NDSA Levels es una metodologia con una curva de apren-
dizaje muy baja. Resulta facil de aplicar por personal con
conocimientos técnicos medios y no requiere disponer de

Auditoria de preservacion digital con NDSA Levels

profesionales especializados en auditorias. Permite encarar
problemas técnicos por parte de personal no especializado
y resulta comprensible por técnicos de distinta procedencia
profesional. En este sentido facilita que la discusidn sobre
el cumplimiento de las buenas practicas de preservacion se
aleje de normas y técnicas concretas y se eleve al plano su-
perior de resultados y objetivos.

En definitiva, se trata de una metodologia rapida y barata,
que puede ser aplicada en organizaciones muy distintas:
repositorios institucionales de universidades, centros de
documentacion aislados, unidades administrativas de orga-
nismos publicos, etc.

En cuanto a los resultados que permite obtener, cabe des-
tacar que no sélo identifica los puntos pendientes, sino que
también indica cudles deben implementarse en primer lu-
gar. En este sentido, supone una via muy rapida para ela-
borar un plan de actuacion, un plan de mejora o incluso un
plan estratégico. Por tanto, se trata de un sistema de eva-
luacién (auditoria) y de planificacion al mismo tiempo muy
similar en este aspecto a Dpcmm (Dollar; Ashley, 2014).

La experiencia practica de los autores en su uso, en espe-
cial en dindmicas de grupo, les ha permitido observar que la
tabla NDSA Levels se convierte en un instrumento util para
aprender conceptos de preservacion digital y para entender
como estos conceptos encajan entre ellos. Este atributo de
NDSA Levels resulta especialmente interesante para la im-
plicacién y la mejora en el desempefio de profesionales no
especialistas de la preservacion digital pero que tienen al-
gun tipo de responsabilidad o rol en la gestion del ciclo de
vida de los objetos digitales.

Por ultimo, se ha comprobado que, gracias a su simplicidad,
NDSA Levels permite comparar con facilidad el estado de la
preservacion digital en distintas organizaciones, al menos
a nivel técnico. Los ocho casos descritos se pueden consi-
derar como una muestra de la gran variabilidad en que se
encuentra la preservacion digital en las organizaciones. En
todos los casos estudiados existe la obligacion o necesidad
de preservar informacién y sin embargo el nivel de actua-
cién observado ha sido realmente dispar.
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