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Resumen

El fendmeno big data supone un desafio a la privacidad de los datos personales (Boyd, 2012). Este articulo es una contribu-
cion al debate sobre la validez del paradigma de autogestion de la privacidad reinante en el mundo occidental. Se sefialan
una serie de limitaciones del modelo en el que se basa dicho paradigma (el modelo notice and choice) con respecto a la
l6gica de procesamiento big data. También se analiza el modelo alternativo propuesto por Solove (2013) para explicar por
qué no se aleja en lo esencial del modelo notice and choice. Por Gltimo, se expone la necesidad de construir un modelo cuya
fundamendacién conceptual sea coherente con la ldgica big data y su impacto en la privacidad a nivel individual y colectivo.
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Abstract

Big data challenges personal data protection (Boyd, 2012). This paper is a contribution to the debate about the validity of
the privacy self-management paradigm prevailing in western countries. | point out some limitations of the model notice and
choice in which that paradigm is based in relation to the logic of big data processing. | also analyze the alternative model
proposed by Solove (2013), to explain why it is not essentially different from notice and choice model. Finally, | expound
on the necessity of developing a model which could be coherent with the logic of big data and its impact in privacy, both
individual and collective.
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1. Introduccion

La “datificacion” de lo cotidiano es una tendencia en alza
(Baruh; Popescu, 2015, p. 3). A finales del siglo XX el vo-
lumen, la variedad y la velocidad de generacién de datos
comenzo6 a aumentar notablemente (Laney, 2001) y surgio
el término big data (Cox; Ellsworth, 1997, p. 1). Hoy nume-
rosas actividades del mundo digital y del presencial se re-
gistran en datos, que gracias al desarrollo tecnolégico pue-
den recopilarse de forma répida y barata (Halavais, 2015),
siendo su usabilidad cada vez mejor (Minelli; Chambers;
Dhiraj, 2013). Como consecuencia aumenta el niumero y
la variedad de sectores interesados en los datos masivos
(Chen; Zhang, 2014), al tiempo que crece la preocupacion
social por la privacidad, un concepto complejo que recogen
como derecho fundamental numerosas constituciones (So-
love, 2008). Sin embargo, varios estudios muestran que a
menudo los comportamientos de las personas con respecto
a la difusién de su informacién personal no reflejan esa pre-
ocupacion (Duran-Segura; Mejias-Peligro, 2014; Hargittai;
Marwik, 2016; Hoy; Milne, 2013; Solove, 2013; Taddicken,
2014; Utz; Kramer, 2009), dando lugar a la llamada “para-
doja de la privacidad” (Barnes, 2006). Barnes atribuye esta
incoherencia a las caracteristicas personales de los indivi-
duos, pero Turow, Hennessy y Draper (2015) sugieren que
se trata de una imposibilidad de los individuos para decidir
acerca de su privacidad. Mas alla de esto, la “paradoja del
conocimiento” (Baruh; Popescu, 2015, p. 9) describe la po-
sicion de individuos muy informados y concienciados que,
frente a la imposibilidad de proteger sus datos, rechazan la
tecnologia como una tdctica de resistencia. Algunos tienden
al suicidio digital (Karppi, 2011; Dockray, 2010).

El fendmeno big data supone un problema social para la
proteccion de los datos personales y un desafio para la
ordenacidén juridica en materia de privacidad (Jourova,
2016). En el mundo occidental la legislacion sobre priva-
cidad de los datos personales sigue el modelo de la au-
togestidon (privacy self-managment), que se basa en la
notificacion y la eleccion (notice and choice) (Baruh; Po-
pescu, 2015; Schwartz, 2013; Solove, 2013). En la practi-
ca, la informacién proporcionada a los individuos sobre el
uso de sus datos es larga y compleja y no se produce una
negociacion (Solove, 2013). En la mayoria de los casos el
consentimiento se rige por la maxima “lo tomas o lo dejas”
(Popescu; Baruh, 2013). En el entorno académico emerge
un debate sobre la conveniencia y las limitaciones de la au-
togestion (Baruh; Popescu, 2015; Martin, 2015; Schwartz,
2013; Solove, 2008; 2013), y este articulo es una contri-
bucién al mismo. El objetivo es identificar algunos de los
factores que obstaculizan la proteccién de la privacidad de
los datos personales mediante los mecanismos de la noti-
ficacién y la eleccion en un mundo tecnoldgico profunda-
mente interconectado.

2. Privacidad y loégica big data
2.1. La difusién de informacidén personal

Los usuarios ceden una gran cantidad de informacion perso-
nal en las redes sociales, cimentando un rastro indisoluble
(Burkell et al., 2014; Manovich, 2012). Como explican Boyd
y Crawford (2011), en ellas los usuarios cambian la forma

tradicional de compartir informacién, y como consecuencia
cada vez estan mas expuestos.

Estos datos masivos (conocidos en inglés como big social
data, social media data o social media big data, Tufekci,
2014, Halavais, 2015, p. 586) despiertan un gran interés a
las empresas y ya estdn siendo utilizados para incrementar
la inteligencia de mercado (He et al., 2015), en la prediccion
y gestion de situaciones de crisis y emergencia (Castillo,
2016; Xiao; Huang; Wu, 2015; Pohl; Bouchachia; Hellwag-
ner, 2015), y también para mejorar tratamientos médicos
(Sarker et al., 2015; Gouveia-Rodrigues et al., 2014), entre
otras aplicaciones.

En ocasiones la difusion de informacién personal es cons-
ciente, en otras no. Las aplicaciones generan metadatos
de forma automatica que pueden revelar la localizacion, el
tiempo o caracteristicas del dispositivo desde el que se ge-
nera la informacién, tanto del individuo principal, como de
aquellos con los que éste se comunica (Privacy Internatio-
nal, s.f.). Asimismo, la informacion personal que genera y
difunde una persona también la difunden otros. Es decir, la
difusion de informacién personal no es sélo personal.

La difusidon de informacidn personal no
es algo personal

2.2. Procesamiento big data

Una caracteristica de la recogida de datos masivos es que
es indiscriminada. En los métodos tradicionales antes de
recopilar se decide qué datos interesan, pero en la mine-
ria big data de entrada se obtiene un conjunto completo de
informacidn al que posteriormente se aplican filtros (Baruh;
Popescu, 2015) y se cruzan las variables (Solove, 2013; Ba-
ruh; Popescu, 2015) con el objetivo de extraer informacion
valiosa no explicita, una informacidon que emerge combinan-
do los datos. Esto permite estudiar fendmenos a gran escala
(Halavais, 2015), vislumbrar atributos y patrones latentes
en los datos (Boyd; Crawford, 2011) e inferir informacion
que las personas no han difundido de forma explicita (Tu-
fekci, 2015). En consecuencia, datos que de forma aislada
parecen inocuos, procesados pueden revelar informacion
sensible.

Facebook for business (2014) declara que el propdsito del
andlisis de datos masivos no es vigilar la actividad individual,
sino extraer informacion valiosa del conjunto de las expre-
siones colectivas. En este sentido, no sélo se recoge informa-
cion detallada de los habitos y preferencias de millones de
personas (que permitiria vigilarlas individualmente si este
fuera el objetivo), sino que sirve para estudiar los patrones
de comportamiento y actuacion de conjuntos mas amplios
de la sociedad. En publicidad esto permite adecuar produc-
tos y servicios, realizar campanias publicitarias mas efectivas
o predecir comportamientos o actitudes futuras de los con-
sumidores (Mayer-Schénberger; Cukier, 2013; Schroeck et
al., 2012). El éxito de plataformas como Amazon o Netflix se
debe en gran medida al uso de sistemas de recomendacion
automatizados basados en la similitud entre usuarios (Ca-
pella; Yang; Lee, 2015; Fernandez-Manzano; Neira; Clares-
Gavilan, 2016).
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2.3. Automatismo y opacidad

Los procesos big data afectan directa o indirectamente a
la vida de las personas (Kroll et al., 2016), con aplicaciones
tan importantes como la negociacidn de alta frecuencia de
los mercados financieros (Karppi; Crawford, 2016, p. 2) o
la persecucion del crimen (Bogomolov et al., 2014; Delo-
renzi; Shane; Amendola, 2006). Hallinan y Striphas defi-
nen la cultura algoritmica como el uso de procesos compu-
tacionales para ordenar, clasificar y jerarquizar personas,
lugares, objetos, y también los habitos de pensamiento,
conducta y expresién que emergen en relacidn con estos
procesos (Hallinan; Striphas, 2016, p. 119). Al mismo tiem-
po que se hacen mas complejos, explica Pasquale (2015),
estos sistemas de procesamiento se vuelven cada vez mas
opacos debido al interés de los grandes poderes corporati-
vos y gubernamentales, al amparo de los sistemas politicos
y legales. Pasquale utiliza el término agnotology para refe-
rirse a la produccidn estructural de ignorancia, sus diversas
causas y conformaciones, tanto si se deben a la negligen-
cia, despiste, miopia, extincidn, secretismo o la ocultacion
(Pasquale, 2015, p. 2). Este escenario despierta reclamos
de transparencia, responsabilidad y control de los proce-
sos de analisis de datos, a los que se suman muchos exper-
tos por motivos diversos:

- Capland y Boyd (2016) defienden que los algoritmos es-
tan modificando la esfera publica;

- Boyd, Levy y Marwik (2014) sefialan sus posibles efectos
discriminatorios;

- Pasquale (2015) y Kroll et al. (2016) apuntan que carecen
de la objetividad y la neutralidad de la que presumen.

Al mismo tiempo se extiende la conviccidon de que la mera
transparencia no es suficiente para hacer frente a esta si-
tuacion. Varios autores, entre ellos Pasquale (2015) o Boyd
(2016), defienden que, por si sola, la transparencia puede
conducir simplemente a mas complejidad y que, por ello,
existe una necesidad de establecer procesos de control y
atribucién de responsabilidades.

La violacion de la privacidad adquiere
una dimensién colectiva

2.4. Violacion de la privacidad

La proteccion de la privacidad de los datos personales en
este escenario es, cuanto menos, compleja:

- la difusién de datos personales no es algo personal ni con-
trolable por la persona a la que pertenecen;

- los mecanismos a los que se someten dichos datos no son
comprensibles ni transparentes y carecen de responsabi-
lidad directa y de control externo.

Asi, la violacion de la privacidad puede ser imprevisible,
puede producirse a largo término y no sélo se ocasiona a
nivel individual, sino que adquiere una dimensidén colectiva
y afecta al conjunto de la sociedad.

3. Autogestion de la privacidad en el mundo
occidental

Las leyes de proteccidén de la privacidad de datos personales
en el mundo occidental son similares (Metcalf; Crawford,
2016): comparten el paradigma de autogestion de la priva-
cidad (Schwartz, 2013), que se basa en el modelo notice and
choice (Solove, 2013; Baruh; Popescu, 2015).

Seguidamente se explican algunas caracteristicas principa-
les de la legislacion europea y la estadounidense en la ma-
teria con el fin de mostrar que comparten unas caracteris-
ticas esenciales e ilustrar la plasmacion juridica del modelo
notice and choice. Es importante destacar que el presente
articulo se centra en este modelo como el ente abstracto
gue reune las caracteristicas esenciales del paradigma de
proteccidn de la privacidad de datos personales predomi-
nante en el mundo occidental.

Las leyes de proteccion de datos personales de Europay Es-
tados Unidos tienen su origen en las Fair information prac-
tices de 1973, una serie de principios basicos compartidos
entre Estados Unidos y Europa occidental para las organiza-
ciones del sector publico y privado que procesaran informa-
ciéon personal (Schwartz, 2013; Solove, 2013). Como indica
Schwartz (2013), existen diferencias entre los reglamentos
europeo y estadounidense que se han acentuado con la en-
trada en vigor en abril de 2016 del Reglamento 2016/679
del Parlamento Europeo y del Consejo (Union Europea,
2016), mas rigido en la proteccién de datos personales con
respecto a la ya derogada Directiva de 1995 (Unidn Europea,
1995). Jourova (2016) sefiala que esta reforma del Regla-
mento se centra en tres aspectos principales:

- resguardar el derecho fundamental a la proteccion de da-
tos independientemente de cémo se desenvuelvan en el
futuro la tecnologia y el entorno digital;

- aumentar la confianza en el entorno digital;

- incrementar la actividad econdmica.

Como diferencias principales, la legislacion europea esta-
blece reglas generales y unificadas para todos los estados
miembros de la Unidn. A mayores, una legislaciéon sectorial
se encarga de especificar las normas para casos concretos.
Por el contrario la estadounidense es sectorial y estable-
ce diferentes estatutos para el ambito publico y el privado
(Schwartz, 2013, p. 1974).

La regulacidn europea establece unos limites mas estrictos
que la estadounidense para la recopilacion y el uso de da-
tos, da proteccion adicional a aquellos de caracter sensible
y defiende mas derechos de los individuos. Asimismo, da
mas importancia a la notificacion mediante un principio de
transparencia que obliga al responsable del tratamiento de
los datos a proporcionar informacién al afectado de que se
estan recogiendo, consultando o tratando datos que le con-
ciernen, de una manera facilmente accesible y con un len-
guaje claro y sencillo. Se considera que el consentimiento
es informado si el individuo conoce al menos la identidad
del responsable del tratamiento de los datos y los fines para
los que se recogen dichos datos. Esta regulacién establece
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medidas de control del consentimiento, interviene el flujo
transfronterizo de datos e instaura agencias nacionales de
control interno. Por su parte, la legislacion estadounidense
concede mas importancia al consentimiento de las partes
afectadas y menos a la notificacion. En su caso, la Federal
Trade Commission es el 6rgano mas similar a una agencia
nacional de control (Schwartz, 2013).

3.1. Notice and choice: condiciones basicas

Las diferencias fundamentales entre la regulacion europeay
la estadounidense se concentran en la forma de implemen-
tacion de las normativas y en la centralidad de la notificacién
o el consentimiento. El reglamento europeo es mas estricto
con la notificacién y el consentimiento y es mas garantista
que el estadounidense. En todo caso, su esencia es compar-
tida: la notificacién y la eleccidn son las condiciones bdasicas
para el funcionamiento del modelo notice and choice y la
decision individual la manera de proteger la privacidad.

Debido a que la regulacién europea es la mds exigente, se
exponen como ejemplo los criterios que se extraen de su
lectura al respecto de la notificacidn y el consentimiento:

- el consentimiento debe ser libre, informado, especifico
para cada caso concreto y revocable y debe reflejarse en
un acto afirmativo claro e inequivoco;

- la notificacién sirve de base para que el afectado dé su
consentimiento de manera informada y por lo tanto debe
ser previa a la recopilacion o tratamiento de los datos, y
cumplir las condiciones de ser adecuada e inequivoca.

La legislacion occidental en materia de
datos personales sigue el paradigma de
la autogestion

4. Critica al modelo notice and choice
4.1. Limitaciones: légica big data

Se extrae de lo anteriormente expuesto que para el funcio-
namiento del modelo notice and choice es esencial deter-
minar de forma clara qué es un dato personal o qué datos
pueden revelar informacion personal. Es necesario, al me-
nos, para determinar:

- a qué individuos se proporciona la informacién y el dere-
cho a consentir;

- cuando puede surgir un problema de privacidad o un con-
flicto de intereses derivado del tratamiento de datos;

- sobre qué cuestiones se debe informar y consentir.

Sin embargo, lo argumentado en el apartado 2.2. Procesa-
miento big data se traduce en una dificultad para determi-
nar qué constituye un dato personal hoy en dia, lo cual difi-
culta el cumplimiento de los criterios de funcionamiento del
modelo notice and choice. En base al ejemplo europeo: la
informacién al individuo dificilmente puede ser inequivoca
y adecuada, si se proporciona previamente a la recopilacién
y al tratamiento de los datos. Por consiguiente dificilmente
podriamos considerar que el consentimiento sea informado
y que se pueda proporcionar o revocar de forma especifica
para cada caso.

En este articulo se considera que el cumplimiento de dichos
criterios pasaria por:

- definir con claridad qué es un dato personal;

- proporcionar informacion completa y adecuada al indivi-
duo;

- permitir la decision informada y significativa acerca de cual-
quier aspecto relativo a todas las posibles formas de trata-
miento de dichos datos, en cualquier fase del proceso.

La légica big data supone una dificultad
para determinar qué es un dato personal

Para que la decision sea informada el individuo deberia te-
ner conocimiento, al menos, sobre las siguientes cuestiones:

- qué datos de los recogidos pueden concernirle, indepen-
dientemente de quién los haya difundido, de cdmo se ha-
yan generado y de cémo seran procesados;

- cuadles son los objetivos, el disefio y el funcionamiento del
sistema de analisis;

- qué informacidn sensible puede revelar el conjunto de los
datos analizados en cada una de las fases de andlisis y, por
lo tanto, de forma prolongada en el tiempo.

El cumplimiento de estos criterios complicaria en gran me-
dida el proceso y supondria un esfuerzo desproporcionado
para el individuo, no sélo por el tiempo de dedicacion que
requeriria, sino también por los conocimientos especificos
necesarios para comprender informacidon compleja. La in-
formacién debe ser un derecho del individuo, y no una obli-
gacion para proteger los datos personales. A esto se suma la
ineludible barrera que supone la intencionada opacidad de
los sistemas de procesamiento de datos.

Teniendo en cuenta las limitaciones sefialadas para que el
consentimiento individual sea efectivamente informado vy
por lo tanto especifico y revocable, queda por considerar el
cumplimiento de un ultimo criterio: ées libre?

4.2. Limitaciones: fundamentaciéon conceptual

Para el modelo notice and choice “libre” equivale a “volun-
tario”. El consentimiento se considera libre siempre que no
exista una interferencia externa que afecte de forma directa
a la voluntad del individuo de dar su consentimiento. Por
este motivo, autores como Richardson (2016) han sefialado
que los regimenes legales occidentales de proteccion de da-
tos se fundamentan en el canon tradicional de la privacidad.
Este se construye en base al ideal liberal de |a libertad, como
no-interferencia: para que una decisidn sea libre es necesa-
rio y suficiente que no exista una interferencia en el propio
curso de accion (Berlin, 1988, p. 196; Hobbes, 2011, p. 187).

Bobbio (2009, p. 98) explica dicha interferencia en términos
de prohibicién u obligacidn: la libertad consiste en la ausen-
cia de prohibicién (obligar a no hacer algo), y en la ausencia
de obligacién (obligar a hacer algo).

El liberalismo entiende por interferencia Unicamente la
intervencion directa en la voluntad del individuo (Pettit,
2004). En el caso espafiol esto se ve de forma clara en la
Guia para el ciudadano que explica que el consentimiento
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del individuo, recogido por la Ley orgdnica 15/1999 (Espa-
fia, 1999), debe ser libre: “salvo que la ley lo disponga no
podemos ser obligados a facilitar nuestros datos” (Agencia
Espafola de Proteccion de Datos, 2011, p. 10).

Varios autores han notado que la concepcion liberal de [i-
bertad se construye sobre una idea individualista de la so-
ciedad, que se comprende y se analiza como una suma de
individuos aislados, atomizados (Bertomeu; Domeénech,
2005). El liberalismo entiende, con todo, que la vida en co-
mun hace obligada la imposicidn de ciertas barreras a dicha
libertad, a fin de garantizar que la de uno no se inmiscuya
en la de otro hasta el punto de dafarla, y asi, asegurar otros
valores como la seguridad o la propiedad (Mill en Berlin,
1988, p. 197). Esto ayuda a comprender por qué el modelo
notice and choice asume que garantizar la libre gestién de
la privacidad pasa, justamente, por dejar que cada uno la
gestione individualmente. O lo que es lo mismo: por cargar
el peso de la proteccion de la privacidad sobre los individuos
y sus decisiones. Del mismo modo se explica por qué esta
norma se rompe en aquellos casos justificados por razones
de orden publico, como la persecucion del terrorismo.

Los fundamentos conceptuales del para-
digma actual estan desvinculados de la
l6gica y los objetivos del procesamiento
de datos masivos

Desde esta perspectiva individualista, la privacidad se en-
tiende como un espacio donde poder disfrutar de lo pro-
pio sin ser interferido (Richardson, 2016). Lo privado se
ha identificado tradicionalmente con lo oculto, lo secreto,
aquello que el individuo desea preservar del conocimiento y
la accion de los demas (Solove, 2008). Por ello se prohibe el
acceso y la utilizacion de los datos personales del individuo,
excepto en caso de que éste lo consienta, o de que sea él
mismo quien los revele en un espacio publico. Una cuestion
importante, que no se abordara aqui pero que cabe apuntar,
es si las redes sociales deben o no ser consideradas espacios
publicos.

4.3. Choque de perspectivas

Mientras la légica de procesamiento big data aprovecha
el caracter interconectado de los datos y de las personas a
las que pertenecen (Boyd, 2012) —a fin de extraer la mayor
cantidad de informacién posible, el modelo de proteccion
de datos personales se construye en base a una visién in-
dividualista de la sociedad, y se focaliza en los datos como
entes aislados. Esta desvinculacion entre las dos perspecti-
vas pone de manifiesto una debilidad de la fundamentacién
conceptual del modelo notice and choice para comprender
y abordar las vulneraciones provocadas por el uso de datos
masivos.

El problema para gestionar la privacidad surge de:

- la ldgica de generacién y procesamiento de los datos ma-
Sivos;

- un desacoplamiento entre dicha légica y aquella de la que
parte el modelo de proteccidn de datos personales.

En la medida en que el problema afecta al conjunto de la
sociedad, y cuyo control trasciende al conocimiento, las ca-
pacidades y las habilidades de cada individuo, se considera
aqui un problema de tipo estructural. Atendiendo a los cri-
terios del modelo notice and choice, pese a las limitaciones
gue supone este problema estructural para el buen funcio-
namiento del paradigma de autogestion, la decision indivi-
dual se seguiria considerando libre. Desde la perspectiva del
presente articulo se considera que, si bien estas limitacio-
nes no suponen una forma de interferencia directa sobre
la voluntad de los individuos, si representan otra forma de
interferencia que merma la posibilidad de los individuos
para gestionar sus datos personales y para hacer frente al
impacto de su procesamiento. Por consiguiente se entiende
que, en estas circunstancias, el consentimiento no es libre.

Como se ha dicho antes, ésta es una critica al modelo notice
and choice y no necesariamente a todas las formas de su
plasmacién juridica. No obstante, cabe matizar que el Re-
glamento europeo recoge una idea matizada de la libertad
aqui descrita, pese a que sigue remitiendo a ella (véanse las
consideraciones 42 y 43 del Reglamento).

5. Critica al modelo mixto

Una propuesta alternativa al modelo notice and choice es
la del profesor Solove (2013), a la que aqui nos referimos
como modelo mixto. Su planteamiento parte de una criti-
ca al modelo notice and choice y se explica brevemente a
continuacion con el fin de demostrar que no se aleja en lo
esencial del modelo criticado.

5.1. Puntos de divergencia

Existen tres cuestiones principales por las que, desde la
perspectiva del presente articulo, el modelo mixto no pare-
ce adecuado:

La privacidad como valor contextual

La principal critica de Solove al modelo notice and choice
parte de su concepcion de la privacidad. Para Solove (2008)
la privacidad no debe conceptualizarse mediante la identi-
ficacion de elementos esenciales o constitutivos de lo que
ésta representa. Solove (2013) la entiende como un valor
contextual que sélo puede conceptualizarse en relacion con
los dafios que provoca su vulneracidn. Estos dafios, explica,
sélo pueden ser valorados en cada caso particular, es de-
cir, en relacion con el fin para el que sirva la vulneracion de
aquello que se considera privado. Siguiendo esta linea, Solo-
ve argumenta que el dafio provocado por la vulneracion de
lo privado puede verse compensado en relacién con otros
posibles beneficios a nivel individual o social.

Esta tesis se inscribe en una forma de relativismo moral, que
entiende que no es posible determinar de forma abstracta
un ideal de lo que es una buena o una mala gestion de la
privacidad, sino que es algo que corresponde decidir Unica-
mente a cada individuo. Cualquier interferencia externa en
esta decision individual puede ir en contra de los intereses
particulares y de la voluntad del individuo vy, por lo tanto,
limita la libertad y la autonomia de las personas. En con-
secuencia Solove considera que la gestién de la privacidad
debe ser individual. Asi, el modelo mixto conserva la premi-
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sa fundamental del modelo criticado: comprende la libertad
como no-interferencia, y defiende la autogestién de la pri-
vacidad como la manera de garantizar que la decisién acerca
de la privacidad sea libre.

Por otra parte, el fin para el que se recojan o traten los datos
(ya sea en aras del beneficio individual o colectivo, publico
o privado) es importante, pero no suficiente para guiar los
procesos de recopilacidn y tratamiento de datos, ni los meca-
nismos de autogestion de la privacidad de datos personales.
La privacidad no debe ser un mero valor contextual, ni entrar
en un juego de preferencias como moneda de cambio. Debe
existir algun criterio comun para determinar lo que es una
buena o una mala gestién de la privacidad. Las diferencias
culturales deben ser tenidas en cuenta a la hora de determi-
nar dicho criterio, comprender en qué consiste la privacidad y
articular los mecanismos necesarios para protegerla.

Determinar para qué fines es licito tratar
datos masivos y para cudles no, es im-
portante, pero aun lo es mas asegurar
que los procesos sean justos, responsa-
bles y permitan a los ciudadanos el con-
trol sobre su informacién

Problemas cognitivos y estructurales

Solove identifica una serie de problemas cognitivos, relativos
a la falta de habilidad de los individuos para tomar decisiones
racionales e informadas. Sefiala que los individuos, ademas
de estar desinformados, tienen una racionalidad limitada.

Por otra parte encuentra varios problemas estructurales:

- un problema de escala, referido a un nimero demasiado
elevado de entidades que recopilan y utilizan datos, para
que los individuos puedan gestionar toda la informacion
que les proporcionan;

- un problema de agregacién, que puede provocar usos de-
rivados de los datos;

- un problema relativo a la complejidad para sopesar los
dafios provocados por la violacidn de la privacidad.

Este ultimo lo presenta referido a tres cuestiones:

- muchos problemas de privacidad se producen a largo tér-
mino o aparecen debido al uso derivado de los datos;

- los dafios a la privacidad son a menudo pequefios y dis-
persos, pero unidos pueden ser perjudiciales y tener un
impacto para los demas,

- el paradigma actual sélo da importancia a los dafios oca-
sionados por usos no-consensuados de los datos (Solove,
2013).

Solove focaliza su andlisis en la dificultad de los indivi-
duos para sopesar los costes y beneficios de la cesion de
datos. Argumenta que es esta dificultad la que provoca
que su decisidon no sea significativa. Los problemas que
Solove define como cognitivos, no son una cuestion di-
ferente de aquellos estructurales, sino una consecuencia
de ellos, que merman la capacidad de las personas para
gestionar su privacidad.

En segundo lugar, una critica a la falta de racionalidad hu-
mana no puede ser considerada una cuestion que afecte
de forma especial al funcionamiento del modelo notice and
choice en particular, sino una forma particular de compren-
der al ser humano.

Y por otra parte, toda ley presupone, en mayor o menor me-
dida, una capacidad humana para decidir racionalmente, y
no parece adecuado construir un paradigma legal basado
en la capacidad racional de los individuos para sopesar los
costes y los beneficios de unas acciones sobre las que no
tienen control.

En el presente articulo se considera que las personas si tie-
nen una capacidad para decidir racionalmente, y que, en todo
caso, el problema de proteccion de la privacidad no se debe
a una falta de capacidades individuales, sino a una imposibili-
dad para actuar mediante los mecanismos disponibles.

El paternalismo libertario

Muchos, explica Solove, consideran que la solucion a esta
falta de capacidad de los individuos para decidir significa-
tivamente, de la que él habla, pasa por vias paternalistas,
es decir, por la actuacion ajena a la voluntad individual.
Solove comprende que el paternalismo supone una inter-
ferencia directa en la voluntad del individuo y por lo tanto
lo considera algo profundamente negativo. De aqui surge
su “Dilema del consentimiento” (Solove, 2013, p. 1894).
Su solucion al dilema se recoge en lo que él llama el “pa-
ternalismo libertario”: combinar la decision individual con
una serie de ayudas al afectado para decisiones complejas,
y proporcionar un conjunto de normas basicas para cues-
tiones extremas, dirigida aquellos que utilicen los datos.
Ambas vendrian determinadas de forma externa a la vo-
luntad de los individuos. Ademds, propone que el modelo
deberia admitir la decisidn selectiva en base a casos y el
seguimiento continuado del uso de los datos, con la posi-
ble ayuda de una agencia gestora.

Tras analizar el modelo mixto, se extrae que la critica a la fal-
ta de racionalidad de los individuos es, precisamente, lo que
hace a Solove ver la necesidad de una soluciéon paternalista.
Si se entiende que la falta de capacidades de los individuos
es una consecuencia de los problemas estructurales, el pa-
ternalismo no es necesario. Lo necesario es solventar dichos
problemas. En este sentido parece anterior la necesidad de
asegurar que los mecanismos de proteccion (la notificacion
y el consentimiento individual) sean adecuados en relacién
a aquello que se debe gestionar (los datos personales) y a
como se debe gestionar (teniendo en cuenta la logica big
data). Si no es asi, el individuo podria verse obligado a de-
cidir bajo una falta de capacidades y de recursos, y en un
sentido que no responda necesariamente a sus propias con-
vicciones ni a sus intereses.

5.2. Una cuestion esencial

El mayor punto de divergencia del presente articulo con el
modelo mixto es que en él no se abordan los problemas es-
tructurales como la causa de la falta de capacidades de los
individuos y que, al igual que en el modelo notice and choi-
ce, no se comprende que éstos suponen una barrera para la
decision libre.
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Como resultado, se entiende que el modelo no sdlo falla en
la misma cuestion fundamental que el modelo notice and
choice —comprender la libertad desde una perspectiva limi-
tada-, sino que es todavia mas inadecuado en su conceptua-
lizacién de la privacidad (como un valor contextual relativo
a dafios) y en su propuesta de solucién al problema (el “pa-
ternalismo libertario”).

La privacidad no debe ser un mero valor
contextual, ni entrar en un juego de pre-
ferencias como moneda de cambio

6. Libertad para la privacidad

Hemos argumentado que el modelo notice and choice y el
modelo mixto son insuficientes, y sus planteamientos inade-
cuados, para dar respuesta a la causa y al impacto de los
problemas de privacidad derivados del fendmeno big data.
Por ello parece necesario revisarlos. Desde el presente arti-
culo se aduce que esto pasa por modificar el ideal de liber-
tad individual que fundamenta el modelo de gestion de la
privacidad de datos personales, al haber sido identificado
como el principal problema de base en los dos modelos ana-
lizados. Entendemos que esto permitiria operativizar una
concepcion mas amplia del valor de la privacidad como un
valor integrador de la estructura social, que estaria en grado
de generar mecanismos mas adecuados.

6.1. Una concepcion alternativa de libertad

El liberalismo, explica Garcia-Manrique, ha defendido histori-
camente que “una cosa es ser libre de X y otra ser capaz de X"
(Garcia-Manrique, 2013, p. 155). El, por el contrario, presenta
la capacidad como una cuestion no separable de la libertad.
Entiende la libertad como la capacidad del individuo para ejer-
cer su autonomia, es decir, para elegir un plan de vida valioso
y vivir de acuerdo con él (Garcia-Manrique, 2013, p. 155). Esta
idea de libertad responde a la concepcion republicana y tiene
como uno de sus maximos exponentes a Pettit, que concibe la
libertad como no-dominacion (Pettit, 1999, p. 77). La perspec-
tiva republicana representa una alternativa al ideal liberal de
la no-interferencia, que como se ha argumentado, recogen los
modelos analizados en este articulo.

La concepciodn liberal entiende por interferencia Unicamen-
te un tipo de intervencién directa en la voluntad del indivi-
duo para decidir su curso de accion (Pettit, 2004, p. 120).

La republicana reconoce tanto las interferencias directas
como las indirectas y plantea que es imprescindible dis-
tinguir entre aquellas no-arbitrarias o legitimas y aquellas
arbitrarias o ilegitimas (Pettit, 2004, p. 199). Determinar
qué interferencias son legitimas es sin duda algo comple-
jo, que presupone una cierta idea de lo que es una vida
humana buena. No se profundizard en esta cuestién. Lo
gue aqui interesa destacar es, simplemente, que ésta atri-
bucidn de legitimidad a las interferencias es justamente lo
qgue hace a la concepcion republicana mads precisa que la
liberal: mientras la visidn liberal considera que las interfe-
rencias que van en contra de la libertad son aquellas que
interfieren de forma directa en el curso de accién del indi-

viduo, la republicana entiende que las interferencias que
van en contra de la libertad son aquellas arbitrarias, o no
justificadas (sean directas o indirectas). Al contemplar es-
tas interferencias indirectas la concepcién republicana re-
conoce la posibilidad de que un sujeto merme la capacidad
de otro para actuar, sin interferir de forma directa en sus
acciones. Este es otro punto diferencial de la concepcidn
republicana que, mediante este reconocimiento, recoge la
importancia del elemento de poder (y por consiguiente,
de la desigualdad de poder) en la libertad. En este sentido,
asume la necesidad de distribuir una serie de recursos fun-
damentales, que satisfagan ciertas necesidades basicas, y
proporcionen a todos por igual la capacidad para ejercer
la libertad.

7. Conclusiones

La manera de relacionarse y compartir informacion con los
demas ha cambiado. Vivimos en un ecosistema de datos
sociales masivos. La cantidad de informacidn personal que
existe se dispara, pero su generacion y difusién no son algo
exclusivamente personal, ni controlable por el individuo al
gue pertenece. Las técnicas y los métodos de recogida y
procesamiento big data evolucionan con rapidez. Los ob-
jetivos del tratamiento de datos se centran en encontrar
relaciones a gran escala, vislumbrar atributos y patrones
latentes en los datos e inferir informacién que no ha sido
proporcionada de forma explicita. Asi, la analitica de da-
tos masivos impide determinar de forma aislada y previa a
dicho tratamiento qué datos deben ser considerados per-
sonales. Hoy, la privacidad de nuestros datos esta inter-
conectada. Su violacion puede ser imprevisible y adquiere
una dimension colectiva. Preservar la privacidad en este
escenario es complicado, es algo que trasciende las capa-
cidades y los conocimientos de los individuos. Al mismo
tiempo la complejidad y la opacidad intencionada de los
sistemas de procesamiento de datos masivos aumentan la
desigualdad de poder de los individuos frente a los gran-
des poderes corporativos y gubernamentales que se bene-
fician de los datos.

Los comportamientos de las personas
con respecto a la difusién de su informa-
cién personal no se corresponden con su
preocupacion por la privacidad

Paraddjicamente, el paradigma de autogestion de la priva-
cidad reinante en el mundo occidental carga al individuo el
peso de proteger su privacidad, con la intencién de asegu-
rar que dicha gestién sea libre. Las limitaciones estructu-
rales expuestas a lo largo de este articulo no representan
una interferencia directa en la voluntad de los individuos,
no les obligan a consentir o les prohiben desaprobar el uso
de sus datos. Por ello, el ideal liberal que fundamenta el
paradigma de la autogestién no las contempla como una
barrera para la proteccion ni la libre gestion de la privaci-
dad. El modelo mixto propuesto por Solove como alterna-
tiva al modelo notice and choice falla en esta misma cues-
tion fundamental.
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El incremento de la cantidad de datos abre un gran abanico
de oportunidades para el desarrollo social y es importante
estudiar cuales son y como se pueden explotar, pero ello
requiere de una profunda reflexion sobre el valor de la pri-
vacidad en nuestros dias y sobre la libertad de los individuos
para preservarla. La privacidad es un derecho fundamental
gue debe garantizarse. Es un valor importante para el desa-
rrollo justo y democrético de la sociedad y no seria benefi-
cioso que se convierta en una moneda de cambio.

Sorprende que los ciudadanos continden cediendo su infor-
macion personal, aparentemente de forma despreocupada,
pese a que su preocupacion por la privacidad es creciente. Sin
embargo, la falta de recursos y herramientas disponibles, la
falta de transparencia, de control y de responsabilidad sobre
de los procesos a los que se someten los datos y, en definitiva,
la desigualdad de poder a la que se enfrentan los ciudadanos,
podrian estar provocando que éstos se vean forzados a deci-
dir en un sentido que no responda necesariamente a sus pro-
pias convicciones ni a sus intereses. Estas son algunas de las
cuestiones que necesitan respuesta si queremos acercarnos a
una verdadera solucidn al problema.

Es necesario asegurar la libertad de las
personas para proteger su privacidad vy,
para ello, fomentar que todas tengan la
capacidad y los recursos necesarios

Es necesario repensar los fundamentos conceptuales del
paradigma actual, que estan desvinculados de la légica y los
objetivos del procesamiento de datos masivos. Los mecanis-
mos de proteccion de la privacidad deben abordar el impac-
to del uso de datos masivos, tanto en el nivel individual de
la privacidad, como en el colectivo. Asimismo, los individuos
deben tener libertad para proteger su privacidad y por ello
se debe asegurar que todos tengan la capacidad de hacerlo.
Pensar en los aspectos comunes que requieren el resguardo
de la privacidad es posible y podria ser un buen punto de
partida, entre otras cosas, para determinar qué capacida-
des se deben fomentar entre la ciudadania, qué barreras se
deben imponer, qué recursos se deben asegurar y qué me-
canismos de actuacién se deben proporcionar.

Afin de disipar posibles confusiones, lo que aqui se defiende
no es el paso de una concepcién individualista, que no reco-
noce el problema estructural que afecta a la proteccion de
la privacidad, a su opuesto colectivista, donde el individuo
y su decisidn no tengan cabida. Este articulo es una defensa
de la libertad para tomar decisiones valiosas para la propia
vida, mediante los propios recursos y capacidades. Es una
defensa de la libertad individual para proteger la privacidad
de los datos personales (de todos) en la era de los big data.
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