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Resumen

Desde 1969, cuando Peter Drucker pronostico el surgimiento de la “sociedad del conocimiento”, el capital intelectual de
las organizaciones ha tomado mds importancia en el mundo empresarial, por ser uno de los indicadores para valorar una
compaiiia. De ahi la necesidad de protegerlo, labor que puede ser realizada a través de la gestion de la seguridad de la infor-
macion. El objetivo de este trabajo es consolidar el estado del arte sobre el tema “information security” para la ventana de
tiempo 2001-2015. La revisidn bibliografica se realizd en tres etapas: a) Revision de informacion no estructurada, b) Analisis
bibliométrico y c) Analisis, organizacion y sintesis del contenido. Como resultado se extrajo un amplio marco de trabajo
multi-dimensional en el que se relaciona gestidén del conocimiento, gestion de riesgos, incidentes de seguridad, sistemas de
informacién y redes, recursos humanos, aspectos econémicos, gobernanza, politicas, y buenas practicas. De lo anterior se
concluye que en la bibliografia analizada existen espacios para futuras lineas de investigacién relacionadas.
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Abstract

Since 1969, when Peter Drucker forecasted the emergence of the “knowledge society”, the intellectual capital of organiza-
tions has become more important in the business world; for this reason, it needs to be protected. Such a task can be accom-
plished through information security. This paper is a review of the topic “information security” for the period 2001-2015
and, on this basis, provides the key to designing a management model of information security factors. The bibliographic re-
view was conducted in three stages: a) review of unstructured information, b) bibliometric analysis, and c) content analysis,
organization, and synthesis. As a result, a multi-dimensional framework was obtained, where relations among knowledge
management, risk management, security incidents, information systems, and networks, human resources, economic as-
pects, governance of information security, policies, and good practices were studied. It is concluded that there are gaps for

future research.
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1. Introduccion

Hace unos 30 afios, académicos como Drucker (1988), Por-
ter y Millar (1985), fueron los primeros en reconocer la exis-
tencia de una “revolucién de la informacién” con efectos
significativos en todos los aspectos de la vida organizacional
(Zammuto et al., 2007). La experiencia ha demostrado que
una buena gestion de la informacion, no sélo puede mejorar
el desempefio organizacional (Brynjolfsson; Hitt, 1996; Sir-
car; Choi, 2009, citado por Doherty; Anastasakis; Fulford,
2009; Ward; Peppard, 2002, citado por Doherty; Anastasa-
kis; Fulford, 2009), sino también transformar radicalmente
los procesos, estructura y cultura de la organizacion (Doher-
ty; King; Al-Mushayt, 2003; Markus, 2004).

La seguridad de la informacién ha evolu-
cionado desde la seguridad fisica orien-
tada a la proteccién de ordenadores a
concentrarse en politicas, procedimien-
tos y controles basados en las personas

La informacion ha sido vista a menudo como la “sangre” de
la organizacién (Halliday; Badenhorst; Von-Solms, 1996;
Gerber; Von-Solms, 2005; Peppard, 2007). Si el flujo de
informacién es continuo, los procesos se ejecutaran de
manera Optima; pero si es restringido o seriamente per-
turbado, la organizaciéon se puede deteriorar o incluso
morir, lo cual se convierte en un riesgo de seguridad de la
informacién. Acerca de cdmo prevenir estos riesgos, Mit-
nick, Simon y Wozniak (2003, p. 79) hicieron la siguiente
afirmacién:

“Nunca se confie de los mecanismos de seguridad en la
Red para proteger su informacién. Revise su punto mas
vulnerable. En la mayoria de los casos descubrird que
éste se encuentra en las personas”.

La seguridad de la informacién ha evolucionado desde la
seguridad fisica orientada a la proteccion de ordenadores

y dispositivos de almacenamiento de informacién, pasando
por la seguridad de sistemas y redes de tecnologias de in-
formacién, a concentrarse en la gestion de alto nivel me-
diante politicas, procedimientos y controles basados en las
personas (Nnolim, 2007). Este autor sostuvo también que, a
pesar de la evolucién exponencial y relevancia del tema, no
existen directrices que proporcionen la base tedrica necesa-
ria para un marco y una metodologia de gestidn de la seguri-
dad. Algunos autores como Hong et al. (2003) sugieren que
la ausencia de un marco y una metodologia ha contribuido
a la falta de teoria cientifica en este tema.

En este contexto, el propdsito de este trabajo es compren-
der la evolucién de la gestidon de la seguridad de la infor-
macion (GSl) en la bibliografia. Esta investigacion no se ha
delimitado a un cierto nivel (es decir, macro o micro); los
términos de busqueda se mantienen amplios para no limitar
la investigacion a un drea determinada dentro del tema.

No existen directrices que proporcionen
la base tedrica necesaria para un marco
y una metodologia de gestion de la se-
guridad

2. Metodologia

Una revision sistemdtica requiere de una secuencia de loca-
lizar, analizar, ordenar, contar y evaluar bibliografia de fuen-
tes definidas a través de un periodo de tiempo. Sus ventajas
son que el proceso es replicable, cientifico y transparente
(Tranfield; Denyer; Smart, 2003). Este trabajo propone re-
visar los conceptos asociados a la GSI en las organizaciones,
con base en un protocolo que permitié definir anticipada-
mente los criterios y parametros especificos del proceso de
busqueda y analisis de la informacidn. En él se especifico
el proceso que se seguiria durante la busqueda, los filtros
a utilizar para la seleccidén de la informacién, y el flujo que
esta seguiria hasta ser estructurada adecuadamente. Lo an-
terior se resume en tres grandes fases:
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- eleccion de la fuente de informacién y seleccién de los
datos de la muestra;

- transformacioén de los datos mediante el uso de técnicas
bibliométricas;

- reporte de los resultados.

La revision de bibliografia se realiz6 mediante métodos mixtos,
es decir, andlisis de contenido! y andlisis estadistico (Lu et al.,
2014), por lo cual no sélo se identificaron tendencias de pu-
blicacién, principales autores y revistas, sino que ademas se
gestionaron, codificaron y analizaron los diversos elementos o
datos de los documentos con el apoyo del software de analisis
cualitativo de datos Maxqgda, que permitié analizar datos es-
tructurados. El reporte de la revisidn sistematica fue construi-
do y actualizado en el transcurso de la investigacion.

La revision partié de una consulta exploratoria, mediante la
cual se identificd como término equivalente a seguridad de
la informacidn la expresion information security. Se selec-
ciond la base de datos Social Sciences Citation Index (SSCI)
de la Web of Science, teniendo en cuenta que es una refe-
rencia internacional por su contenido de articulos de cali-
dad y solapo de cerca del 80% con la base de datos Scopus
(Martinez-Acevedo et al., 2013). Ademas comprende revis-
tas especializadas de calidad en ciencias sociales y es una
de las mas importantes e influyentes del mundo (Lim, 2004;
Testa, 2001).

La ecuacion de busqueda (se utilizé en el campo Topic) fue:
TS: (“information security”)

Esta ecuacion tenia por objetivo ser amplia y tener la maxi-
ma cobertura posible, sin dejar de tener un tamano de los
resultados manejable, por lo cual se evitd el uso de opera-
dores ldgicos, cadenas de busqueda y restricciones en areas
especificas de seguridad con el fin de tener informacion
completa para los analisis bibliométricos y cualitativos pos-
teriores. Se consultd para publicaciones indexadas entre el
1 de enero de 2001 y el 30 de octubre de 2015 (fecha de
ultima actualizacion de los datos).

Como resultado de la busqueda se identificaron 1.770 docu-
mentos cientificos entre articulos, revisiones, actas, mate-
rial editorial, capitulos de libro, resimenes de reunion, revi-
siones de libro, noticias, cartas, correcciones, impresiones,
revisiones de software y bibliografias. De ellos, los articulos
eran 1.227, y se exportaron de la plataforma en formato tab
delimited (MAC) para la configuracion de una base de datos
con las etiquetas de autores, titulo, resumen, revista, pala-
bras clave asignadas por el autor, institucion, afio de publi-
cacion y drea de investigacidn y aplicacion. Posteriormente,
mediante la lectura de los titulos se excluyeron 239 articulos
considerados irrelevantes puesto que incluian palabras re-
lacionadas con construccion tales como: concreto, edificio,
puente, construccion, estructura, etc., quedando un total de
988 articulos cientificos.

Se realizd el examen de los titulos de los articulos basados
en investigacion tedrica y empirica, referentes a:

- buenas practicas en seguridad de la informacion;

- marcos de trabajo o metodologias para la GSI;

- politicas y controles de seguridad de la informacién para
la gestion de riesgos desde la academia.

Gestion de seguridad de la informacidn: revision bibliografica

No se profundizé en bibliografia referente a seguridad de in-
fraestructura tecnoldgica o controles técnicos de seguridad
de informacion.

El principal foco de esta revisidn fue formular un marco de
referencia acerca de la gestidn de seguridad de la informa-
cién (GSl) en las organizaciones, y responder a la pregunta
de investigacion ¢cdmo deben los profesionales de la se-
guridad de informacion organizar y priorizar sus esfuerzos
con el fin de construir y mantener un programa de seguri-
dad de la informacidn con base en un protocolo, marco de
referencia o marco de trabajo que permita definir anticipa-
damente los criterios y pardmetros minimos del programa
de seguridad?

Considerando los analisis bibliométricos realizados a los 988
articulos obtenidos mediante el software de mineria de da-
tos Vantage point, se determiné leer los documentos com-
pletos que se obtuvieran al restringir la busqueda al adrea de
la administracion (management) y ciencias afines de acuer-
do con las categorias que asigna WoS. Ademas, por sugeren-
cia de expertos y dada la necesidad de analizar la tematica
de seguridad de la informacién sobre temas de gestion, se
utilizé una nueva ecuacién obteniendo 26 documentos adi-
cionales:

Topic=(“information security management”)

De forma semejante se realizd otra busqueda con esta mis-
ma ecuacioén, en el campo Titulo, pero no se obtuvieron re-
sultados significativamente diferentes.

Por ultimo, sumado a todo lo anterior, se incluyeron otros
articulos encontrados a través del método bola de nieve
(Dolan et al., 2005) (en inglés pearl growing), que consiste
en descubrir otros documentos de interés mediante la re-
vision de la bibliografia citada en los documentos iniciales.

Como consecuencia, se encontraron documentos de afios
anteriores a 2001 en otras bases de datos cientificas a las
que se tiene suscripcion (Emerald, EbscoHost, ScienceDirect,
Scopus, ProQuest, y SpringerLink), y fue posible identificar a
Rossouw Von-Solms como autor relevante con un indice h
de 34y 3.928 citas, con lo que se incluyeron 16 documentos
mas.

Finalmente, se efectud un segundo filtro por el conteni-
do y tema tratado en el resumen. Se analizaron los docu-
mentos completos de 121 publicaciones y a partir de las
palabras clave sugeridas por los autores, se organizaron en
nueve categorias que dieron origen a un marco de trabajo
(framework) como referencia para abordar la GSI (tabla 1).
Estas categorias se construyeron tras reuniones iniciales no
estructuradas del equipo de investigacidn tipo tormenta de
ideas (brain storming) y el estudio de documentos alusivos a
la seguridad de la informacion, entre los que se encuentran:

- el libro Information security de Layton (2007);

- normas de referencia o metodologias para valoracion
de riesgos, como Octave (CERT, s.f.), Magerit, ISO/IEC
27002:2005 e ISO/IEC 27002:2013;

- guias de seguridad de la informacién, como la proporcio-
nada por NIST?;

- estudios institucionales y de organismos internacionales;

- revision del Aduna cluster map obtenido a través de Van-
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tange point (figura 1), el cual representa
en cada color las categorias. Estas son
aquellas palabras clave de los autores
mas importantes en la publicacién global
del drea de seguridad de la informacién,
mostrando con circulos amarillos la can-
tidad de articulos, ya sea que discutan
acerca de un solo tema a la vez o que ha-
blen sobre dos o mas temas (las cantida-
des de dos 0 mas temas se muestran en
las intersecciones de estos colores con un
circulo amarillo dispuesto en el enlace).

Las limitaciones de esta investigacidn surgen
de la imposibilidad de realizar una triangu-
lacion de investigadores que permita re-
ducir los sesgos de utilizar un Unico equipo
de investigacion para recolectar, analizar y
asociar las palabras claves sugeridas por los
autores de los articulos a las categorias de-
finidas (Okuda-Benavides; Gomez Restrepo,
2005), con la intencién de dar un mayor nivel
de validez al marco de referencia concluido.
Sin embargo, este trabajo se propone como
punto de partida para futuras investigacio-
nes que contemplen la profundizacion en
cada una de las categorias organizativas pro-
puestas y el estudio en diversos contextos
organizativos de otros marcos de trabajo.

3. Resultados

_(Legal requirements (3)
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)
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Figura 1. Aduna cluster map de las relaciones estrechas entre palabras clave. Se ha usado

Vantange point. Noviembre de 2015.

De acuerdo con la bibliografia evaluada, la

seguridad de la informacién es un tema en

rapido crecimiento. El nimero de articulos encontrados es
de 1.770, con un promedio de citas por afio de 691,27. En
2014 el numero de publicaciones fue 5,3 veces las del afio
2001, sumado a que en el informe de citas para 2001 sélo
se registra una referencia citada, correspondiente al articulo
de Dhillon (2001), el cual tiene a la fecha 66 citas posterio-
res. Lo anterior permite afirmar que es un tema que aun no
llega a su etapa de madurez, y se refleja en los incrementos
porcentuales positivos afio a afio, que dan la oportunidad
de explorar el temay enriquecerlo en el futuro (figura 2).

250

No. articubos publicados
8

5
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Figura 2. Tendencia anual de publicacién de articulos sobre “information security”.

Datos obtenidos de la Web of Science. Octubre de 2015.
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Se analizdé el nimero de publicaciones por aflo mediante
Vantange point segun las palabras clave sugeridas por los
autores (figura 3), y se especula que:

- el tema “information security system” alcanzd su nivel de
madurez en 2013, y luego empieza un declive, pasando de
81 publicaciones en 2013 a 56 en 2015;

- el tema “network and cybersecurity systems” a partir del
afio 2012 empieza a ser mas abordado, y pasa de 20 pu-
blicaciones en 2012 a 28 en 2015;

- el tema “data security” gana espacio en la comunidad

académicay en el interés de los investigado-
res, pasando de 19 publicaciones en 2013 a
25 en 2015.

La revision sistematica de articulos publica-
dos entre 2000 y 2014 realizada por Rahim
etal. (2015) indica que ninguna investigacion
anterior se llevo a cabo para evaluar el cono-
cimiento de seguridad cibernética. También
se encontré que pocos estudios se han cen-
trado en la proteccion de la informacion per-
sonal. Es coherente que la ciberseguridad
sea un tema en auge y contenga los mayores
retos tanto para el sector empresarial como
el cientifico en los proximos afos. Esto se re-
fleja en la preocupacién con respecto a las
violaciones de seguridad cibernética que ha
llevado a la necesidad de proteger los me-
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dios de informacién y almacenamiento
(Dlamini; Eloff; Eloff, 2009).

Gestion de seguridad de la informacidn: revision bibliografica

2000 2002 2004 2006 2008 2010 2012 2014

Uno de estos medios es la computacion
en la nube o CC (en inglés, cloud com-
puting), descrita por el National Institu-
te of Standards and Technology (NIST)
de los EUA como un modelo que permi-
te el acceso bajo demanda a una serie
de recursos informaticos compartidos
(redes, servidores, sistemas de alma-
cenamiento, aplicaciones y servicios)
que pueden ser rapidamente aprovi-

Authentication system {

Cryptography 4

Data security 4

Human and organizational factors 4
Infarmation flow contral 4

Information security economics 4
Information security governance o
Information security management system 4
Information security policy 4

Information security system 4

Knowledge management information security

Legal requirements 4

sionados y puestos en funcionamiento
con un minimo esfuerzo de gestion e
interaccidn con el proveedor de servi-
cios (Mell; Grance, 2011). Una de las
principales razones por las que el cre-
cimiento de la CC ha sido lento son los
incidentes de seguridad, que han dado
lugar a publicaciones sobre este tema
(Modi et al., 2013). Esta parece ser un
area prometedora para la investigacion
y evaluacion de la seguridad puesto
que, a pesar de la investigacion que
se ha llevado a cabo en seguridad CC,
segun Cruz-Zapata, Fernandez-Aleman y Toval (2015), es
necesario evaluar el estado actual de la investigacion para
proporcionar a los profesionales la evidencia que les permi-
tird centrarse en su desarrollo posterior.

Segun el andlisis de la bibliografia, la se-
guridad de la informacion es un tema en
rapido crecimiento

El aumento de publicaciones sobre data security se debe a
que los métodos de proteccién utilizados deben ser actua-
lizados en linea con los nuevos avances tecnoldgicos para
hacer frente a las amenazas a la seguridad cibernética cada
vez mas sofisticados procedentes de fuentes no previstas en
internet (Choo, 2011; Dlamini; Eloff; Eloff, 2009). La natu-
raleza de las amenazas informaticas de hoy es mas sofisti-
cada y sin precedentes en términos de alcance, habilidad,
frecuencia, y capacidad. De realizarse podrian dar lugar a
graves pérdidas econdmicas (Albrechtsen, 2007).

Actualmente el principal factor que contribuye a los cambios
en las amenazas informaticas es la creciente poblacién mun-
dial que utiliza internet. A junio de 2014 mas de tres mil millo-
nes de personas en todo el mundo estaban usando internet,
y la mayoria de los usuarios eran del continente asiatico (Sa-
nou, 2014). Lo anterior se suma a las nuevas aplicaciones que
contribuyen al aumento de uso de internet. El intercambio de
informacidn, la banca online, las compras, asi como la comu-
nicacion interactiva y la socializacion a través de la Web (Lei-
ner et al., 1997), invitan a muchos a unirse a internet, donde
la mayoria son usuarios de entre 12 y 19 afios de edad. Los
jovenes son frecuentemente categorizados como los usuarios
mas activos de internet, con un alto uso de dispositivos inte-
ligentes (Atkinson; Furnell; Phippen, 2009; Cole et al., 2013).

Network and cybersecurity systems o

Security incident management o

Security risk management 4

Security technology

Management

Security practices 4
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Figura 3. Tendencia de publicacién de las keywords o descriptores de la busqueda “information
security”. Se ha usado el programa Vantange point. Noviembre de 2015.

El tema de la seguridad de los datos, como se observa en el
andlisis bibliométrico, se asocia en gran parte al creciente
uso de internet. Uno de los riesgos es la invasién silenciosa
de la privacidad individual que se dirige especificamente a la
obtencion de los datos personales de los individuos por me-
dios ilegales (Aimeur; Schonfeld, 2011; Loibl, 2005; Broad-
hurst; Chang, 2013). Todo esto permite plantear otros retos
fuera del alcance de esta investigacion, que son oportunida-
des para futuras investigaciones. Uno de ellos es la eficacia
de los programas de sensibilizacion de seguridad cibernéti-
ca para los mas jovenes. El primer desafio es determinar la
aceptacién y la comprensién del concepto de seguridad y
promover una cultura de seguridad (Kruger; Kearney, 2006;
Rantos; Fysarakis; Manifavas, 2012), teniendo en cuenta
qgue un problema que contribuye a este factor es el exceso
de confianza de los jovenes en la seguridad de sus ordena-
dores personales y dispositivos moviles, lo que puede con-
ducir a no adoptar las medidas necesarias (Furnell, 2008).
La actitud displicente hacia la seguridad hace que sean el
eslabdon mds débil de la cadena (Gross; Rosson, 2007) ya
que a menudo son ignorantes e ingenuos acerca de estos
problemas (Furnell; Thomson, 2009).

El aumento de publicaciones sobre data
security se debe a que los métodos de
proteccién utilizados deben ser actua-
lizados en linea con los nuevos avances
tecnoldgicos

Otro de los resultados que llamé la atencion fue la reduc-
cién en un 45,8% del nimero de publicaciones sobre el
tema “security risk management” en 2015 frente a las 24
publicaciones realizadas en 2014. Se infiere que puede es-
tar contrapesado por el aumento en los estudios focalizados
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en ciberseguridad debido a la creciente dependencia de la
tecnologia y por tanto la necesidad de enfocar esfuerzos
para mitigar el incremento de amenazas en los sistemas in-
terconectados y las redes (Broadhurst; Chang, 2013). Segun
Sen y Borle (2015) los incidentes de violacién de datos se
van intensificando, y han dado lugar a consecuencias finan-
cieras y legales severas para las organizaciones afectadas.
Segun explican estos autores, es posible que las inversiones
en seguridad de Tl no estan siendo utilizadas correctamente
en cuanto a seguridad de datos. A ello hay que afadir la
necesidad de generar una cultura de proteccion de datos e
informacién en las organizaciones donde se aborde correc-
tamente la confidencialidad, la sensibilidad y la privacidad
de la informacion, teniendo como objetivo reducir el riesgo
que la conducta humana significa para la proteccion de la
informacién (Da-Veiga; Martins, 2015).

Posteriormente a los analisis bibliométricos, y una vez iden-
tificados los articulos considerados relevantes, se analizaron
y se elabord el marco de referencia para responder a la pre-
gunta de investigacidon: ¢Cémo se construye y desarrolla el
proceso de GSI en las organizaciones de los entornos dina-
micos para la obtencién de ventajas competitivas sosteni-
bles? Como principal resultado de esta revisidn de bibliogra-
fia, se agruparon las tematicas tratadas en las publicaciones
en 9 categorias relacionadas entre si como se muestra en la
tabla 1, con el fin de entender la estructura de conocimiento
de las investigaciones en “information security”, sus patro-
nes y tendencias asociadas.

Entiéndase por marco de trabajo o framework, segin el
diccionario Oxford, una estructura basica que subyace a un
sistema, un concepto o texto. En términos mas practicos,

Tabla 1. Categorias para formular un marco de trabajo de seguridad de la informacion

na qa Sistemas de q
Buenas - Gestion de Recursos hu- | Gestion del q o . Incidentes de
g Politicas . - Gobernanza | informaciony| Economia q
practicas riesgos manos conocimiento redes seguridad
Information .
Balanced securit Asset classifica- Awareness Customer Corporate Cloud Cost of Computer
scorecard ity tion capital governance computing security crime
policies
; : . Behavioral .
; Information Asset identifica- | . ; .. | Evaluation Computer . .
Best practices . : . issues of infor- | Human capital Cost sharing | Data security
security policy | tion . . model networks
mation security
. . Behavioral .
Internet use Business im- . Intellectual Hacker Economics .
BS 7799 : . operations Framework ; Disclosures
policy pact analysis assets learning of IS
management
Business IS securit; Business infor- . ICT securit; Experimental .
. =curtty L Behaviour Knowledge Governance Y P ; Downtime loss
practice policies mation risk tools economics
National Corporate Knowledae Information Informa-
Certification information Controls P . g security gover- | ICT tion security | Event studies
. . culture creation .
security policy nance economics
. Information
Information .
. . . Counter mea- | Employee Knowledge and com- Information
Compliance Optimal policy . technology S Market value
sures perspectives management munication leakage
governance .
technologies
. Employees’ .
Conformity . ploy Knowledge . Optimal
. Information compliance Information . . :
assessment Policy . . management | IT governance security Insider trading
assets with security i~ systems .
procedure - capability investment
policies
; Information
- . Information End-user Knowledge Management Technology -
Guidelines Policy content o . . systems ; Missing data
security risk security security frameworks . investment
outsourcing
Information Information Information Information Transaction Nonmalicious
. Power and o X Knowledge Management .
security . security risk security aware- . systems cost security
L politics f sharing levels . . .
certification analysis ness security economics violation
. ; Information .
Information Information . Business ad- L
. . . . o Information Knowledge Reference systems o ] Organizational
security compli- | Security policy | security risk . . ministration/ .
security culture | transfer model security . effectiveness
ance management economics
management
Information . .
. . . . . Practice Information .
security Security policy | Information Information . o Security
; . . perspective of | Organization | systems
management | adoption security threats | security culture . breaches
knowledge services
system
Information Security policy | Information . Structural . Information
. : . IS security . Business pro- .
security implementa- | security vulner- L perspective of ; technology Security shocks
. . L training cess analysis Y
requirements tion abilities knowledge capabilities
Information . . Information
.. | Technology Information Online protec- | Structure
systems security . . : : . technology
policy systems risk tion behaviour | capital .
standards security
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puede considerarse como una aplicaciéon genérica, incom-
pleta y configurable a la que se pueden afadir piezas adi-
cionales para construir una aplicacidon concreta (Gutiérrez,
s.f.). En este sentido, un framework también puede ser visto
como un estandar que, tomado como base o referencia, es
util para enfrentar y resolver nuevos problemas de indole
similar.

Por su parte, un marco de seguridad de la informacion es
una serie de procesos documentados que a menudo se per-
sonalizan para resolver problemas especificos de seguridad
de la informaciodn, al igual que los planos de construccion
pueden personalizarse para satisfacer sus especificaciones
requeridas y uso. Hay marcos que fueron elaborados para
industrias especificas, asi como diferentes objetivos de
cumplimiento normativo. También vienen en diferentes gra-
dos de complejidad y escala. Sin embargo, se encuentra que
hay una gran cantidad de superposiciones en los conceptos
generales de seguridad, ya que cada uno evoluciona (Gran-
neman, 2013).

En este framework (figura 4), el elemento de mayor nivel
jerarquico es la gobernanza de seguridad de la informacion,
donde se toman las decisiones de caracter estratégico que
afectan directamente el desarrollo de politicas. Normal-
mente existe una politica general de seguridad de la infor-
macion, y a partir de ella se pueden originar politicas espe-
cificas para distintas areas de la organizacién. En la politica
también se establecen lineamientos sobre como, cuando y
quién lleva a cabo la evaluacion y tratamiento de riesgos, ac-
tividades que constituyen la gestion de riesgos. Esta ultima
es alimentada por los incidentes de seguridad que brindan
alertas sobre riesgos no identificados o no controlados.

Como base de todas las actividades realizadas, se encuen-
tran siempre los estandares o guias de buenas practicas,

Un marco de seguridad de la informa-
cion es una serie de procesos documen-
tados que a menudo se personalizan
para resolver problemas especificos de
seguridad de la informacién

gue permiten conocer los requisitos minimos para gestionar
la seguridad de la informacion.

Por ultimo, como tema transversal se encuentra la gestidon
del conocimiento, ya que cualquier esfuerzo realizado en
la organizacion se convierte en conocimiento y experiencia
que deben ser apropiados por los individuos. Asimismo, no
sélo la informacién debe ser protegida sino también el co-
nocimiento existente en las personas; es alli donde surgen
nuevos riesgos que deben evaluarse y tratarse.

3.1. Gestion del conocimiento

Segun una definicidn propuesta por Wallace (2000), la ges-
tion del conocimiento permite habilitar personas, equipos
y organizaciones completas en la creacidn, comparticién y
aplicacién del conocimiento, colectiva y sistematicamente,
para mejorar la consecucion de los objetivos de negocio. El
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Figura 4. Marco de trabajo de seguridad de la informacién.

interés por este campo sigue creciendo, aunque son esca-
sos los estudios sobre como proteger los activos basados en
conocimiento (Desouza; Vanapalli, 2005). Por tanto, existe
un gran interés en el disefio de marcos de trabajo de GSI
(Nnolim, 2007) que proporcionen una guia en la proteccion
de la informacién y conocimiento generado, gestionado y
transferido en las organizaciones.

3.2. Gestion de riesgos

Segun Zhou et al. (2010), las cinco metas tradicionales de la
gestion de riesgos son:

- logro de una seguridad adecuada de disponibilidad
- confidencialidad

- integridad de datos

- control de acceso

- auditoria.

Gerber y Von Solms (2005) proponen adoptar un enfoque
alternativo al analisis de riesgos tradicional, en el cual se
analicen no solamente los riesgos de los activos tangibles,
sino también los riesgos de los intangibles como la informa-
cion.

Lategan y Von Solms (2006) enfatizan que las empresas de-
ben asegurar que los riesgos sean gestionados holisticamen-
te y que la terminologia y practicas de riesgo relacionadas
con TICs estén congruentemente alineadas con la termino-
logia y practicas de la empresa. Hay tres fuentes principales
de riesgos de informacion:

- riesgos asociados con los fendmenos naturales;

- riesgos de caracter técnico que resultan de la amplia de-
pendencia de toda la organizacion de la tecnologia;

- riesgos potenciales derivados de los humanos, que pue-
den afectar la informaciéon organizativa o empresarial
(Posthumus; Von-Solms, 2004).

De acuerdo con Layton (2007):
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- un riesgo esta constituido por la probabilidad, impacto y
consecuencia de eventos negativos que la organizacién
debe considerar como parte de sus operaciones;

- una vulnerabilidad consiste en un defecto o debilidad
en un sistema de informacién, procedimiento asociado,
o control existente que tiene el potencial de ser ejercido
(accidental o intencionalmente) y resultar en un incumpli-
miento o violacion de la politica de seguridad de la infor-
macién. Seglin Wang et al. (2012) una vulnerabilidad se
puede aprovechar para atacar el activo de informacidn;

- la amenaza se refiere a un posible peligro o atacante que
aprovecha las debilidades (vulnerabilidades del sistema)
(Whitman, 2004).

En la figura 5 se observan las multiples relaciones existentes
entre los conceptos anteriores.

En este sentido, como uno de los primeros pasos en la im-
plantacién de un protocolo de seguridad de la informacion,
se debe llevar a cabo una evaluacién del riesgo (risk as-
sessment), que consiste en identificar los riesgos de seguri-
dad de un sistema y determinar su probabilidad de ocurren-
cia, su impacto, y los mecanismos que mitiguen ese impacto
(Syalim; Hori; Sakurai, 2009).

Segun la US General Accounting Office, la mayoria de las
metodologias de evaluacion de riesgos utilizadas incluyen
los siguientes elementos basicos:

- identificacion de las amenazas;

- estimacién de la probabilidad de que dichas amenazas
ocurran;

- identificacion y valoracidn de los activos que podrian es-
tar en riesgo;

- cuantificacion del impacto;

- recomendacidn de controles: identificar las acciones cos-
to-efectivas que podrian mitigar el riesgo. Las medidas de
proteccion que deben formar parte del enfoque de ges-
tion de riesgos de la empresa pueden implicar una com-
binacion de disuasion, prevencion, evasion, eliminacion,

aprovecha

(VULNERABILIDAD)

Ze

/7/0
VALOR

CREQUERIMIEN‘[O
DE PROTECCION

Figura 5. Relaciones entre los componentes del riesgo. Adaptado de Farn, Lin y Fung (2004).

expone

ACTIVO DE
NFORMACION

tiene

deteccidn, recuperacion y correccion (Kissel, 2013);

- determinacién del riesgo: resultado de combinar la pro-
babilidad de ocurrencia y el impacto de la amenaza, junto
con la vulnerabilidad existente;

- documentacion de los resultados y elaboracién de un plan
de accién.

Evaluacidon del riesgo (risk assessment)
es el proceso de identificar los riesgos de
seguridad de un sistema y determinar su
probabilidad de ocurrencia, su impacto, y
los mecanismos que mitiguen ese impacto

3.3. Incidentes de seguridad

También mencionados en la bibliografia como eventos o
fallas de seguridad, siguen aumentando en frecuencia y
sofisticacion (Johnston; Warkentin, 2010; Nazareth; Choi,
2015). La mayoria corresponden a aspectos técnicos como
violaciones a los sistemas de informacién y redes (Kraemer;
Carayon; Clem, 2006), en parte debido a que los consumi-
dores presionan por un mayor acceso a los datos y aplica-
ciones en un mundo cada vez mas conectado, lo que origina
que se incrementen las oportunidades de ataques en las
brechas de seguridad de estos sistemas y redes (Nazareth;
Choi, 2015).

Las pérdidas debidas a fallos de seguridad de la informacién
son notoriamente dificiles de medir (Kannan; Rees; Sridhar,
2007). Los autores que han tratado el tema se han centrado
en mejorar la comprension de las amenazas a la seguridad
de la informacién a fin de que los profesionales puedan to-
mar mejores decisiones para hacer frente a estas amenazas
(Kraemer; Carayon; Clem, 2006; Li; Wei, 2004; Goodall; Lut-
ters; Komlodi, 2009). Las inversiones de seguridad suelen
ser una respuesta a la percepcion y materializacion de ame-
nazas en lugar de ser una respuesta a analisis rigurosos de
la eficacia de las soluciones, controles o medidas para este

tipo de amenazas (Cremonini; Martini, 2005).

En cuanto a las causas que originan los inci-
dentes de seguridad en las organizaciones,
Beautement et al. (2008) afirman que un gran
numero de incidentes ocurren como resultado
de los fracasos de los empleados en el cumpli-
miento de las politicas de seguridad. La cau-
sa mdas comun son errores no intencionados,
pero existe evidencia de que en algunos casos
los empleados eligen no esforzarse en cumplir
con las tareas de gestidn de seguridad. Al inda-
gar sobre las razones de los no cumplimientos,
la mayoria lo justifica con el impacto que estas
medidas tienen en la productividad personal
y organizativa, la percepcion de ausencia de
riesgo y el hecho de que otros compafieros de
trabajo tampoco las cumplan (Weirich; Sasse,
2005; Beautement et al., 2008).

3.4. Sistemas de informacion y redes

La seguridad de la informaciéon es una condi-
cion que resulta de la creacion y el manteni-
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miento de las medidas de proteccion que permiten a una
empresa llevar a cabo sus funciones a pesar de los riesgos
planteados por las amenazas a la disponibilidad de los sis-
temas de informacion (Cruz-Zapata; Fernandez-Aleman;
Toval, 2015). Se reconoce que las organizaciones son de-
pendientes de los sistemas de informacién, las telecomuni-
caciones, el comercio electrdnico y la tecnologia, por lo que
seran los delitos informaticos y otros riesgos de sistemas de
informacidn, lo que resulta en la creciente necesidad de se-
guridad (Herath; Herath; Bremser, 2010).

El cloud computing (CC) o computacion
en la nube ha ayudado a reducir los cos-
tes de implementar mas ordenadores,
pero ha dado lugar a nuevos riesgos

Una de las soluciones tecnoldgicas mas comunes, cloud
computing (CC) o computaciéon en la nube, ha ayudado a
reducir los costes de potenciar o implementar mas ordena-
dores, pero ha dado lugar a nuevos riesgos y a la necesidad
de reevaluar y redefinir los problemas de seguridad exis-
tentes (Albakri et al., 2014; Zissis; Lekkas, 2012). Conlleva
una pérdida de control sobre la informaciéon (Autoridad Ca-
talana de Proteccion de Datos, 2010), lo cual es contrario a
lo planteado por las normas de evaluacidon de riesgo mas
populares, tales como ISO 27005, NIST SP800-30, y AS/NZS
(Australia Standards / New Zealand Standards) 4360. Estas
normas suponen que los activos de una organizacién estén
totalmente gestionados por la propia organizacion y que to-
dos los procesos de gestion de la seguridad sean impuestos
por la organizacién, pero no se aplican a los entornos infor-
maticos en la nube (Albakri et al., 2014). Por lo cual, dentro
de la investigacion sobre seguridad de la informacidn, los
sistemas de informacion y las redes de telecomunicaciones
son el comun denominador en los analisis de riesgos. Son
éstos los principales objetivos de los ataques por parte de
los criminales informaticos. Por ejemplo, la norma ISO/IEC
DIS 27017 es un estandar en curso (/1SO, 2015) que esta sien-
do disefiado especificamente para servicios en la nube y de-
fine directrices para apoyar la interpretacién y aplicacién de
los controles de seguridad de la informacion en la nube, lo
que complementa la orientacidn en la norma ISO/IEC 27002
(Cruz Zapata; Fernandez-Aleman; Toval, 2015).

3.5. Recursos humanos

El rol de las personas es vital para el éxito de cualquier
organizacién, pero son el eslabén mds débil en seguridad
de la informacion (Vroom; Von-Solms, 2004; Bulgurcu;
Cavusoglu; Benbasat, 2010). Segin Aurigemma y Panko
(2012), para combatir posibles amenazas las organizacio-
nes se basan en politicas de seguridad de la informacion
para orientar las acciones de los empleados. Por desgracia,
las violaciones de dichas politicas por parte de los emplea-
dos son comunes y suficientes como para que a menudo
se consideren no sélo el eslabon mas débil en la seguridad
de la informacion sino ademas el mds costoso. Esto explica
gue gran parte de la bibliografia se haya dedicado al com-
portamiento de los usuarios de la informacion. Thomson,
Von-Solms y Louw (2006) enfatizan que los empleados
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sepan y estén entrenados en las habilidades necesarias
para proteger los activos de informacion, como parte de
su practica diaria. Después de décadas de acercamientos
meramente técnicos, ahora es aceptado ampliamente que
“las personas son la piedra angular de la seguridad de la in-
formacién” (Bishop; Frincke, 2005), y juegan un papel cen-
tral en las medidas de seguridad y la toma de decisiones.
Segun Proctor y Chen, (2015) es crucial la investigacién so-
bre las decisiones humanas relacionadas con la seguridad
y las acciones basadas en los principios de procesamiento
humano de la informacidn. Varios autores confirman la im-
portancia de convertir las politicas de seguridad de la in-
formacién en comportamientos cotidianos de los emplea-
dos, es decir, trabajar en la construccién de una cultura
organizativa de seguridad de la informacidon (Von-Solms;
Von-Solms, 2004b; Von-Solms, 2000). Ademas, ven la ne-
cesidad de cambiar el enfoque en tecnologia por un enfo-
que en las personas (Kayworth; Whitten, 2010; Johnson;
Goetz, 2007). De los enfoques para el cumplimiento de las
politicas de seguridad de la informacion, la formacion es el
mas comunmente sugerido en la bibliografia (Puhakainen;
Siponen, 2010; Von-Solms; Von-Solms, 2004b).

Es importante trabajar en la construc-
cion de una cultura organizativa de se-
guridad de la informacién

Otro aspecto destacable en la bibliografia es la relacidn
entre la cultura de seguridad de la informacién y la cultura
corporativa, resaltando que ambas deben estar alineadas y
que se influencian mutuamente (Chang; Lin, 2007; Lim et
al., 2009). En temas de ciberseguridad, la actitud displicente
de las personas hacia la seguridad hace que sean el esla-
bén mas débil de la cadena (Gross; Rosson, 2007), ya que
a menudo son ignorantes e ingenuos acerca de los proble-
mas de seguridad de informacidn a los que estan expues-
tos (Furnell; Thomson, 2009). En la bibliografia se plantea
como buena practica realizar programas de sensibilizacidn,
evitando usar el mismo mensaje de concienciacion para ca-
tegorias de usuarios de internet (Valentine; Labs, 2006). Se
recomienda disefiar un programa de sensibilizacion eficaz
que se adapte a los distintos destinatarios debido a la va-
riacién en el conocimiento de seguridad, comportamiento,
mentalidad hacia la proteccidn online, tecnologia emplea-
da, fuente de acceso a internet y nivel de aceptacion (Choo,
2011; Johnson, 2006).

3.6. Aspectos econdmicos

La seguridad de la informacidn, que antes se consideraba so-
lamente como gastos generales, es reconocida ahora como
una inversion estratégica para las empresas. Las iniciativas
de seguridad requieren de una buena gestién y a su vez de
esfuerzos econdmicos, puesto que el costo de la implemen-
tacion de mejores practicas como solucion a los problemas
es de enormes proporciones para la mayoria de las organi-
zaciones. A medida que éstas van comprometiendo mayor
cantidad de recursos, el equipo responsable se enfrenta a
menudo a justificar estas inversiones y responder a muchas
preguntas sobre su valor, por ejemplo:
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- ¢vale la pena la inversiéon?

- ¢hay que utilizar proveedores externos de seguridad o im-
plementar soluciones de seguridad interna?

- ¢los mecanismos de seguridad han sido implementados
con éxito?

- écémo podemos estar preparados para los futuros cam-
bios y desafios? (Herath; Herath; Bremser, 2010).

Con este telon de fondo, y después de analizar la compen-
sacion de la inversidn econdmica (tales como servidores de
seguridad mejorados y sistemas de deteccion de intrusos),
Gordon y Loeb (2006) sugieren tener en cuenta las siguien-
tes preguntas para decidir asignar presupuesto a la seguri-
dad de la informacion

- ¢cuanto debe una organizacion gastar en seguridad de la
informacion?

- ¢como deberia una organizacion asignar su presupuesto
de seguridad de la informacién a las actividades especifi-
cas de seguridad?

- ¢cual es el costo econdmico de las brechas de seguridad
de informacién?

Bojanc y Jerman-BlaZi¢ (2008) analizan varios enfoques
para evaluar las inversiones necesarias en tecnologia de
seguridad desde el punto de vista econémico. Presentan
ademds métodos para identificacion de activos, amenazas y
vulnerabilidades de los sistemas de TIC, y proponen un pro-
cedimiento de seleccidn de la inversion éptima de tecnolo-
gia de seguridad basado en la cuantificacidn de los valores
de los sistemas protegidos. De la misma manera, Salmela
(2007) examina el uso de andlisis de procesos de negocio
como un método para asociar los riesgos de los sistemas de
informacidn con las pérdidas potenciales.

3.7. Gobernanza de seguridad de la informacién

La gobernanza como concepto aislado representa “el proce-
so de toma de decisiones y el proceso por el que las decisio-
nes son implementadas” (Comision Econémica y Social, s.f.).

Al hablar de gobernanza corporativa se hace referencia al
compromiso de la direccién ejecutiva de una compaiiia y
consiste en “un conjunto de politicas y controles internos
por los cuales se dirigen y gestionan las organizaciones, sin
importar su tamafo” (National Cyber Security, 2004).

Del mismo modo, la gobernanza de seguridad de la infor-
macion describe el proceso por el cual se aborda la segu-
ridad de la informacién desde un nivel ejecutivo en la or-
ganizacion. Varios autores (Posthumus; Von-Solms, 2004;
Von-Solms; Von-Solms, 2005),
muestran que la seguridad de
la informacién debe ser una
prioridad de la direccién ejecuti-
va; por lo tanto debe comenzar
como una responsabilidad de
gobierno corporativo. Esto esta-
blece la necesidad de integrar la
seguridad de la informacion en
la direccién corporativa a través
del desarrollo de un marco de
gobierno de la seguridad de la
informacion.

Formulacion

De acuerdo con Von-Solms (2006), la gobernanza de segu-
ridad de la informacidn es parte de la gobernanza corpora-
tiva. Por otra parte, Knapp et al. (2009) la presentan como
un componente general que afecta directamente a todas las
etapas del proceso de gestion de politica de seguridad de la
informacidn, insistiendo en que no es solamente un proceso
interno de la organizacién, sino que también puede incluir
la participacidn de entes externos tales como el comité di-
rectivo.

3.8. Politicas

Existe acuerdo en que una buena politica de seguridad de
informacidén es la base para la misma en las organizaciones
(Baskerville; Siponen, 2002; Knapp et al., 2009; Von-Solms;
Von-Solms, 2004a; David, 2002). Segun David (2002), “sin
politicas de seguridad formales, la seguridad es arbitraria,
sujeta a los caprichos de aquellos que la administran”.

Los resultados de la evaluacion y analisis de riesgos deben
conducir a la elaboracion de la politica de seguridad, que
consiste en un documento que indica el compromiso y apo-
yo de la direccidn, asi como la definicidn del papel que debe
jugar en la consecucion de la misidn y vision de la organiza-
cion. En esencia se documenta para explicar la necesidad
de seguridad de la informacidn (y sus principios) a todos los
usuarios de los recursos de informacién (Hone; Eloff, 2002).

Entre los aspectos que deberia contener ese documento se
encuentran (Doherty; Fulford, 2006; Hoéne; Eloff, 2002; Lin-
dup, 1995):

- definicién de seguridad para los activos de informacion;
- responsabilidades;

- planes de contingencia;

- gestidn de contrasenias;

- sistema de control de acceso;

- respaldo de datos;

- manejo de virus e intrusos.

Ademas, se debe incluir el reporte de incidentes de seguridad,
sobre el cual se deben establecer lineamientos claros dentro
de la politica de seguridad de la compaiiia (Wiant, 2005).

Para la elaboracién de las politicas se debe contar con la
participacion activa de los colaboradores o miembros de
la organizacion, involucrando las actividades de éstos y el
entorno de trabajo. Seguin Karyda, Kiountouzis y Kokolakis
(2005), los tres procesos involucrados en la adopcién de una
politica de seguridad son: formulacién, implementacién y
adopcion (figura 6).

Figura 6. Proceso de aplicacién de una politica de seguridad, a partir de Karyda, Kiountouzis y Kokolakis (2005).
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Las politicas de seguridad de la informacidn ayudan a los
usuarios a garantizar la seguridad cuando se usan tecno-
logias de la informacidon y demads recursos (Aurigemma;
Panko, 2012; Whitman; Townsend; Aalberts, 2001, citado
por Aurigemma; Panko, 2012). Ademas, describen las fun-
ciones y responsabilidades de los empleados, y abordan las
cuestiones especificas de seguridad, en la proteccion de los
recursos de informacidn de su organizacion (Bulgurcu; Ca-
vusoglu; Benbasat, 2010).

3.9. Buenas practicas

Las buenas practicas (best practices) “definen practicas y
procedimientos que permitan crear un ambiente consisten-
te que sea seguro mientras siga siendo util” (Information
Security Best Practices, s.f.).

En casi todas las areas del conocimiento y del mundo econ6-
mico se requieren estandares que permitan establecer ba-
ses y criterios para la excelencia. El campo de la seguridad
de la informacién no es la excepcion.

Seguin Von-Solms (2000), las buenas practicas internaciona-
les para la gestion de la seguridad de la informacion (GSl)
son la compilacién de experiencias combinadas de muchas
compaiiias internacionales influyentes, acerca de la forma
en que gestionan la seguridad de la informacion. Estas prac-
ticas reflejan la experiencia de dichas compaiiias sobre las
medidas de control relevantes, procedimientos y técnicas,
que proporcionan un nivel adecuado o aceptable de seguri-
dad de la informacién.

Ademas, las buenas practicas proveen un marco de trabajo
como referencia para asegurar que las organizaciones cu-
bran todas las bases de seguridad de la informacion. Uno
de los documentos mds conocidos de este tipo es la serie
ISO/IEC 27000, también conocida como la familia de estan-
dares del sistema de gestion de seguridad de la informacion
(SGSI), que ofrece recomendaciones y plantea riesgos y con-
troles aplicables a todas las organizaciones, independiente-
mente del tipo, tamafio y naturaleza.

También esta alineada con la norma /SO 9001 e ISO 14001
con el fin de apoyar la aplicacién coherente e integrada y
permitir a una organizacién alinear su SGSI con los requi-
sitos relacionados del sistema de gestion (Mesquida; Mas,
2015).

La familia ISO/IEC 27000 incluye la ISO/IEC 27001, que tiene
un enfoque organizacional y detalla los requerimientos con
los cuales se puede auditar el SGSI, ademas de ser el Unico
esquema de aceptacion internacional que permite certifi-
cacién. Por otro lado incluye también la ISO/IEC 27002 que
esta mas centrada en el individuo y proporciona un codi-
go de buenas practicas para uso de las personas dentro de
una organizacion, al tiempo que puede servir para ayudar a
construir la confianza en las actividades inter-organizacio-
nales (ISO, 2005). La ISO/IEC 27002 es el cambio de nom-
bre de la norma ISO/IEC 17799 y, contiene 14 clausulas de
control de seguridad que contienen colectivamente un total
de 35 categorias de seguridad y 114 controles de alto ni-
vel que abarcan tanto las amenazas externas como internas
(Mesquida; Mas, 2015). Podria requerirse considerar otros
controles de seguridad, no incluidos en ISO/IEC 27002, para
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proveer mayor proteccion, especialmente para activos de
gran valor o para contrarrestar niveles excepcionalmente
altos de las amenazas de seguridad (Von-Solms, 2001).

Finalmente es importante mencionar el concepto de confor-
midad, que es el proceso practico de comparar los controles
aplicados en una organizacidn con aquellos propuestos en
ISO/IEC 27002. Es basicamente un analisis de brechas en el
cual se descubren las diferencias entre la situacién de la or-
ganizacion y el estandar. Al respecto, Karabacak y Sogukpi-
nar (2006) proponen un método cuantitativo basado en una
encuesta que evalla la conformidad de ISO/IEC 27002. Este
tiene cualidades unicas como su facilidad de uso y flexibili-
dad. Se pueden cambiar facilmente el nimero de pregun-
tas, opciones de respuesta y ajustar los valores numéricos
para las mismas.

4. Conclusiones

Estudios previos, como Hong et al. (2003), sugieren que la
ausencia de un marco y una metodologia han contribuido a
la falta de teoria en GSI. De la misma manera, Entrust (2004)
sugiere que existen muy pocos marcos de trabajo sobre se-
guridad de informacion que puedan guiar efectivamente
a la mayoria de las organizaciones en sus esfuerzos de GSI
(gestion de seguridad de la informacidn). Se han analizado
elementos relacionados con la base tedrica necesaria para
un marco de trabajo integral de la GSI en las organizaciones.

La aportacidn significativa de este documento es la clasifi-
cacion de las variables estratégicas del sistema de investiga-
ciéon en el area de seguridad de la informacion y el desarro-
llo de un lenguaje comun para ello, con el fin de dilucidar los
componentes que debe tener en cuenta el nivel ejecutivo
para el éxito de los esfuerzos de seguridad de la informa-
cién de una organizacion. Por supuesto, este marco debe
integrarse con otros puntos de vista a fin de lograr una com-
prensién holistica del tema.

Se sugiere como opcidn utilizar un marco de seguridad par-
ticular que considere tanto las caracteristicas propias de la
organizacion como los factores o categorias sugeridas en
este marco y otros ya existentes. Para ello se debe tener en
cuenta el tipo de requerimientos de la industria o de cumpli-
miento, ya que podrian ser factores decisivos.

Por otra parte, la serie ISO 27000 es la obra magna de mar-
cos de seguridad de la informacion con aplicabilidad en
cualquier industria, aunque el proceso de implementacion
es largo y complicado. Sin embargo, se utiliza mejor cuando
la empresa necesita dar brillo a su imagen y comercializar
sus capacidades de seguridad de la informacién a través
de la certificacion /SO 27000. De manera similar, el NIST SP
800-53 es el estandar requerido por las agencias federales
de Estados Unidos, pero también podria ser utilizado por
cualquier empresa para construir un plan de seguridad de la
informacidn relativo a tecnologias. Cualquiera de ellos apo-
ya la funcidn de un profesional de la seguridad para organi-
zar y gestionar un programa de seguridad de la informacion
(Granneman, 2013).

Por otra parte, se contribuye tedricamente a la bibliografia
de la GSI, principalmente por el andlisis y estructuracion de
las palabras clave identificadas en los articulos obtenidos de
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la busqueda, de acuerdo con la frecuencia y asociatividad
de las mismas. Esto es, se proponen 9 categorias sobre las
cuales se han encontrado evidencias de su relacién entre
ellas, y su relacién con el grupo de controles de primer nivel
que proponen los estandares internacionales sobre el sis-
tema de GSI. Dicha evidencia se ilustra en el mapa de auto-
correlacion, que muestra las palabras claves con mayor nu-
mero de frecuencia medido por el nimero de registros que
mencionan estas keywords y refleja la similitud o relacion
entre estos descriptores mediante las lineas entre ellos (lo
que significa que los autores han escrito en un mismo arti-
culo usando las keywords asociadas). La figura 7 representa
este conjunto de datos analizados, donde cada nodo repre-
senta un descriptor, y el tamafio del nodo refleja el nimero
de registros asociados con el descriptor. Todos los nodos son
iguales porque los descriptores tienen un nimero similar de
registros, excepto “Information security system”.

Es necesario integrar la seguridad de la
informacion en la gestién empresarial a
través del desarrollo de un marco de go-
bernanza

Se puede argumentar que las organizaciones deben utilizar
el marco presentado en este documento con el fin de poner
algo de estructura en un darea intrinsecamente no estruc-
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Authentication system

Por lo tanto es necesario integrar
la seguridad de la informacion en
la gestion empresarial a través
del desarrollo de un marco de go-
bernanza. En especial, cuando se
nota que a pesar del esfuerzo por
cambiar el enfoque técnico por
un enfoque de gestidn, aun las
evaluaciones de riesgo estan en-
caminadas a la identificacién de
amenazas técnicas. Lo anterior
se refleja en el comportamiento
de las publicaciones. Segin un
informe de Li (2015) que evalta
la informacion divulgada sobre
seguridad de la informacion ba-
sada en las 26 palabras claves de
seguridad sugeridas por Gordon, Loeb y Sohail (2010), des-
cribiendo el nimero de veces que se encontraba cada una
de estas palabras claves al examinar los parrafos en los re-
portes anuales analizados, las practicas “Business continui-
ty” y “Security management” son las mas comunes en las
empresas ocupando el segundo y tercer lugar en la lista. He-
rath (2008) advierte que la investigacion empirica sobre las
conductas en los usuarios de la informacion y los factores
que influyen en ellas apenas ha comenzado. El motivo de la
ausencia de una base tedrica y un acercamiento formal a la
GSI no se conoce. Segun Mercer (2004, citado por Li, 2015)
puede ser debido a la falta de credibilidad en los estudios
realizados sobre seguridad de la informacion.

Information security system

Se concluye finalmente que futuras investigaciones podrian
estar encaminadas hacia los riesgos correspondientes al ca-
pital intelectual mas alld de la misma informacion.

Notas

1. El andlisis de contenido “es una técnica de investigacidn
para la descripcion objetiva, sistematica y cuantitativa del
contenido manifiesto de las comunicaciones, teniendo
como fin interpretarlos” (Pinto; Grawitz, 1967).

2. El National Institute of Standards and Technology (NIST)
fue fundado en 1901 y ahora forma parte del Department of
Commerce de los Estados Unidos. NIST es uno de los labora-
torios de ciencias fisicas mas antiguos de la nacidn.
https://www.nist.gov
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