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Resumen

Las técnicas de andlisis forense digital, de aplicacion en investigacion criminal, también se pueden usar en las bibliotecas
para acceder a informacion digital almacenada en soportes o formatos obsoletos. Se analizan distintos ejemplos de depar-
tamentos de andlisis forense creados por bibliotecas y se describen los elementos de hardware y software minimos con
los que se podria montar una unidad de analisis forense en cualquier biblioteca. Con este fin se presentan dos posibles
configuraciones de equipamiento y se dan recomendaciones sobre organizacion del flujo de trabajo para la recuperacion
de antiguos discos duros y disquetes.
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Title: Creating forensic units in libraries

Abstract

Forensic analysis techniques, usually applied in criminal research, could also be used in libraries to access digital informa-
tion stored in obsolete formats or storage devices. This article analyses some examples of forensic research departments
created by libraries, and describes the minimal hardware and software elements required to set up a library unit specialized
in forensic analysis. Two possible equipment settings are introduced and recommendations are given on how to organize a
workflow to recover information stored in floppy disks, diskettes and old hard drives.
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1. Introduccidn: el analisis forense coleccidn, validacion, identificacion, andlisis, interpretacion,

documentacion y presentacion de evidencias digitales de-
El andlisis forense digital fue definido en 2001 como “el uso  rivadas de fuentes digitales con el propésito de facilitar o
de métodos demostrados y derivados hacia la preservacién,  fomentar la reconstruccion de acontecimientos que hayan
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resultado ser criminales, o ayudar a prever acciones no au-
torizadas que se hayan demostrado como perjudiciales para
las operaciones previstas” (Palmer, 2001). De forma mas
simple, se da el nombre de andlisis forense digital al con-
junto de técnicas y procedimientos que permiten accedery
analizar datos digitales que son prueba de actos delictivos.
Son por tanto métodos propios de la investigacién crimina-
listica, que es donde nacieron y donde se han aplicado hasta
el momento. Se trata de la traslacién al mundo digital de
los principios de la investigacion forense tradicional: encon-
trar pruebas cientificas de un delito cometido. El concepto
de andlisis forense digital es ampliamente conocido dentro
de la investigacion criminal dedicada a esclarecer delitos in-
formaticos, siendo usado tanto por empresas privadas de
investigacion como por las fuerzas policiales.

Es posible montar una unidad de andlisis
forense digital de bajo o medio coste en
instituciones medianas o grandes y se
pueden conseguir grandes ventajas dis-
poniendo de ella

En el dmbito espafiol, entre las fuerzas policiales y de seguri-
dad del estado que usan estas metodologias destacan la Bri-
gada de Investigacion Tecnoldgica del Cuerpo Nacional de
Policia, el Grupo de Delitos Telemdticos de la Guardia Civil, 1a
Seccion Central de Delitos en Tecnologias de la Informacion
de la Ertzaintza, la Unidad Central de Delitos Informdticos
de los Mossos d’Esquadra, y el Centro Criptoldgico Nacional.

Casi todo el mundo guarda sus archivos personales en for-
mato digital (ya sean documentos, fotografias, videos o
datos en bruto) y la tendencia es la sustitucién del papel
por los soportes informaticos. Es légico suponer que den-
tro de poco tiempo el uso del papel serd minoritario en los
archivos personales, por lo que las bibliotecas deberan estar
preparadas para los desafios que plantea la preservacion de
contenidos digitales.

Las técnicas y métodos que se usan en el analisis forense
digital representan una oportunidad interesante para las
bibliotecas y los archivos patrimoniales, ya que dentro de
las colecciones personales que se reciben procedentes de
donaciones se esta incrementando la presencia de sopor-
tes informdaticos como disquetes, discos duros, cd-roms e
incluso de ordenadores completos (John, 2012). De la mis-
ma manera que gracias al andlisis forense un agente polici-
al puede recuperar las pruebas de un crimen sin alterar los
datos originales, los bibliotecarios pueden beneficiarse del
analisis forense cuando se enfrentan al problema de acce-
der a contenidos nacidos digitales. Estos contenidos estan
guardados en dispositivos que plantean desafios como:

- hardware: soportes antiguos como los disquetes no se
pueden leer en los ordenadores actuales;

- software: los datos podrian haber sido creados con herra-
mientas incompatibles con los sistemas actuales;

- el sistema operativo utilizado originalmente: en algunas
ocasiones la visualizacién del contenido podria requerir
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de soluciones alternativas como la emulacién o el uso de
ordenadores antiguos que faciliten el acceso a los datos.

El analisis forense digital que permite a la policia acceder a
los datos informaticos de un delito, puede tener una apli-
cacion al facilitar que las bibliotecas y los archivos puedan
acceder a datos informaticos obsoletos con el fin de con-
servarlos.

Este articulo expone las soluciones de hardware y software
que ofrecen las tecnologias de analisis forense digital y su
forma de integracion en bibliotecas. Mediante el analisis de
experiencias llevadas a cabo en el ambito anglosajon (Esta-
dos Unidos, Reino Unido y Australia), se plantean dos posi-
bles implementaciones: una a nivel basico para bibliotecas
con un presupuesto reducido, y otra a nivel avanzado para
centros que pueden permitirse realizar una inversion mas
elevada.

2. La transformacion de los fondos personales

Histéricamente, diferentes personalidades han donado sus
fondos personales a bibliotecas, especialmente a organis-
mos encargados de la preservacion del patrimonio biblio-
grafico como bibliotecas nacionales, y también bibliotecas
universitarias. La tendencia actual es claramente la paula-
tina desaparicidn del papel y su sustitucién por el conteni-
do nacido digital. Este cambio lleva asociado el problema
de una adecuada gestidn de los ficheros recibidos en for-
matos obsoletos o actuales (Paradigm project, 2007; Kirs-
chenbaum; Ovenden; Redwine, 2010). Si a esto le suma-
mos el uso de soportes de almacenamiento obsoletos, el
acceso a los datos originales es muy complejo, existiendo
ademas un riesgo de pérdida de los mismos por el tiempo
transcurrido desde que se guardaron.

Imaginemos el caso de una tesis doctoral que fue escrita
con ordenador en 1989. El fichero de texto fue creado con
WordStar, un software de procesamiento de textos que
funcionaba bajo el sistema operativo MS-Dos y no disponi-
ble desde hace mds de 20 afios. Probablemente el fichero
se almacend en un disquete de 5,25 pulgadas; un soporte
imposible de leer con los ordenadores actuales, pues ni se
fabrican unidades de lectura compatibles, ni las placas base
de los ordenadores estan preparadas para conectarlas e in-
terpretarlas. Aunque el disquete esté conservado en la bi-
blioteca de la universidad donde el doctor defendid su tesis,
los problemas tecnoldgicos citados impediran que se pueda
acceder a su contenido, sin olvidar que ademas ese disquete
tiene una alta probabilidad de contener errores de lectura
debido a su fragilidad material y a la degradacién provocada
por el paso del tiempo. Tan sélo en el caso de contar con una
unidad forense digital la biblioteca estaria en condiciones de
capturar los contenidos originales.

Siguiendo con este ejemplo se podra decir que los proble-
mas descritos se podrian haber evitado si la biblioteca en su
momento hubiera realizado una adecuada vigilancia tecno-
légica y hubiera migrado los contenidos del disquete antes
de que su acceso resultara problematico. Una migracién del
soporte (por ejemplo pasando de disquete a disco duro) y
del formato del fichero (por ejemplo pasando de WordStar
a pdf) hubieran sido las practicas mas adecuadas. Desgra-
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ciadamente este procedimiento no es aplicable en el caso
de la recepcién de archivos patrimoniales donados por sus
autores o sus herederos.

Una variante de la recuperacion de archivos personales es
la necesidad de acceder a cualquier tipo de dato informa-
tico contenido en soportes o formatos obsoletos, conocida
como arqueologia digital. No son pocas las bibliotecas y los
archivos que en sus fondos almacenan cintas magnéticas o
disquetes magnéticos que afios atras fueron depositados
por instituciones publicas o por empresas y a los que ahora
no es posible acceder. En muchos casos el problema em-
pieza con la identificacién del tipo de soportes, datos y pro-
gramas que se encuentran presentes, para iniciar luego una
investigacion que permita acceder a estos datos del pasado.
Se trata de un tipo de investigacion que presenta claros pa-
ralelismos con la arqueologia: se dispone de evidencias del
pasado, pero no se sabe si estas son completas o no, no se
sabe cual puede ser su significado y al manipularlas existe
un gran riesgo de destruirlas para siempre, sin que lleguen a
comunicar nada concreto.

El andlisis forense digital aplicado a las bibliotecas no se con-
tenta con la recuperacion de los ficheros, pues en ocasio-
nes, cuando se trabaja sobre discos internos de ordenador,
se puede llegar a perseguir el objetivo de recrear todo el
funcionamiento de un ordenador de una persona determi-
nada. Asi, si conseguir acceder a los ficheros de un escritor
se puede considerar que es el equivalente a acceder a los
archivos en papel de escritores de otras épocas, dando un
paso mas, recrear el funcionamiento de su ordenador —con
su estructura de directorios, su correo, su papelera, sus fo-
tos almacenadas, etc.— es conocer de forma directa como
trabajaba en su momento, de forma parecida a conocer
como un autor pretérito tenia dispuesta su mesa, sus ana-
queles, donde guardaba el tintero, etc.

Las unidades de analisis forense podrian
ser soportadas por mas de una institu-
cién para resolver sus respectivas nece-
sidades

Pero el analisis forense ya no se circunscribe al pasado, tam-
bién quiere aportar soluciones para la gestion de los datos
digitales del futuro. En un mundo en el que cada vez se ge-
nera mas informacion, su gestion es cada vez mas dificil, en
especial si se espera realizarla con participacion humana.
Las técnicas de ingesta, acceso y almacenamiento forense
de discos enteros pueden ayudar a facilitar la gestion de
grandes volumenes de datos. Un ejemplo claro y que se
avecina es la gestion de los datos en bruto procedentes de
proyectos de investigacion y que los planes de gestion de
datos (data management plan) obligaran a preservar para
su reutilizacion futura.

La aplicacién de las técnicas forenses requiere disponer de
equipamiento especifico y de personal con la adecuada for-
macion. Una parte de esta puede venir con la incorporacion
de personal informatico, pero también sera imprescindible
que profesionales bibliotecarios se formen en estos ambi-
tos.

Figura 1. Ejemplos de disquetes obsoletos: 5,25” 3,5” y Zip

3. Ejemplos de unidades forenses en bibliotecas

En los ultimos afios algunas grandes bibliotecas han empe-
zado a usar las técnicas de analisis forense y para ello han
creado departamentos especializados. Presentamos a con-
tinuacién algunos casos.

3.1. Stanford University Libraries

Crearon en 2009 su propia unidad forense debido al gran
volumen de items nacidos digitales que almacenaban —mas
de 18.000- y que requerian ser tratados (Kirschenbaum;
Ovenden; Redwine, 2010; Olson, 2011). Disponen de dos
unidades FRED (Forensic recovery of evidence device) de
la empresa Digital Intelligence, licencias de software fo-
rense comercial (Encase, de Guidance Software y FTK, de
AccessData) y una cdmara réflex digital para documentar el
estado inicial de los soportes. En el mismo afio, las Stanford
University Libraries se sumaron al proyecto colaborativo
AIMS, que tiene como objetivo la definicion de directrices
de buenas practicas para la gestion del material nacido digi-
tal (AIMS Work Group, 2012).

Los primeros esfuerzos de preservacidon de contenidos se
centraron en el archivo del paleontdélogo Stephen Jay Gould,
cuyos archivos personales contenian 60 disquetes de 5,25
y de 3,5 pulgadas, tarjetas perforadas y tres cintas magné-
ticas. Tras diversas pruebas, se crearon imdagenes de disco
de los disquetes mediante el software gratuito FTK Imager,
cuyas funciones incluyen la confirmacion de que se ha crea-
do correctamente una imagen de disco y la generacion de
un listado de los contenidos del soporte. (Edwards; Chan;
Olson, 2010)

En lo que se refiere al tratamiento de los datos, el software
FTK se encargo de la extraccion de metadatos técnicos como
el tamanfo de los ficheros, fechas de creacién, formato de
fichero, etc. En este proceso se identificaron también datos
sensibles como los correspondientes a tarjetas de crédito o
el numero de la seguridad social, que fueron marcados con
la finalidad de bloquear su consulta por el publico general
y asi preservar la confidencialidad de estos datos privados.
Para identificar los contenidos de ficheros con formatos
obsoletos (que no pueden ser abiertos con el software ac-
tual) se utilizé el visualizador interno del FTK que permite
la lectura de mas de doscientos formatos. Finalmente, se
generaron informes en formato xml/html de los ficheros y
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se exportaron al repositorio Hypatia, el cual permite el ac-
ceso a contenidos nacidos digitales de diversos donantes,
ademas de los de Stephen Jay Gould. El repositorio permite
el acceso a una parte de los ficheros que se han preservado,
a una fotografia del soporte original y a la imagen de disco o
a los ficheros que se encontraban en el soporte.
http://hypatia-demo.stanford.edu

3.2. Bodleian Library

Forma parte de la red de bibliotecas de la University of
Oxford (Reino Unido), cuyas colecciones suman mas de
11 millones de documentos. La biblioteca de investigacidn
principal es la Bodleian Library, pero sus funciones son mas
amplias, ya que se encuentra incluida en la Agency for the
Legal Deposit Libraries que tiene la misién de recibir el de-
poésito legal del Reino Unido junto con la British Library.
Como es ldgico, la Bodleian tiene un fondo importante de
material nacido digital y para asegurar su conservacion y ac-
ceso se cred una seccion en la biblioteca con el objetivo de
establecer un repositorio de preservacion digital, el BEAM
(Bodleian Electronic Archives and Manuscripts).

Uno de los casos con los que se ha enfrentado es el del archi-
vo de Barbara Castle, politica del Partido Laborista britanico.
Entre sus materiales se encontraban 31 disquetes de 3 pul-
gadas compatibles con el ordenador Amstrad PCW, de 1985
(Laing, 2004). El contenido de los disquetes se consiguid
recuperar gracias a una migracion de los datos de texto es-
critos originalmente con el procesador de textos LocoScript,
de Locomative Software (Thomas, 2011). La migracion se
consiguio gracias a la adquisicion de un ordenador Amstrad
PCW, que se conectd a un ordenador portatil que ejecutaba
una maquina virtual con un sistema operativo Windows 95,
mientras que un programa especial transformaba los datos
a formato ascii o bien a rtf (rich text format).

Generalmente, el flujo de trabajo de preservacién de conte-
nidos incluye la realizacion de una fotografia del soporte y
la creacion de una imagen de disco, en la que se verifica que
los datos de la imagen son una representacion fidedigna del
item original mediante un valor checksum?®. Las imagenes de
disco se almacenan en el repositorio de preservacion junto
con los metadatos correspondientes y un listado de ficheros
que contiene. Por el momento, el repositorio BEAM no esta
abierto a la consulta, pero la Bodleain Library prevé que una
parte del material estara disponible a los investigadores en
un futuro préximo.

3.3. National Library of Australia (NLA)

En 2008 inicié un proyecto de preservacion, el Digital pre-
servation workflow project, debido al importante crecimien-
to de material nacido digital en sus colecciones. El resultado
fue la aplicacion Prometheus, consistente en “un proceso
escalable y semiautomatizado para transferir datos desde
soportes fisicos a un sistema de almacenaje de preservacion
digital” (Del-Pozo; Elford; Pearson, 2009). El hardware con-
siste en una unidad mévil que se puede conectar a cualquier
estacion de trabajo del personal de biblioteca mediante una
conexion SATA. El software es libre y gratuito y permite tan-
to la creacién de imagen de disco (mediante los programas
dd y cdrdao), la verificacion de la imagen mediante el valor
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checksum (programa Jacksum), la identificacion de ficheros
(programa Droid), la validacién de ficheros (programa Jho-
ve) y la extraccién de metadatos (programa NLNZ Metadata
extractor).

El flujo de trabajo con la aplicacién Prometheus incluye la
ingesta de las imagenes de disco y de sus metadatos en el
repositorio de uso interno, el cual almacena dos copias del
contenido: una es la imagen de disco y la otra los ficheros
extraidos del soporte. Los contenidos se incorporan al al-
macén digital DOSS (Digital object storage system), donde
se almacenan la mayor parte de las colecciones digitales
(Verheul, 2006). El sistema actualmente no puede procesar
ciertos soportes, como discos duros externos USB, debido a
limites de espacio de Prometheus, pero en cambio el equipo
de preservacion si trabaja con medios poco comunes, como
discos Zip, tarjetas de memoria flash o disquetes de 5,25
pulgadas.

3.4. Yale University

La seccion de la Yale University (Estados Unidos) con un ma-
yor numero de contenidos digitales es la de Manuscripts and
Archives, fundada en 1969. Sus colecciones incluyen docu-
mentacion sobre historia, arquitectura, ciencia, medicina y
cultura. Esta universidad forma parte del proyecto colabo-
rativo AIMS, por lo que algunos datos de sus colecciones se
encuentran en el repositorio Hypatia, como por ejemplo el
archivo personal de James Tobin, premio Nobel y profesor
de economia, cuyos fondos incluyen 25 disquetes de 3,5
pulgadas. Las referencias a los disquetes se guardaron en
un fichero xml codificado bajo el estandar EAD (encoded ar-
chival description) que se subié al repositorio Hypatia (AIMS
Work Group, 2012).

El trabajo con los materiales digitales ob-
soletos debe empezar desde el momen-
to de la donacién o adquisicion, con el
fin de asegurar sus condiciones legales y
obtener toda la informacion posible so-
bre el entorno en el que fueron creados

En el flujo de trabajo se utiliza hardware especializado en
preservacién digital, como la tarjeta controladora Kryoflux
y dispositivos write-blocker conectados a las estaciones de
trabajo, con los que se crean las imagenes de disco, se gen-
eran los valores checksum, se extraen los metadatos (en
este caso con el programa Fiwalk) y se procede a la ingesta
de los contenidos (imagen de disco y metadatos) en el re-
positorio Rescue de uso interno. El acceso a los materiales
esta abierto a los investigadores.

3.5. Emory University

En 2010 la Emory University (Estados Unidos) recibié una
donacion muy especial: el archivo personal del escritor Sal-
man Rushdie, que incluia un ordenador Apple Macintosh de
sobremesa, dos ordenadores portatiles Macintosh y un dis-
co duro externo. El material nacido digital sumaba 40.000 fi-
cheros y 18 gigabytes de datos (Loftus, 2010). La adquisicion
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de estos aparatos motivo la creacidn de un grupo de trabajo
especifico para la preservacion de materiales nacidos digi-
tales, el Born-Digital Archives Working Group (Carroll et al.,
2011), cuya misidn consistio en encontrar la mejor forma de
presentar y preservar la informacion respetando la privaci-
dad del autor.

El personal asignado al grupo acordd finalmente el trata-
miento del material como coleccién hibrida, formada por
materiales fisicos y digitales. La estrategia elegida de pre-
servacion fue la emulacién de la interfaz original a través
del software de cddigo abierto SheepShaver, que permite
consultar la coleccidn, manteniendo el look-and-feel del sis-
tema original Mac, en las instalaciones de la universidad. El
motivo principal de esta solucién fue minimizar los riesgos
de incurrir en errores, pérdida y autenticidad de los datos.
Por otro lado no se pierde la posibilidad de una futura mi-
gracion porque en todo caso se conservan los datos origi-
nales.

Una clara muestra del éxito de esta iniciativa es que para
facilitar la investigacion de materiales nacidos digitales la
institucion estd creando una unidad de analisis dedicada a la
realizacidon de imagenes de disco, a la recuperacién de datos
dafiados, a la asignacién de valores checksum y al mante-
nimiento de una coleccién de materiales nacidos digitales.

4. Requerimientos

En el apartado anterior hemos visto algunos ejemplos de
instituciones que ya estan aplicando el analisis forense den-
tro de sus procesos de gestion documental. También hemos
visto que se han realizado grandes inversiones para dotarse
de los equipos y el software mas avanzado. Ello puede Ilevar
a pensar que este tipo de metodologias sélo estan al alcance
de unas pocas instituciones (Erway, 2012; Barrera-Gomez;
Erway, 2013). Nuestra investigacidon ha consistido en com-
probar los requerimientos tecnoldgicos minimos para crear
un departamento de analisis forense y disefiar un modelo
que sea aplicable por un nimero elevado de bibliotecas.

Para ello se plantean dos escenarios para bibliotecas que
deseen implementar una unidad digital forense:

- el primero, de nivel basico, no necesita grandes gastos e
incluso se puede poner en marcha con pocos accesorios;

- el segundo, de nivel avanzado, requiere la compra de li-
cencias de software comercial y de hardware especializa-
do en anlisis forense, que analizaremos en detalle.

En el nivel basico es posible utilizar software gratuito perfecta-
mente valido para los objetivos de preservacion digital, como:

- suite de analisis forense Autopsy;

- creador de imagenes de disco FTK Imager;

- identificador de ficheros Droid;

- generador de valores checksum MD5summer;
- validador de formatos de fichero Jhove.

Existen dos opciones para hardware:

- Adquirir una estacién de trabajo con las caracteristicas
adecuadas. Deberia tener instaladas dos unidades de dis-
quete (una de 5,25 pulgadas y otra de 3,5 pulgadas), capa-
cidad para conectar un minimo de cuatro unidades bajo

Figura 2. Torre de analisis forense creada a medida a partir de varios
componentes

la interfaz SATA, unidad externa de disquete Zip, lector de
cd-rom y dvd-rom y un write-blocker externo;

- Aprovechar las estaciones ya instaladas en la biblioteca
y sélo adquirir el material necesario para la creacion de
imagenes de disco. En este caso se deben adquirir dis-
queteras externas e internas para disquetes de 5,25, 3,5
y Zip junto con tarjetas controladoras necesarias para su
conexion y un equipo write-blocker.

En el nivel avanzado el software se concentraria princi-
palmente en la compra de una suite comercial de analisis
forense que integre todas las funciones necesarias para la
unidad. Las dos mas importantes del mercado son EnCase
Forensic, de la empresa Guidance Software, y Forensic Too-
Ikit (FTK), de AccessData. La opcion mas adecuada de hard-
ware es una unidad FRED, un sistema especialmente disefia-
do y optimizado para el analisis forense.

A continuacién pasamos a describir someramente estos
componentes.

4.1. Software

FTK Imager (AccessData)
http://www.accessdata.com

El primer programa necesario es el de creacidon de imagenes
de disco. FTK Imager es un software gratuito que permite
trabajar con practicamente cualquier tipo de soporte y tiene
la funcidén afadida de generar valores checksum de los tipos
MD5 y SHA-1. Es posible acceder a los metadatos de los fi-
cheros con la opcidn Properties y también visualizarlos me-
diante File list si se trata de ficheros pdf o bien texto simple
codificado en ascii. Se puede utilizar un visor hexadecimal,
gue permite realizar busquedas por texto, o explorar el con-
tenido, lo cual es util para localizar datos sensibles.
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- toshiba.001

Information for C:\Users\Teo\Downloads\toshiba:

SHA1 checksum: 8c32b54dcca758a297abdcofd0 14c1ce 1a918cb4 Actual File

Start Sector
Image Information:
Acquisition started: SatMar 30 15:05:48 2013

Date Accessed

- B DOS Attributes
8.3 Short Filename
Hidden

System

< n »

Read only

L ] archive

Figura 3. FTK Imager

MD5summer
http://www.md5summer.org

La generacion de checksums es una funcién necesaria para
verificar la integridad de los datos y asegurar que no se ha
modificado el material original. Un programa que se adecua
perfectamente y ademds es de cddigo abierto y gratuito es
MD5summer, que ademads permite trabajar con multiples
ficheros y carpetas de forma recursiva. Si se desea, los re-
sultados se pueden guardar en un fichero con la extension
md5. Este programa es realmente Util y rapido, y su Unica
desventaja es que no puede generar valores MD5 y SHA-1
al mismo tiempo.

,
B o s EE=

|File |MDs Hash |
@ coshiva.001 [c95714¢298797£777£cc30798164bcat |

Key File Information

O Unprocessed Batcn (llolil); Path:

@ OK/Done . C:A\Users\Teo\Documents\toshiba\,
File: Name:

Q) R I

@ Enor(0sofan)

ize:
1.002.436,00 Kb

20 Sec

Figura 4. Generacion de checksums en MD5summer

Droid (The National Archives)
http.//droid.sourceforge.net

Programa desarrollado en Java en cédigo libre por The Na-
tional Archives (TNA) del Reino Unido que permite identi-
ficar mas de novecientos formatos de fichero segun el es-
quema PUID (pronom’s persistent unique identifier). Su uso
facilita la rapida identificacion de los formatos de los fiche-
ros que se habran de almacenar y ofrecer a los usuarios.

Jhove (Jstor y Harvard University Library)
http.//sourceforge.net/projects/jhove

La validacién de los ficheros es otra tarea vital, dado que
la extensidon de un fichero no significa necesariamente
gue el contenido sea consistente con su formato. Para
ello, tenemos el programa libre Jhove desarrollado en
Java por la Harvard University Library junto con la biblio-

r MEvi
Tmoge Surmery [

(&)l Partition 1[978MB]
=-Te TOSHIBA [FAT16)

Creacion de unidades de analisis forense en bibliotecas

teca digital Jstor. Aunque el progra-
ma reconoce un nimero limitado de
formatos, es util para validar objetos

B+ froot] .. :
Physical Evidentiary Item (Source) Information: Q) zip1000preguntas d Igltales Yy extraer metadatos de fi-
[Device Info] i) 1812640 . . .
Source Type: Physica 0 1593598 cheros de audio aiff y wav, de imagen
[Drive Geometry] S o . . .
Cylinders: 124 KD 1417411 tiff, jpg y gif, documentos en pdf, xml
Tracks per Cylinder: 255 i 1755232_ e ..
Sectors per Track: 63 y html, y texto codificado en ascii y
Bytes per Sector: 512 .
Sector Count: 2.004.992 BEEY utf. En todo caso, es posible guardar
[Physical Drive Information] - =] 4] . .,
Drive Model: TOSHIBA TransMemory USB Device s ove ~ ldocumentztt | la informacién de los metadatos en
Drive Serial Number: File Class .
Drive Interface Type: USB i un fichero de texto o en documento
Removable drive: True
Source data size: 979 MB el Ses xml.
Sector count: 2004992 ks C‘”“e’d
[Computed Hashes] Date Create:
MDS checksum: c95714c298797f777fcc30798164bcaf Date Modfied FTK (AccessData)

http://accessdata.com/solutions/digi-
tal-forensics/forensic-toolkit-ftk

Encase forensic (Guidance Software)
http://www.guidancesoftware.com/
products/Pages/encase-forensic/over-
view.aspx

L

Lo

Autopsy (The Sleuth Kit)
http.//www.sleuthkit.org

Las suites de analisis digital forense hacen todo el proce-
so con un solo programa. Las mas potentes y fiables son
las comerciales FTK'y Encase Forensic. Su uso es aceptado
para la creacion de evidencias digitales admitidas en tri-
bunales de justicia (Mercuri, 2010). Otra opcidn es la gra-
tuita en cadigo abierto Autopsy, que forma parte de la bi-
blioteca de herramientas forenses The Sleuth Kit. Permite
analizar tanto imagenes de disco como ficheros y carpetas
sueltos, ademas de poder recuperar ficheros “huérfanos”
o borrados accidentalmente. Ademas, extrae metadatos
de ficheros jpg y genera informes de resultados en forma-
to html y Excel.

4.2. Hardware

FRED (Digital Intelligence)
http://www.digitalintelli-
gence.com/products/fred

Las unidades FRED estdn
optimizadas para la adqui-
sicion y el andlisis de datos
y facilitan la lectura y du-
plicacion de practicamen-
te cualquier dispositivo sin
peligro de alterar los datos
originales. Permiten la co-
nexion directa de discos
duros internos, arranque
dual de sistemas operati-
vos con la opcidn de insta-
lar Linux y conexion a red
por interfaz Ethernet que
posibilita su uso como es-
tacion de trabajo estandar.
La adquisicién de una uni-
dad incluye software de
creacion de imagenes de
disco, antivirus y de anali-
sis forense.

Figura 5. Unidad FRED.
(Foto de Digital Intelligence)
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KryoFlux (Software Preservation Society)
http://kryoflux.com

Es una tarjeta controladora de unidades de disquete de 5,25
y 3,5 pulgadas disefiada especialmente para la preservacién
digital. Recordemos que las placas base de los actuales or-
denadores no reconocen las antiguas disqueteras de 5,25
pulgadas, por lo que estas soélo se pueden conectar median-
te una tarjeta KryoFlux o soluciones mas complejas. KryoF-
lux lee cualquier tipo de formato de disquete, aunque esté
codificado o defectuoso, mediante el sistema de lectura de
flujo magnético. Incluye DTC (DiskTool Console), un software
especifico para la creacidén de imagenes, que luego podran
ser procesadas con herramientas como FTK Imager o Au-
topsy. Una ventaja de los actuales modelos es que pueden
bloquear la escritura de disquetes quitando uno de los jum-
pers de la placa.

-

Figura 6. Tarjeta KryoFlux conectada a una disquetera de 3,5”

Unidades de disquete

La compra de unidades lectoras de disquete también es ne-
cesaria. En el caso de la unidad de 5,25 pulgadas, se deberia
adquirir una que permita lectura y escritura de disquetes
con los tipos de formateado mas habituales, el de 360 KB y
el de 1,2 MB. El modelo mas recomendado por su fiabilidad
es TEAC FD-55GFR, del que auln se pueden encontrar unida-
des de segunda mano en portales como eBay. Por otro lado,
la adquisicion de unidades de 3,5 pulgadas es mucho mas
sencilla, ya que es facil encontrar unidades externas con co-
nexion por USB, aunque hay que tener en cuenta el triple
formateado en estos disquetes en los PCs (360 KB, 720 KB y
1,44 MB), que no siempre es soportado en todas las unida-
des lectoras. Finalmente, también se deberia considerar la

Figura 7. Unidad Zip con conexiéon USB

adquisicion de unidad de disquete Zip, que también presen-
ta multiples capacidades (100, 250 y 750 MB). En este caso,
se encuentra disponible en el mercado una unidad externa
de la casa lomega con conexién USB 2.0 y compatible con
todas las versiones de este estandar.

Docking stations

Es posible utilizar discos duros internos como si fueran exter-
nos gracias a estos dispositivos que se conectan al ordenador
mediante conexién USB. Existen distintos modelos en el mer-
cado, pero lo ideal es que dispongan de doble conexidon IDE y
SATA ya que son las interfaces comunes en los Ultimos afos
para discos duros, y que ademas sean compatibles para los
de 3,5 pulgadas (usados en ordenadores de sobremesa) y 2,5
pulgadas (usados en ordenadores portatiles).

Figura 8. Docking station con un disco SATA insertado

Write-blockers

Para poder realizar el andlisis forense es imprescindible ase-
gurar que los datos de un disco duro o dispositivo USB no se
alteren o modifiquen cuando se conecta a la unidad. Para
ello existen los equipos write-blockers, que consiguen que
los dispositivos conectados a los mismos —en especial dis-
cos duros— pasen a ser de solo lectura, como ya lo son de
origen los CD-ROM y DVD-ROM. Existen muchos modelos
en el mercado, pero el mas adecuado seria uno compatible
con interfaces IDE, USB, SATA y opcionalmente con SCSI y
FireWire (estandares antiguos de transferencia de datos).

Figura 9. Duplicador de discos con sistema write-bloqued. En este caso estd
realizando una copia fidedigna del contenido de un antiguo disco duro IDE
en un nuevo disco duro SATA
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4.3. Procedimientos de trabajo

El trabajo con materiales digitales obsoletos empieza antes
de su recepcion fisica, pues es muy importante contar con el
respaldo legal desde el momento de su donacidn, asi como
obtener la maxima informacién posible sobre sus caracteris-
ticas técnicas, y el entorno en el que se originaron (Redwine
et al., 2013). Luego empieza la fase de tratamiento forense
que habra de posibilitar el acceso a los contenidos. Basan-
donos en los métodos y herramientas que se utilizan en las
unidades presentes en los centros del apartado 3 y en ex-
periencias relevantes de formacion (Lee; Woods, 2011), se
pueden diferenciar dos tipos de flujo de trabajo: uno para
disquetes y otro para discos duros, ya que las capacidades
y las formas de extraccién de los datos presentan grandes
diferencias.

Las técnicas de analisis forense que han
popularizado series televisivas como CSI
se pueden aplicar en las bibliotecas para
la recuperacién de documentos digitales

Para disquetes, una vez adquiridos los materiales, se debe
documentar su descripcion fisica y su sistema de ficheros
mediante metadatos junto con una fotografia de cada so-
porte. El sistema de ficheros utilizado es una informacién vi-
tal, ya que la existencia de diversos estandares informaticos
ha propiciado la aparicion de multiples sistemas a lo largo
del tiempo y su no correcta identificacion podria bloquear
el acceso a los datos. Los mas utilizados en Espafia son FAT

Adquisicion
de disquetes
Zip, de 3.5y de
5.25 pulgadas

Generacion de fotografia,
de metadatos de
descripcion fisica y de
sistema de directorios

¢Es undisquete
de3.50de 5.25
pulgadas?

Conectar a
dispositivo
write-blocker

Ingesta en Identificacion Escaneado

el repositorio de formatos de de virus de

Imagen de fichero con DROID los ficheros
disco

Ficheros

- Identificacion e
Ficheros de y blogueo de Vfahdacnon de
metadatos | ormatos de
datos sensibles fichero con JHOVE

con Autops:

Acceso en los
terminales
del centrg

¢El contenido
es accesible
de forma libre?,

Comprobacion del
cheksum con
MDSsummer

Si

Acceso en linea,

Figura 10. Workflow de preservacion de disquetes
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(para MS-Dos y Windows), NTFS (Windows), ISO 9660 (CD-
ROM y DVD-ROM), HFS (Mac 0S) y extended file system o
ext (Linux). Lo ideal es que el donante proporcione esta in-
formacién, aunque también se puede deducir por la épo-
ca en que se crearon los contenidos y/o por los programas
que se usaron. Por ejemplo, si el donante usé un sistema
Apple, el sistema por ldgica serd HFS. Una vez completado
este paso se debe tener en cuenta que hay que evitar cual-
quier modificacion accidental de los datos originales, pues
pondriamos en cuestidon su autenticidad; para ello se debe
bloquear la posibilidad de escritura de los disquetes. En el
caso de los soportes de 5,25 y de 3,5 pulgadas el bloqueo se
puede hacer manualmente, actuando sobre la correspon-
diente muesca de los disquetes, aunque es recomendable
utilizar también la funcion de bloqueo que se encuentra en
los modelos mas recientes de la tarjeta Kryofiux. Los discos
Zip solo utilizaban una proteccién por software, por lo que
se debera utilizar un write-blocker para esta funcién.

La aplicacion de las técnicas forenses
requiere disponer de equipamiento es-
pecifico y de personal con la adecuada
formacion

A continuacion se crea la imagen de disco del dispositivo, se
preservan los ficheros originales y se generan valores check-
sums de la imagen y de los ficheros. El software incluido en
Kryoflux sélo crea la imagen de disco, asi que es necesario
utilizar programas complementarios como MD5summer
para verificar el checksum y FTK Imager para extraer los

Utilizar la _ __~J| Bloquear contra
tarjeta Kryoflux escritura la tarjeta
Creacion de
imagen de disco
conDTC

Generacion de
checksum con
MDSsummer

Creacion de
imagen de disco
con FTK Imager,

Se extraen los
ficheros y los
valores checksum
con FTK Imager,
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Generacion de fotografia,
de metadatos de

descripcion fisica y de

sistema de directorios

Adquisicion de
discos duros y
de memorias USB

¢Es undisco
duro interno?

Conectar a
write-blocker por
interfaz SATA/IDE

mas légico realizar una seleccion, ya
sea porque el donante asi lo haya
especificado o bien porque el cen-
tro encuentra algunos contenidos
de interés especial, y luego preser-
var la imagen de disco que conten-
dra los contenidos originales y los
ficheros seleccionados.

Conectar a
write-blocker por
interffaz USB

Creacion de
imagen de disco
con FTK Imager
y extraccion de
checksum

El inicio del proceso de trabajo es

Ingesta en Validacién de Identificacion

el repositorio formatos de fichero de formatos de

con JHOVE fichero con DROID
disco

Ficheros

Identificacion

y bloqueo de Escaneado
metadatos datos sensibles de virus de
con Autopsy los ficheros

¢ El contenido
es accesible
de forma libre?,

Acceso en linea

Figura 11. Workflow de preservacion de discos duros y memorias USB

Acceso en los
terminales
del centrg

Comprobacion del
cheksum con
MDSsummer

ficheros y los valores correspondientes en ficheros .csv. El
tiempo de creacion de una imagen dependera de la cantidad
de errores que presente el soporte. El software recuperara
el maximo de datos posible para minimizar las pérdidas de
informacién. Seguidamente se debe pasar un antivirus por
los ficheros y la imagen para evitar la entrada de cualquier
contenido malware en las estaciones de trabajo del centro.

La siguiente fase, una vez ya se encuentran los contenidos
en las estaciones de trabajo, es identificar mediante Droid
los formatos de fichero para asi saber exactamente qué tipo
de contenidos contienen los materiales, para seguidamente
validarlos mediante Jhove. Por ultimo es muy importante
localizar la informacién sensible que pueda existir, como in-
formacién personal, bancaria, filiacion politica, etc., o cual-
quier otra que el donante haya especificado si se da el caso,
con el fin de bloquear su consulta publica y asi cumplir con
la legislacion de proteccion de datos, que en Espaia es la
Ley orgdnica de proteccion de datos de cardcter personal
(Espaiia, 1999). El programa adecuado seria Autopsy.

El procedimiento final para asegurar la preservacién de los
contenidos es el depdsito de los ficheros de metadatos,
de las imagenes de disco y de los ficheros en el reposito-
rio interno del centro y comprobar posteriormente que se
han subido los datos de forma correcta con un validador de
checksums como MD5summer. Dependera de la politica del
centro si los contenidos se podran consultar libremente o su
acceso sera restringido a investigadores.

El proceso anterior es parecido con discos duros, pero te-
niendo en cuenta que la cantidad de ficheros con conexion
IDE, SATA o USB es mucho mas elevada que en disquetes,
por lo que no es razonable hacer la extraccién de todos. Es

Extraccion de
ficheros seleccionados
y de sus checksums
con FTK Imager

idéntico al descrito para los disque-
tes, con la generacion de la fotogra-
fia y los metadatos. Los soportes
que se utilizan en este caso tienen
activados los atributos de escritura
y no se pueden bloquear directa-
mente, por lo que es obligado el uso
de sistemas write-blocker.

Seguidamente se realiza la crea-
cion de la imagen de disco con FTK
Imager, que generara los informes
de checksum correspondientes. A
continuacion se extraen los fiche-
ros seleccionados y de cada uno se
genera también su checksum. Igual
que con los disquetes, hay que ana-
lizar los contenidos con un software
antivirus, identificar y validar los
formatos de fichero, y buscar y bloquear los datos sensibles.

El paso final es la ingesta en el repositorio de los ficheros de
metadatos, los ficheros seleccionados y la imagen de disco.
Es importante tener en cuenta el coste que implica el gran
volumen de espacio necesario para almacenar colecciones
de discos duros (Woods; Lee; Garfinkel, 2011).

Es necesaria la incorporacidon de perso-
nal informatico pero también serd im-
prescindible que el personal biblioteca-
rio se forme en estos nuevos temas

5. Conclusiones

La evolucion de la tecnologia informatica presenta diver-
sos retos a las instituciones encargadas de la preservacion
y la difusion del conocimiento. Uno de los principales es ser
capaces de continuar dando acceso a los usuarios a datos
y documentos que se originaron y conservaron en medios
actualmente obsoletos. Hemos visto que las técnicas de
analisis forense digital estan disponibles para su uso por las
bibliotecas y también que algunas de ellas ya han empren-
dido este camino.

No es facil el correcto manejo de equipos de andlisis foren-
se digital, pues para ello se requiere tener conocimientos y
habilidades que hasta ahora no han sido habituales entre el
personal de las bibliotecas. Algunas iniciativas ya estan tra-
bajando a nivel internacional para conseguir que el curriculo
de los futuros profesionales de las bibliotecas también aco-
ja este tipo de formacién (Tibbo; Lee, 2012), como fue re-
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cogido en la conferencia celebrada por el proyecto DigiCur
(Cirinna; Fernie; Lunghi, 2013). También se han de destacar
proyectos como BitCurator que tienen como objetivo crear
paquetes de software seleccionados y configurados para su
uso especifico en bibliotecas.

http://www.bitcurator.net

Aunque el montaje a nivel profesional de un laboratorio
forense digital es complicado (Jones; Valli, 2008), los labo-
ratorios que estan creando las bibliotecas tienen una me-
nor complejidad, entre otras cosas porque se enfrentan a
problemas técnicos de un nivel inferior a los propios de los
laboratorios de criminalistica. Nuestra investigaciéon mues-
tra que el montaje de una unidad forense de bajo o medio
coste es posible en instituciones medianas o grandes y se
pueden conseguir grandes ventajas disponiendo de ella.

Es cierto que los requerimientos técnicos no son faciles de
implementar en una primera etapa pues es necesario dis-
poner de un cierto conocimiento técnico sobre la materia.
Por ello no se puede descartar que las unidades de anélisis
forense sean soportadas por mas de una institucion. Seria
deseable que tuvieran un importante papel de referencia
en ello bibliotecas nacionales, regionales y consorcios de
bibliotecas.

Nota

1. El checksum es un nimero de control resultado de aplicar
un algoritmo de célculo a una secuencia de datos, que se
transmite junto a éstos. Al recibirlos, el receptor calcula el
checksum para verificar que no haya discrepancia con el va-
lor inicial. Si no coincide se rechazan los datos o se pide una
retransmisién. Ejemplos de checksum son el Gltimo nimero
del ISBN, o la letra del NIF.
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