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Resumen

Para que la e-administracion local sea una realidad deben existir todos los elementos del ecosistema. Se analiza cudles son
estos elementos, tanto del lado del ciudadano como del lado de la administracién, tomando el DNIe como centro. Para de-
tectar las carencias y proponer soluciones se cuantifica la realidad actual de cada elemento: desde la existencia de servicios
que usen el DNIe en los sitios web de los ayuntamientos y las diputaciones provinciales hasta el nimero de DNle y lectores
compatibles en manos de los ciudadanos. El elemento mas desfavorable es la poca cantidad de lectores de DNIe: segun los
ultimos datos disponibles, sélo un 2% de la poblacion lo tiene.
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Title: The electronic ID card: its ecosystem and use in local e-Government

Abstract

For local e-government to become a reality, all the elements of the ecosystem must be in place. We search for the elements
which constitute the ecosystem, both from the citizen and from the city council point of view, with the electronic identity
card (elD) as the core. In order to find out the main deficiencies in the system and to propose solutions, we need to quantify
the present situation of each element: from city and county councils websites where elD is needed to use the services of-
fered to the number of elD and compatible readers owned by citizens. According to the latest data, only 2% of the popula-
tion owns an elD reader: this is the weakest element of our ecosystem.
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derecho de los ciudadanos a relacionarse con ella utilizando
medios electrdnicos “en relacion con la totalidad de los pro-
cedimientos y actuaciones de su competencia”. Pero hecha
la ley, hecha la trampa: la disposicidn final tercera también
establece que este derecho se hara efectivo “siempre que lo
permitan sus disponibilidades presupuestarias”.

Dada la obligatoriedad en Espafa de disponer de DNI a par-
tir de los 14 afios (Ley orgdnica 1/1992, de 21 de febrero), la
implantacion del DNIey la incorporacién en el mismo de dos
certificados electrénicos (acreditacion de identidad y firma
electrdnica), la situacidon auguraba que se efectuaran mas
tramites telemdticos a través de las administraciones publi-
cas, haciendo realidad la e-administracién (Baiget, 2007).

Como demuestran los datos de la investigacion que —en
parte—aqui se presenta, actualmente al menos el 74% de la
poblacion espafiola tiene acceso a como minimo un servi-
cio, informacién o trdmite desde la web de su ayuntamien-
to ante el que puede autentificarse o firmar con su DNle.
Pero esta cifra, en principio buena, necesita de muchos
matices.

Conviene repasar cuales son los elementos que constituyen
el ecosistema de la e-administracion local para detectar las
posibles carencias —que las hay—y proponer soluciones.

Los certificados electrénicos mas exten-
didos en posesion de los ciudadanos son
los que incorpora el DNIe

Metodologia

El objetivo del estudio fue conocer si los sitios web de los
ayuntamientos de Espafia emplean el DNle como sistema
de autentificacién o firma para el acceso a algun recurso,
tramite, servicio o informacion.

Para ello se llevd a cabo un muestreo tomando tres ayunta-
mientos por provincia: el ayuntamiento con mayor pobla-
cién, el que tuviera una poblacidon mas cercana a la media
de los ayuntamientos de la provincia y el de menor pobla-
cion. Se tomdé como referencia territorial la provincia por ser
las diputaciones provinciales —o entidades equivalentes—las
responsables de prestar los servicios de los municipios que
no pudieran hacerlo. De hecho, el estudio incluyd las webs
de las diputaciones provinciales para comprobar si asi lo ha-
cian.

Se establecieron las siguientes condiciones para considerar
un “SI” en cada sitio web:

— al menos un recurso, tramite, servicio o informacién debe
emplear el DNIe como sistema de autentificacion o firma
del ciudadano;

— debe identificarse claramente que se acepta el DNle como
sistema de autentificacion o firma;

— no es necesario que el acceso al recurso, tramite, servicio
oinformacion esté alojado en el propio sitio web del ayun-
tamiento, pero si que sea accesible desde la web oficial y
que siga identificando, por el escudo o por el nombre, al
ayuntamiento.
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— en el caso de los sitios web de las diputaciones provin-
ciales u otros organismos supramunicipales, los recursos,
tramites, servicios o informaciones que acepten auten-
tificacién o firma con DNIe deben ser explicitamente de
ambito municipal.

Un “NO” como resultado debe interpretarse como una de
las siguientes posibilidades:

— no hay recursos, tramites, servicios o informaciones
que requieran la autentificacion o firma o, si los hay, no
emplean o no explicitan la posibilidad de hacerlo con el
DNle.

— no se ha localizado en el sitio web esta posibilidad, pero
podria existir (la busqueda ha sido exhaustiva, pero es im-
posible que esté exenta de errores).

Segmentacion de los sitios web

— A partir de las estadisticas de poblacidn del INE de 2010 se
identificaron tres municipios por provincia: 1) el de mayor
poblacidn; 2) aquel cuya poblacion fuera mas cercana a la
media de los municipios de la provincia; 3) el de menor
poblacién.

— Se identificaron todos los organismos supramunicipales
con competencias para prestar servicios municipales de-
legados. Estos son: diputaciones provinciales, cabildos in-
sulares y comunidades auténomas uniprovinciales.

— En total se estudiaron las webs de 150 ayuntamientos y 2
ciudades auténomas. Esta muestra representa el 34% de
la poblacién espaniola.

— Alo anterior se afiadieron los sitios web de 53 organismos
supramunicipales.

El estudio se llevd a cabo durante del mes de febrero de
2011.

Qué necesita el ciudadano

Para hacer uso de la e-administracidon local el ciudadano,
en principio, tan sélo necesita un ordenador con conexion a
internet, un navegador web y un certificado electrdnico re-
conocido por la web del ayuntamiento. Certificados electré-
nicos reconocidos por distintas administraciones hay varios,
como el que expide la Fdbrica Nacional de Moneda y Timbre
(FNMT) o la Agéncia Catalana de Certificacio. Pero los mas
extendidos en posesion de los ciudadanos, como veremos
mas adelante, son los que incorpora el DNle.

Para que un ciudadano pueda usar los certificados del DNIe
en la web de un ayuntamiento necesita: un ordenador co-
nectado a internet, un navegador web compatible (no lo son
todos pero si los mas extendidos), un programa que ha de
instalar una sola vez y que puede descargar desde la web
del DNle, el PIN personal que garantiza el acceso a los certi-
ficados del DNIe, el propio DNIe y un lector de tarjetas inte-
ligentes que cumpla el estandar ISO-7816.

Qué necesita el ayuntamiento (o la diputacién
provincial)
Si bien los requisitos para que un ciudadano pueda utilizar

su DNle en la web de un ayuntamiento son pocos y relati-
vamente sencillos, los que necesita un ayuntamiento para
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¢ Descripcion fisica del DNI electrénico

"g." El nuevo Documento Nacional de [dentidad
& dispondréd de un Chip electrdnico en el que se
regitraran los dates del titular:

-Dates de fillacién del tiular
Imagen digitalizada de la fotografia
Imagen digitalizada de la firma manuserita
< Plantilla da la impresian dactilar
- Cerfificado reconocido de autentificacion y de firma
-Certificado electrénico de la autoridad emisora
- Par de claves de cada certificada electrénlen

- SExo

Nimero personal
de Decumento
Macional de
Identidad y cardcter
de verificacién

|magen camblante |
grabadaen Iésg-r

Datos de filiacién del
titular:

lugar de nacimienta
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e extranjera)

- Nambre de los padres

Domicilio
« Provincia

Macion

El Documente Nacional de
Identidad recogera graficamente
los siguientes datos:

-Apellidos y nombire
-Fecha de nacimientn

Nacionalidad

diferentes de la autoridad de certifica-
cién. Mientras que quien certifica es
el Ministerio del Interior a través de la
Direccion General de la Policia, las au-
toridades de validacion son la Fdbrica
Nacional de Moneda y Timbre (para
ciudadanos, empresas y administra-
ciones publicas) y el Ministerio de la
Presidencia (exclusivamente para ad-
ministraciones publicas).

Numero de serle del
soporte

Kinegrama

Posee una
fotografia blanco y
nNegro con un
holograma en la

La solucién propuesta por el Ministe-
rio de Politica Territorial y Administra-
cion Publica (MPT) para la validaciéon
de un certificado electrénico desde la
web de un ayuntamiento requiere, en
primer lugar, que el ayuntamiento dis-
ponga de acceso a la red SARA (Siste-
ma compuesto de aplicaciones y redes
para las administraciones publicas),
dependiente del propio MPT. Esta red,
segun la web del Ministerio, “permite
la interconexion de las administracio-
nes publicas, facilitando el intercambio
de informacion y servicios entre ellas”.

Relieves

Firma
manuscrita del

 Equipode
. expedicién

Uno de los servicios de la citada red
es la Plataforma de validacion y firma

Caracteres OCR-B de
lectura automatica

Gréfico 1. Descripcidn fisica del DNle. (Fuente: Ministerio del Interior, http://www.dnielectronico.es/)

implementar el uso del DNIe en su web —si la tiene— son
muchos y relativamente complejos. Entre otras cosas, ne-
cesitaria contar con un registro digital de entrada y salida
de documentos. Con la intencidén de no hacer las cosas ar-
tificialmente complejas nos centraremos exclusivamente
en los requisitos que se refieren al uso del DNIe. Es decir,
asumimos que el ayuntamiento tiene una web y la infra-
estructura necesaria para que se puedan realizar tramites
o consultas que requieran algin tipo de autentificaciéon o
firma por parte del ciudadano (a lo que esta, en cualquier
caso, tedricamente obligado por ley).

Para que la web de un ayuntamiento pueda comprobar la
validez de un certificado electrénico empleado por un ciu-
dadano es necesario que pueda conectarse con la autori-
dad de validaciéon del certificado. En el caso del DNle, con
el fin de aislar la comprobacién de la vigencia de un certifi-
cado electrénico de los datos de identidad de su titular, se
ha optado por asignar funciones de validacion a entidades

electronica, asociada a la solucion tec-
nolégica @firma, desarrollada origi-
nalmente por la Junta de Andalucia y
posteriormente cedida al resto de las administraciones pu-
blicas. Actualmente el organismo responsable de @firma es
la Direccion General para el Impulso de la Administracion
Electrdnica, del MPT.

El 27,5% de la poblacién espafiola entre
16 y 74 afios dispone de DNle

Dado que la implantacién de lo antedicho puede ser com-
pleja y costosa, la Ley 11/2007 de acceso electrénico de los
ciudadanos a los servicios publicos prevé que, para que se
hagan efectivos los derechos de los ciudadanos, “las diputa-
ciones provinciales, o en su caso los cabildos y consejos in-
sulares u otros organismos supramunicipales, podran pres-
tar los servicios precisos para garantizar tal efectividad en el
ambito de los municipios que no dispongan de los medios
técnicos y organizativos necesarios para prestarlos”.

Elemento del ecosistema Fuente (fecha) %
Poblacién con acceso al menos a un servicio en web con su administracion local usando DNle Elaboracion propia (febrero de 2011) 83,0
Poblacion con acceso al menos a un servicio en la web de su ayuntamiento usando DNIe Elaboracion propia (febrero de 2011) 74,0
Webs de diputaciones provinciales con al menos un servicio de ayuntamiento usando DNle Elaboracion propia (febrero de 2011) 40,0
Web de ayuntamientos con al menos un servicio usando DNle Elaboracion propia (febrero de 2011) 34,0
Poblacion con DNle (entre 16 y 74 afos) INE (2010) 27,5
Poblacion con otros certificados electrénicos (entre 16 y 74 afos) INE (2010) 9,0
Poblacion con lector de DNIe (entre 16 y 74 aios) INE (2009) 2,0

Tabla 1. El ecosistema de la e-administracién local
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Situacion actual

Expuesto el ecosistema necesario para

[~ Provincia (Sl DNle en web)
—}— Municipio con mayor nimero de habitantes de la provincia (NO DNle en web)

Municipio con niimero de habitantes mas cercano a la media de la provincia (S DNle en web)

que la e-administracién local funcione
con el DNle, para conocer la situacidn
actual analizamos el estado de sus
componentes clave: existencia de sis-
temas de autentificacidon o firma con
DNle en los sitios web de los ayunta-
mientos, nimero de ciudadanos que
disponen de este documento y nime-
ro de ciudadanos que disponen de lec-
tor compatible con el mismo.

De los ayuntamientos de la muestra
sélo un 34% presta en su web al me-
nos un servicio que requiera el em-
pleo del DNle. Pero esta cifra —peque-
fla— puede resultar engafiosa porque,
extrapolando los datos al conjunto de
la poblacién espafiola, esos municipios
representan el 74% de la poblacién.
De hecho, si se afiaden los servicios
a ayuntamientos prestados desde las
webs de las diputaciones provinciales,
aunque sélo lo hacen el 40% de las di-
putaciones, se cubre el 83% de la po-
blacién espafiola.

Como ya se ha dicho, existen varios
certificados electrénicos que permiten
tanto acreditar la identidad como fir-
mar electrénicamente un documento
con validez legal. Aunque no era el ob-
jetivo del estudio, durante la investiga-
cién de las webs de los ayuntamientos
y diputaciones provinciales se detectd
que varios de estos certificados elec-
trénicos o bien convivian con el DNIe - -

Municipio con menor niimero de habitantes de la provincia (NO DNIe en web)

§  Melilla - Melilla - Melilla | Melilla
% Ceuta - Ceuta - Ceuta | Ceuta
Estepa de San Juan - Rébaos (los) - Soria | Soria
Salcedillo - Cretas - Teruel | Teruel
Navares de las Cuevas  Vallelado - Segovia | Segovia
Blascocufio de Matacabras « Maello - Avila | Avila
Villarmentero de Campos - Villarramiel - Palencia | Palencia
Quintanilla del Olmo - Muelas del Pan - Zamora | Zamora
Vindel + Casas de Haro * Cuenca | Cuenca
Palo - Ayerbe - Huesca | Huesca
Torremochuela + Tértola de Henares + Guadalajara | Guadalajara
Afiana - Salvatierra/Agurain - Vitoria-Gasteiz | Alava
Valdemadera - Murillo de Rio Leza - Logrofio | Rioja (La)
Teixeira (A) - Cartelle - Ourense | Ourense
Negueira de Mufiiz - Castro de Rei * Lugo | Lugo
Villasdardo - Villarino de los Aires - Salamanca | Salamanca
Jaramillo Quemado - Villalbilla de Burgos - Burgos | Burgos
Villa de Ves - Casas-Ibarez - Albacete | Albacete
Ruanes * Zarza de Granadilla - Caceres | Caceres
Cava - Seros * Lleida | Lleida
Escobar de Campos * Chozas de Abajo * Ledn | Leén
Cumbres de En medio - Rociana del Condado * Huelva | Huelva
Villar del Pozo - Piedrabuena - Ciudad Real | Ciudad Real
Almenara de Adaja - Vilanubla - Valladolid | Valladolid
Pesquera - Marina de Cudeyo - Santander | Cantabria
Castell de Cabres * Alquerias del Nifio Perdido - Castelion de la Plana | Castellén
Castill “Fitero - Pamplonallruiia | Navarra
Hinojares - Porcuna - Jaén | Jaén
Carrascalejo (El) - Valverde de Leganes - Badajoz | Badajoz
Benitagla - Olula del Rio + Aimeria | Almeria
lllén de Vacas - Alameda de la Sagra * Talavera de la Reina | Toledo
Baliarrain * Legazpi + Donostia-San Sebastian | Guipuzcoa
Meranges - Campdevanol - Girona | Girona
Fuente la Lancha * Fuente Palmera - Cérdoba | Cordoba
Febrd (La) ~Aldea (L") - Tarragona | Tarragona
Lobras - Alfacar - Granada | Granada
Mondariz-Balneario - Mos * Vigo | F
Balconchan - lllueca « Zaragoza | Zaragoza
Agulo - Llanos de Aridane (Los) * Sta. Cruz de Tenerife | Sta. Cruz de Tenerife
Yernes y Tameza - Llanera - Gijon | Asturias
Betancuria - Puerto del Rosario - Palmas de Gran Canaria (Las) | Palmas (Las]
Escorca + Pollega - Paima | Balears (llles)
Vilarmaior + Rianxo * Corufia (A) | Corufia (A)
Arakaldo - Abanto y Ciérvana-Abanto Zierbena - Bilbao | Vizcaya
Villaluenga del Rosario - Rota + Cadiz | Cadiz
0Qjos - Torre-Pacheco - Murcia | Murcia
Atajate - Torrox + Mélaga | Méalaga
Madrofio (El) * Osuna - Sevilla | Sevilla
Famorca - Benissa - Alicante/Alacant | Alicante/Alacant
Sempere - Sedavi - Valencia | Valencia/Valéncia
St. Jaume de Frontanya « Parets del Vallés - Barcelona | Barcelona
Madarcos - Galapagar - Madrid | Madrid

1.000 10.000

100.000 1.000.000 10.000.000 habitantes (Escala logaritmica)

o eran la Unica puerta de acceso al
servicio prestado. Sin embargo, segln
datos del INE de 2010, los certificados
electronicos mas difundidos son los propios del DNle. El
27,5% de la poblacién espafiola entre 16 y 74 afios dispone
de DNle frente al 9% que dispone de otros certificados elec-
trénicos reconocidos.

Finalmente, para completar el conocimiento de la situacién
actual, los ultimos de datos del INE respecto de la disponi-
bilidad de lector compatible con el DNIe son de 2009: el 2%
de la poblacién espafiola de entre 16 y 74 afios dispone de
tal lector. Curiosamente este dato estadistico no aparece en
las encuestas de 2010.

Conclusion

Si la e-administracion local debe hacerse realidad en algun
momento, y una de sus piezas es el DNle, es necesario ac-
tuar en varios frentes.

El primero y mas acusado es el de la disponibilidad de lec-
tores de tarjetas inteligentes. Es el gran cuello de botella de
todo el sistema. De nada sirve que los ciudadanos tengan en
su bolsillo un DNIe si no tienen el lector. Se podria actuar fa-

Grafico 2. Ayuntamientos y diputaciones provinciales —o entidades equivalentes— que prestan en su
web al menos un servicio que requiere el empleo del DNIe

De nada sirve que los ciudadanos ten-
gan en su bolsillo un DNIe si no tienen el
lector

voreciendo de alguna forma la incorporacién del dispositivo
lector en los ordenadores que se venden en Espafia.

El siguiente, por orden de importancia, es el de la disponi-
bilidad del propio DNIle. De momento el porcentaje de po-
blacién que dispone de él es bajo. Pero no parece que sea
necesaria ninguna actuacion especial: la propia naturaleza
del ciclo de renovacién del DNI actuara en este sentido.

Por ultimo, es necesario actuar en la propia administracién
local. Aunque el porcentaje de poblacién que ya podria em-
plear el DNIe en los sitios web de las administraciones loca-
les es alto, el porcentaje de ayuntamientos que ofrecen esta
posibilidad es bajo.

O, tal vez, haya que renunciar al DNle como sistema de au-
tentificacién y firma electrénica. El certificado electrénico
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emitido por la Fdbrica Nacional de Moneda y Timbre tiene
la misma validez para autentificacion y firma que el DNle y
se puede llevar en una memoria USB. Esta reconocido en la
solucion tecnolégica @firma del MPT y el dispositivo lector,
un puerto USB, si que esta presente en la mayor parte de los
ordenadores.
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