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Resumen
La gestión electrónica de la documentación administrativa en las organizaciones se enfrenta a importantes desafíos: integra-
ción de los procesos y controles documentales en los procesos de trabajo rutinarios, análisis de riesgos, técnicas y controles 
necesarios para la gestión de documentos y evidencias digitales (metadatos, firma, autenticidad, integridad, preservación), 
y restricción o no del acceso por parte de los ciudadanos o clientes. Se invita a que los profesionales de la información to-
men un papel activo en la compleja resolución de tales problemáticas.
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Abstract
The electronic management of documents and records is facing major challenges: the integration of document processes 
and checks in routine work processes; risk analysis; techniques and controls needed to manage records and digital evidence 
controls (metadata, digital signature, authenticity, integrity, preservation); and access restrictions for citizenship or custo-
mers. Information professionals are invited to take an active role in resolving these complex problems.
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Introducción
Siempre que escribo o hablo sobre estos temas me siento en 
la obligación de aclarar qué entiendo por “gestión de docu-
mentos”. En este Observatorio me voy a referir a la gestión 
de la información creada y recibida por una organización 
en el transcurso de sus actividades y el desarrollo de sus 
funciones. En algunos sectores profesionales la expresión se 

está consolidando, pero no creo que pueda decirse que es 
una expresión entendida por todos. El mismo problema de 
entendimiento ha llevado a algunos colegas franceses, des-
pués de un debate terminológico con otros países francófo-
nos, a proponer el uso de “gestion des informations et des 
documents d’activité” para referirse a este campo. El tiempo 
dirá si han tenido éxito.
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pero al mismo tiempo abren grandes 
oportunidades para el desarrollo de 
nuestro trabajo.

1. Integración de los procesos y 
controles documentales en los 
procesos de trabajo
La integración de los procesos y con-
troles documentales en los procesos 
de trabajo debe ser el objetivo princi-
pal de cualquier modelo de gestión de 
documentos. En organizaciones donde 
la inmediatez y la efectividad a golpe 
de tecla son los valores más aprecia-
dos, las personas que desempeñan los 

distintos procesos de trabajo automatizados no deben ser 
conscientes de que al mismo tiempo que hacen su trabajo 
están haciendo gestión documental. Mientras realizan las ta-
reas que les han sido asignadas, los documentos necesarios 
se crean con sus metadatos correspondientes, se clasifican 
de forma correcta y se les aplican las políticas corporativas 
de acceso y conservación. 

Nuestro gran desafío es trabajar conjuntamente con los que 
diseñan la automatización de procesos y las aplicaciones 
que interactúan con clientes y administrados para que los 
requerimientos de la buena gestión de documentos se in-
tegren en las aplicaciones y en la arquitectura tecnológica. 
Nuestra oportunidad es dejar de ser vistos como meros eje-
cutores (personas que hacen carpetas, las meten en cajas, 
describen los documentos y los encuentran cuando se les 
piden) para formar parte de los estrategas que definen los 
requerimientos de la organización y supervisan el cumpli-
miento de los mismos.

Cuando leí por primera vez el tema de éste número de EPI 
“archivos administrativos e intranets” lo identifiqué con la 
gestión de documentos tal como he definido en el párrafo 
anterior. Pero me asaltó una gran duda ¿podemos/debemos 
seguir hablando de archivos administrativos?

Asociación Española de Normalización y Certificación, http://www.aenor.es

El entorno digital y la profunda trasfor-
mación de nuestras organizaciones han 
dejado el término archivos administrati-
vos algo caduco

Entendiendo que la razón principal de esta expresión es la 
distinción con los archivos históricos, pero creo que el en-
torno digital y la profunda trasformación que se está impo-
niendo en nuestras organizaciones y en nuestras vidas han 
dejado esta denominación algo caduca. Es un término que 
está asociado indisolublemente a los documentos en papel. 
Todavía nos queda un largo recorrido para que en nuestras 
organizaciones no existan documentos en papel, pero los ci-
mientos están puestos y la velocidad es de vértigo. Es difícil 
que alguien asocie los grandes proyectos de gestión de do-
cumentos y expedientes electrónicos con los archivos admi-
nistrativos. Los primeros se han posicionado como elemen-
tos estratégicos para el desarrollo de la e-administración o 
el e-business, mientras los segundos se visualizan como ele-
mentos operativos que no queda más remedio que mante-
ner. El lenguaje es un elemento poderoso de estructuración 
del pensamiento y de la misma forma que hemos dejado de 
decir “viejos” para adoptar la denomi-
nación de “tercera edad”, evitando las 
connotaciones despectivas del primer 
término, la sustitución de determina-
das expresiones o denominaciones 
nos ayudan a “vendernos” mejor en el 
terreno profesional.

Desde este Observatorio voy a resaltar 
los cuatro grandes temas que desde mi 
punto de vista son los más importantes 
de la gestión de documentos (electró-
nicos) en este momento. Todos ellos 
representan desafíos para los profe-
sionales que nos dedicamos a esto, 

Deben ser los mismos trabajadores de la 
organización los que desempeñando las 
distintas tareas estén haciendo automá-
ticamente la gestión documental

International Organization for Standardization, http://www.iso.org

2. Análisis de riesgos
No estamos acostumbrados a trabajar con los conceptos de 
análisis de riesgos, pero en la gestión de documentos es un 
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componente esencial que nos permite 
la toma de decisiones adecuadas. Exis-
ten al menos dos niveles de evaluación 
y gestión de riesgos en relación con la 
gestión de documentos:

– El nivel estratégico que nos hace 
evaluar cuáles son los riesgos de una organización si no 
gestiona adecuadamente los documentos que son la evi-
dencia de sus actuaciones. Por ejemplo: ¿Qué consecuen-
cias tiene que una universidad no encuentre los expedien-
tes de sus alumnos? 

– El nivel operativo que nos hace evaluar los riesgos del mal 
funcionamiento de los distintos procesos de gestión docu-
mental. Por ejemplo: ¿Qué consecuencias tiene guardar 
los documentos en formatos obsoletos?

Hay algunos intentos de relacionar el análisis de riesgos con 
la gestión de documentos, pero aún no se ha establecido 
una metodología ampliamente aceptada. Es de esperar que 
en los próximos años éste sea uno de los aspectos que más 
se desarrolle acercando la gestión de documentos a las téc-
nicas de gestión de riesgos utilizadas en otros ámbitos de la 
gestión de las organizaciones y el management.

3. Técnicas y controles necesarios para la gestión 
de documentos y evidencias digitales
Desde el punto de vista técnico los documentos electróni-
cos nos plantean nuevos desafíos que tenemos que resolver 
para poder gestionar los mismos durante todo el tiempo 
que sea necesario. Sin depreciar en absoluto las sólidas ba-
ses que representan los principios archivísticos y de gestión 
de documentos, existen tres puntos de atención que requie-
ren un mayor desarrollo conceptual y práctico:

Los fácilmente identificables son los que nos permiten con-
textualizar el documento en sí y sin los cuales sería imposi-
ble entender de qué trata. Pero también son metadatos la 
información que nos permite clasificar los documentos en 
una estructura predefinida, limitar o expandir el acceso y 
uso, identificar las acciones de disposición o preservación 
previstas para uno determinado o recoger los eventos que 
han sucedido a un documento a lo largo del tiempo.

Y cuando se trata de cómo relacionar esta información (me-
tadatos) y como gestionarla integrándose en los sistemas 
de información de las organizaciones, es cuando damos el 
salto y nos damos cuenta que no es posible hacer gestión 
de documentos montando un sistema de información in-
dependiente del resto, sino que la gestión de documentos 
debe preverse en cualquier plan de sistemas, arquitectura 
de información, etc. Los límites no existen y el desafío de 
la implementación práctica no es algo de mañana sino de 
hoy.

Association for Information and Image Management, http://www.aiim.org

International Records Management Association, http://www.arma.org/

Con los documentos electrónicos la ver-
dadera gestión documental es la de los 
metadatos

a. Metadatos

Hablando de documentos electrónicos la gestión de los me-
tadatos se convierte en la verdadera gestión documental. 
Si entendemos como documentos electrónicos los ficheros 
que contienen información (un pdf, un excel, una imagen, 
un vídeo, un registro de base de datos, un sms, etc.), y deno-
minamos metadatos a toda la información que es necesaria 
para gestionarlos, nos damos cuenta que cualquier proceso 
documental es en realidad un proceso de captura, gestión y 
explotación de metadatos.

España es una referencia mundial en la 
implantación de los certificados digitales

b. Firmas y autenticidad

España es una referencia mundial en la implantación de los 
certificados digitales y la firma avanzada certificada por una 
autoridad tercera, y sin embargo para la gestión de los do-
cumentos electrónicos las firmas se han convertido en uno 
de los grandes problemas a resolver. A mi modo de ver una 
interpretación muy estrecha de las posibilidades de la tec-
nología unida a una interpretación muy concreta de lo que 
será la legalidad (basadas ambas en la imaginación de un 
escenario de futuro y no en un escenario ya existente) está 
llevando a implantaciones tecnológicamente muy complica-
das y costosas, basadas en refirmas de documentos, donde 
es difícil por ahora encontrar un beneficio justificable.

Probablemente en el punto actual lo que sucede con las fir-
mas avanzadas comprobadas por una autoridad tercera es 
que están dando cumplimiento a dos de las características 
que debe tener un documento:

– Autenticidad, mediante la comprobación de un tercero.
– Integridad, mediante la realización de un hash (algoritmo 

para identificar y representar un docu-
mento mediante una clave o código).

Si sólo se reconoce esta fórmula para 
conseguir estas características en un 
documento, acabaremos concluyen-
do que todos los documentos han de 
ser firmados con certificado digital 
aunque sean documentos internos, lo 
cual es cuando menos un derroche de 

Revista EPI v.20  n.2.indd   131 16/03/2011   18:41:34



Carlota Bustelo-Ruesta

132     El profesional de la información, 2011, marzo-abril, v. 20, n. 2

recursos. Los especialistas en gestión documental podemos 
proponer reconocer la autenticidad de documentos internos 
basándose en los usuarios y contraseñas y establecer meca-
nismos que aseguren la integridad de todos los documentos 
con independencia de su autenticidad basándose en la res-
tricción de permisos, el audit log (registro de accesos para 
controlar cambios) y en procedimientos internos que pue-
den incluir tanto soluciones de hardware como de software.

Al mismo tiempo debemos ser conscientes que la única vali-
dación de la firma desde el punto de vista de la autenticidad 
que necesitamos requerir es aquella que se produce en el 
momento de la misma firma. Yo hoy puedo actuar como Mi-
nistro de Justicia, pero mañana me pueden cesar, lo que no 
invalida mi firma de ayer. 

Como gestionar esto a lo largo del tiempo es uno de los gran-
des retos de hoy, del que no veremos resultados hasta mu-
cho más adelante. Las soluciones que se propongan deben 
tener en cuenta el largo plazo, cuya cuantificación difiere ra-
dicalmente si hablamos con un profesional de la información 
o con un informático. Y además en este punto las opiniones 
de los abogados también son esenciales. Nuestro papel es 
contribuir con todos ellos a buscar soluciones (que están 
muy lejos de estar normalizadas y consolidadas), no vale con 
esperar a que otros decidan y simplemente acatar órdenes.

y todos somos conscientes de que hay 
mucha información perdida referente 
a los años de la explosión de la tecno-
logía.

Esto hace que la preservación, enten-
dida como las medidas preventivas a 
llevar a cabo para evitar la obsolescen-
cia y destrucción de los documentos, 
haya pasado a tener un papel muy 
importante. Altamente relacionada 

con la gestión de riesgos, en este momento se consolidan y 
normalizan los aspectos más funcionales de la misma dando 
por hecho que la tecnología permite la conversión y migra-
ción (todos los días miles de documentos nacidos en otros 
formatos son convertidos a pdf, por poner sólo un ejemplo), 
como la planificación, la validación y la documentación.

Document Lifecyle Management Forum, http://www.dlmforum.eu

Model Requirements for the Management of Electronic Records, http://www.dlmforum.eu/…

Nuestro papel es contribuir a buscar so-
luciones; no vale con esperar a que otros 
decidan y simplemente acatar órdenes

c. Preservación digital: conversión y migración

Aunque no sabemos cómo resolver la contradicción con el 
punto anterior (los documentos firmados al ser convertidos 
perderían su integridad), todos sabemos que la información 
electrónica puede perderse muy fácilmente. Quien más y 
quien menos tiene una anécdota que contar a este respecto 

Existen herramientas de redaction que 
permiten ocultar información de un do-
cumento electrónico

4. Acceso en la e-sociedad
La sociedad se debate en cómo conjugar el derecho a la in-
formación y la transparencia (de los ciudadanos sobre las 
actuaciones de sus administraciones, de los accionistas so-
bre lo que sucede en la compañía, de los clientes sobre sus 
proveedores, de todos sobre las actuaciones que afectan al 
medio ambiente, etc.) con la protección fundamentalmente 
de la intimidad de las personas y otras restricciones.

Esta discusión no es sólo del entorno digital, pero éste la 
acentúa debido a las enormes posibilidades que nos ofrece 
internet para el acceso a la información. 

La idea central es que el acceso a la información puede reali-
zarse de forma directa sin que tenga que existir intervención 
humana que evalúe, determine y entregue o deniegue la in-
formación. Esta intervención humana no tiene que confun-
dirse con la identificación de las personas que acceden a la 
información, que siempre es posible por medios totalmente 
automatizados.

Sin embargo hay mucha gente que defiende que la interven-
ción humana también es necesaria en un entorno automa-
tizado y nos alertan de los peligros de abrir la información 
en la Red.

La construcción de plataformas de ac-
ceso a documentos con complicados 
sistemas de seguridad y acceso que in-
tenten resolver hasta el más pequeño 
caso de conflicto es una tarea ardua y 
complicada. Herramientas de redac-
tion que permiten ocultar información 
de un documento electrónico tienen 
su nicho de mercado.

El gran debate está servido y las solu-
ciones y decisiones pueden apoyarse 
en distintos ejes:
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Los profesionales de la gestión de documentos tenemos que 
ser parte activa en este debate, insistiendo una y otra vez en 
que cualquiera que sea la restricción de acceso que se aplique 
a determinados documentos debe ser limitada en el tiempo.

– El puramente tecnológico, con fun-
cionalidades que nos permitan so-
fisticadas acciones en el acceso a la 
información.

– El conceptual o de base, propo-
niendo nuevas formas de confec-
ción de documentos. Por ejemplo, 
si hay información que no puede 
difundirse no incluirla en documentos que sí deben ser 
accesibles.

– El legal o de conflicto de derechos, estableciendo los lími-
tes y marco de actuación.

Digital Preservation Europe (DPE), http://www.digitalpreservationeurope.eu

IweTel, foro de información y debate de la biblioteconomía y la documentación
Fundada por Tomàs Baiget en 1993, IweTel es la lista pionera en español de los profesionales de las 
bibliotecas, documentación, bases de datos y sistemas de información en general.
Al principio se alojó en Sarenet y en 1998 pasó a RedIRIS. Posteriormente se han ido creado otras listas 
más especializadas como Arxiforum (archivos), Bib-Med (información bio-médica), Bescolar (bibliote-
cas escolares), Incyt (indicadores científicos), etc., pero IweTel, con más de 5.000 miembros, es la lista 
de referencia, el medio de comunicación básico y central para los profesionales de la información.
En  la lista se cumple la conocida regla del 80/20 (el 80% de los mensajes los genera el 20% de los ins-
critos), o su reciente reformulación a 90, 9, 1%: el 90% de los inscritos son pasivos, casi nunca envían 
nada, el 9% (unos 360) participa alguna vez, y existe un 1% (50 personas) que genera la mayoría de 
mensajes.
Con el aumento de inscritos y el número de mensajes (algunas semanas se distribuyen más de 100) fue 
necesario hacer la lista moderada, y en ello estamos los 4 firmantes, intentando aplicar nuestro sentido 
común para decidir cuáles se aprueban y cuáles no, y evitando los mensajes repetidos. Rechazamos 
alrededor de un 15-20%, lo cual a veces provoca quejas de sus autores, y para dirimir las dudas se creó 
un Consejo Asesor formado por veteranos de la lista, a quienes los moderadores pedimos consejo.
La lista cumple los dos objetivos básicos típicos: tablón de anuncios (conferencias, cursos, publicacio-
nes, noticias) y foro de debates. Además se usa como sistema abierto de evaluación por pares (open 
peer review) de las notas que los miembros del think tank ThinkEPI envían periódicamente a la lista para 
su pública crítica y discusión. Esas notas y los principales mensajes que generan se publican cada año 
re-editados en el Anuario ThinkEPI de la editorial EPI.
Con los cambios tecnológicos habidos a lo largo de estos años y, más recientemente, con las nuevas 
plataformas web 2.0, se ha planteado muchas veces si las listas de correo se han hecho “obsoletas”. La 
verdad es que pensamos que una lista sigue siendo el medio ideal de comunicación de una comunidad 
profesional: rápida, limpia, discreta y eficaz, lejos de la faramalla de las redes sociales, también muy 
interesantes y útiles pero para otras cosas.
Más información e inscripciones:
http://www.rediris.es/list/info/iwetel.html
Javier Leiva-Aguilera (Catorze.com), Paco López-Hernández (Universidad Carlos III de Madrid), Isabel 
Olea (Universidad de León) y Tomàs Baiget (El profesional de la información).
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