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Resumen

Se parte de la asercién de que los actuales sistemas de conservacion de documentos a largo plazo no son viables por moti-
vos de escala y de coste. Con el fin de comprobarlo, se explora el actual entorno tecnoldgico de produccién de documentos,
con especial atencion a los fendmenos de la distribucidon de sistemas, del cloud computing y de la web 2.0. En dos futuros
articulos 1) se explorara el entorno social en que esta produccion tiene lugar, con especial atencidn a la falta de interés por
la memoria y por la peticién de responsabilidades, y 2) se expondra un potencial escenario de gestion de documentos que
el archivero tendra que abordar a corto plazo.
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Abstract

Based on our assertion that current record preservation systems are not feasible in the long term for reasons of scale and
cost, we explore the current technological environment where records are created, paying special attention to phenomena
such as distributed systems, cloud computing and web 2.0. In two future articles 1) we will explore the social environment
where this creation is performed, with special attention to the lack of interest in memory and accountability, and 2) we will
suggest a potential scenario for recordkeeping that archivists will have to address at the short term.
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Introduccion

El presente es el primero de un conjunto de tres articulos que
exploran la posibilidad de que un sistema de conservacion
de los documentos generados en un sistema de produccion

Articulo recibido el 10-12-10

capaz de garantizar los requisitos de evidencia de tales docu-
mentos no sea posible ni deseable tal y como se concibe en
la actualidad, y resulten precisos ciertos refinamientos.

El motivo es el hecho de que las actuales reglas de produc-
cion de documentos, que expresamos mediante la discusion
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de ciertos indicadores tecnoldgicos y sociales, no permiten
concebir la conservacidn tal y como se concebia en la época
del papel. Por motivos de espacio, en el presente texto ex-
ploramos sélo los indicadores tecnoldgicos; los indicadores
sociales se expondran en una segunda parte, y en una terce-
ra se propondra una reingenieria profesional tanto intelec-
tual como practica, derivada de los indicadores investigados
en los dos primeros articulos, asi como de la propuesta de
un meta-OAIS integrador y orientado a los procesos.

Para proceder a tal exploracion primero creemos necesario
definir ciertos conceptos clave que aparecerdn a lo largo de
los textos.

Documento

En primer lugar, se suele entender por documento “una uni-
dad indivisible de informacion constituida por un mensaje
fijado a un soporte (registrado) de manera sintacticamente
estable. Un documento tiene forma fija y contenido estable”
(InterPARES 2). Ademas, se suele decir de un documento de
archivo, que es “un documento realizado o recibido en el
curso de una actividad practica como instrumento o resul-
tado de tal actividad, y acumulado para accién o referencia”
(InterPARES 2). Por tanto, un documento de archivo se dife-
rencia de otros documentos por el hecho de que constituye
evidencia de acciones. En el presente texto utilizaremos uni-
camente el término “documento”, entendido como sindni-
mo de “documento de archivo”. Sin embargo, existen varios
motivos por los que, en los nuevos espacios virtuales, las
definiciones convencionales que acabamos de proporcionar
no nos resultan utiles. Tres motivos clave son:

— Los documentos en espacios virtuales no tienen una for-
ma fija ni un contenido estable, o al menos no existen ga-
rantias suficientes de que tales propiedades apareceran y
se mantendrdn en todos los casos ni a lo largo del tiem-
po.

— Los documentos en espacios virtuales no pueden “acu-
mularse” a posteriori, mucho tiempo después de que las
actividades en las que se encuentran implicados hayan
finalizado, porque entonces ya no pueden servir para ac-
cion ni referencia, o no pueden hacerlo con las suficientes
garantias.

— La evidencia no tiene por qué estar contenida en docu-
mentos creados de acuerdo con criterios rigidos y, de he-
cho, en espacios virtuales que tienden a la proliferacién y
a la descentralizacién extremas, la evidencia puede estar
contenida en cualquier item de informacién. Es decir, el
concepto de documento derivado de la diplomatica clasi-
ca no es util en espacios virtuales, donde los componen-
tes de la confiabilidad quedan desdibujados.

Por ello, delineamos una nueva definicion de documento,
basada, creemos, en suficiente garantia bibliografica (por
ejemplo, Ketelaar, 1999; Nesmith, 1999; McKemmish,
2005):

El documento es el resultado de la ejecucidn de procesos de
comunicacion de significado, significado que puede variar
dependiendo de las circunstancias de la comunicacion. En
tanto resultado de un proceso de comunicacién, es decir,
de transacciones expresas entre dos o mas partes, un docu-
mento es un tejido, un textus (Delgado-Gomez, 2010b).

En nuestra opinidn, esta definicién es lo suficientemente
flexible como para poder ser utilizada de manera ventajosa
en los siguientes sentidos:

— Acomoda las definiciones convencionales de documento
y de documento de archivo proporcionadas en el parrafo
precedente.

— Enfatiza la accién por encima del documento: el docu-
mento, como las propias definiciones convencionales ad-
miten, es relativo con respecto a la accidn, esta subordi-
nado a ésta.

— Permite expandir el universo de los documentos, al incluir
documentos que no son el documento oficial generado
durante el procedimiento administrativo derivado de las
tradiciones juridico-administrativas basadas en el Dere-
cho Romano. El documento comporta evidencia, y ésta
puede mostrarse en muchos soportes, no sélo en los ex-
pedientes de las burocracias latinas o de otros entornos
(Reed, 2005).

— Permite desdibujar la férrea separacién que histéricamen-
te forjaron las burocracias weberianas —de Max Weber,
1864-1920- (Bearman, 1994b), entre informacién y docu-
mento. Esta distincidon deviene muy ambigua en espacios
virtuales.

Evidencia

Un segundo término de relevancia es el de evidencia, a la
que se suele definir como “todos los medios por los que
cualquier hecho presunto, la verdad del cual esta sometida
a investigacion, queda establecida o desmentida” (InterPA-
RES 2). Se trata de una definicién con un fuerte componente
juridico, que viene a equivaler a nuestro convencional valor
probatorio o a la capacidad del documento para servir de
testimonio. Sin embargo, en gestion de documentos, el con-
cepto de evidencia es mas amplio (Reed, 2005) e interdisci-
plinar (Twining, 2003; Furner, 2005), no se limita al ambito
juridico.

Esta vision de la evidencia o del “ser testimonio de”, se ali-
nea mejor que la definicién tradicional con la definicidn de
documento que hemos propuesto. En el presente texto en-
tenderemos por evidencia el hecho de que el documento es
susceptible de servir como testimonio, con dos matices:

— Este testimonio no es exclusivamente juridico-administra-
tivo, sino también cientifico, cultural, personal, comunita-
rio, etc.

— La evidencia puede estar contenida en muchos objetos y
eventos, y el documento, en su sentido eurocéntrico, no
ocupa una posicidn de privilegio.

Por tanto, el documento no se produce en condiciones de
abstraccion, sino siempre en entornos socio-culturales,
econdmicos, disciplinares, etc., dados. Esta vision de la evi-
dencia permite considerar que ésta se encuentra registrada
en multitud de formas, formatos o soportes, no sélo en el
documento oficial: un sms, una conversacion por chat, la
recogida de datos cientificos, una performance, un recuer-
do registrado en la memoria individual, un ritual funerario,
un post en un blog, la cinética de los festejos indigenas, un
monumento, una ciudad, etc., comportan evidencia de ac-
cionesy, en ese sentido, son documentos.
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El hecho de que los objetos o eventos que tenemos entre
manos sean o no documentos es en realidad irrelevante: lo
importante es que tales objetos o eventos sean evidencia
de acciones y que estén registrados como informacion con
ciertas garantias juridicas o sociales. Es decir, la separacion
juridica convencional en nuestra tradicidon entre documen-
to, testimonio oral y objeto no es aplicable a la gestién de
documentos: el documento, el testimonio oral y el objeto
estan subordinados al ser evidencia de acciones. Este ser
evidencia de acciones no les viene dado en esencia, sino
gue depende de las circunstancias en un contexto dado.

La evidencia tiene dos aplicaciones basicas: la responsabi-
lidad (la peticidn de cuentas, en nuestra tradicion) y la me-
moria (el valor para la investigacion, en nuestra tradicion).
Preferimos el uso de los términos responsabilidad y memo-
ria, porque nos parecen mas abarcadores y, en cualquier
caso, nunca constituyen compartimentos estancos, sino que
siempre estdn entrelazados de multiples maneras (Delgado-
Gomez, 2007).

Los conceptos responsabilidad y memo-
ria no constituyen compartimentos es-
tancos, sino que siempre estan entrela-
zados de multiples maneras

Sistemas de conservacion y de produccion

Otras dos expresiones que aparecen en los textos con fre-
cuencia son “sistema de conservacion” y “sistema de pro-
duccidén”. La primera de ellas estd bien consolidada en archi-
vistica: un sistema de conservacion es “un conjunto de reglas
que gobiernan el mantenimiento permanente intelectual y
fisico de los documentos adquiridos y las herramientas y los
mecanismos utilizados para implantar esas reglas” (InterPA-
RES 2). Es decir, un sistema de conservacién viene a equi-
valer a lo que en nuestra tradicion se conoce como archivo
permanente, histdrico, definitivo, etc.

La expresion “sistema de produccidn” significa un “conjunto
particular de actividades (sistema de manejo) desarrolladas
para producir una serie definida de productos o beneficios”
(FAO, 1997); es decir, el sistema de produccion no es otra
cosa que el entorno de gestidon en el que se producen do-
cumentos que reflejan acciones. Una vez finalizadas éstas,
los documentos se transfieren al sistema de conservacién
o archivo.

Como se indicé al comienzo, es perspectiva del presente ar-
ticulo el que esta separacion entre el sistema de conserva-
cion y el sistema de produccidn no es ni viable ni deseable
en espacios virtuales, puesto que se pierde el valor de evi-
dencia de los documentos; es decir, estos sistemas no de-
ben mantenerse separados, sino en interrelacion.

El concepto de regla de produccion se corresponde con las
acepciones dos y cuatro del Diccionario de la Lengua de la
Real Academia Espafiola: “Aquello que ha de cumplirse por
estar asi convenido por una colectividad” y “Estatuto, cons-
titucién o modo de ejecutar algo” (Real Academia Espaiio-
la). Es decir, en primer lugar han de producirse documentos,
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porque asi se ha acordado en un contexto dado; pero, en
segundo lugar, deben producirse de un modo determinado.
Este concepto puede entenderse de manera estricta, por
ejemplo regla como equivalente de procedimiento adminis-
trativo, de proceso de trabajo, de flujo de tareas, etc.; pero
también puede entenderse de manera general o global:
las comunidades o las sociedades tienen reglas explicitas
o tacitas de produccién de documentos que revisten carac-
ter social, politico, juridico-administrativo, cientifico, etc.
(Foucault, 1999); y también revisten caracter tecnoldgico
(Derrida, 1996; Ketelaar, 2007; Delgado-Gémez, 2009). Por
expresarlo de manera breve, las reglas de produccion del
documento son aquellas convenciones sociales y tecnolégi-
cas que deciden qué documentos pueden o deben crearse,
o no pueden ni deben crearse, en un contexto dado, porque
son 0 no son necesarios, oportunos, posibles, o por cual-
quier otro motivo (Delgado-Gémez, 2010). Este concepto
ha de matizarse en dos sentidos:

En primer lugar, el hecho de que existan reglas de produc-
cion no significa que no puedan producirse documentos que
no cumplan tales reglas, pero seran documentos que esta-
ran fuera del orden establecido. El hecho de que no cumplan
las reglas no los anula como documentos, pero no estan en
el orden del discurso de una comunidad dada.

En segundo lugar, del hecho de que aparentemente no exis-
tan reglas de produccion no se sigue que no existan. Mas
bien, las reglas de produccién son a menudo tdcitas o el en-
torno tiende a facilitar su olvido; pero incluso el aparente
“todo vale” de los actuales espacios virtuales es una regla
de produccidn.

Espaciotiempo

Finalmente, en el presente texto se utiliza el término “es-
paciotiempo” en el mismo sentido que en el paradigma del
continuo de los documentos: “En fisica, espaciotiempo se
refiere a ‘cualquier modelo matematico que combina espa-
cio y tiempo en un solo continuo’ con cuatro dimensiones
—tres de espacio y uno de tiempo: ‘los espaciotiempos son
las areas en las que todos los eventos fisicos tienen lugar—
un evento es un punto del espaciotiempo especificado por
su tiempo y por su lugar’” (McKemmish, 2010).

Un sistema es en realidad un conjunto
de sistemas locales o remotos, que se
conectan de manera puntual o perma-
nente, para producir una transaccion y
la informacion asociada a la misma

Nos apropiamos del concepto por el siguiente motivo: las
acciones de las que los documentos son reflejo no suceden
en abstracto, sino que estan situadas en un lugar y en un
momento, son relativas a las circunstancias de su ocurrencia
(Foucault, 2005). Conocer este lugar y este momento es im-
prescindible para comprender las circunstancias en las que
el documento ocurre (Hurley, 2001-2004). No es funcidn
del archivero determinar sus valores de verdad ni éticos,
sino comprenderlos en tales circunstancias y proporcionar y
mantener una explicaciéon adecuada de las mismas.
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Entorno tecnolégico de produccion del
documento contemporaneo

Primer indicador: caracter transaccional y contextual
del documento

Los documentos son por naturaleza transaccionales y, en el
caso de los electrdnicos, no pueden ser objeto de transfe-
rencia entre sistemas, puesto que en este caso pierden su
vinculo inmediato con la transaccion de la que son reflejo
(Bearman, 2010). A esta asercion afiadimos que los docu-
mentos son también por naturaleza contextuales (McKem-
mish, 2001), y una transferencia sin informacién adicional
también los separa, en principio, de su contexto de produc-
cion, quedando comprometido por tanto su cardcter de ser
evidencia de acciones.

El hecho de que un sistema de conservacion funcione de
manera separada de un sistema de produccién siempre
pone en peligro el caracter de evidencia de acciones del do-
cumento, una vez que pasa de un sistema a otro. La Unica
situacion ideal es aquella en la que el sistema de produccion
es lo suficientemente seguro y estd sujeto a tantos contro-
les que puede funcionar simultdneamente como sistema de
conservacion. El problema es el hecho de que los sistemas
de produccién suelen ser extremadamente inestables y
desregulados (ISO 18492; Nesmith, 2002), de tal modo que
resultan poco fiables como sistemas de conservacion. Por
tanto, se precisa controlar y documentar el modo en que se
genera el documento, y se precisa que esta documentacién
acompanie al documento, en forma de metadatos, durante
toda su vida.

El mejor ejemplo en un entorno analdgico es el de los sis-
temas de registro de origen prusiano (Gilliland-Swetland,
2000; Cook, 2001). En un entorno digital, la clonacién de ta-
les sistemas de registro constituiria una excelente solucion
(Reed, 2005; Bearman, 2010). El motivo es el siguiente: los
sistemas de registro mencionados no sélo daban testimo-
nio de que el documento habia entrado en el sistema, sino
que realizaban el seguimiento del mismo durante toda su
vida, es decir, lo controlaban asignandole metadatos. En un
entorno analdgico, estos metadatos quedan vinculados de
manera inextricable al documento y su alteracidn se detecta
con facilidad; en un entorno digital, los metadatos pueden
quedar vinculados de manera inextricable o no, pero su al-
teracion se detecta con mayor dificultad.

Segundo indicador: inexistencia del documento elec-
tronico

El motivo por el que las acciones que se realizan en entor-
nos digitales producen mayor preocupacién y deberian ser
objeto de un escrutinio minucioso se ha explicado hasta la
saciedad (por ejemplo, Heslop; Davis; Wilson, 2002; desde
otra perspectiva, Duranti; Thibodeau, 2006), pero quiza
convenga recordarlo. Aunque los documentos analdgicos y
los electrénicos cumplen la misma funcionalidad, el ser evi-
dencia de acciones, la naturaleza de uno y de otro es muy
diferente, puesto que el primero tiene, como se dijo, una
forma fija y un contenido estable, mientras que el segundo
es un conjunto desagregado y distribuido de datos e ins-
trucciones (lacovino, 2010), que se recomponen o agregan

bajo demanda para generar en pantalla una manifestacion
o instanciacion de aquello que esperamos ver. Es decir, en
sentido estricto un documento electrénico no existe, sim-
plemente se manifiesta, y deja de hacerlo cuando se cierra
la sesidn o se apaga el ordenador. La figura 1 quiza represen-
te con mayor claridad la naturaleza desagregada del docu-
mento electrdnico.

En sentido estricto un documento elec-
trénico no existe, simplemente se mani-
fiesta, y deja de hacerlo cuando se cierra
la sesién o se apaga el ordenador

i
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Figura 1. Modelo genérico de documentos almacenados y manifestados
(Duranti; Thibodeau, 2006). Reproducido con permiso.

Por ejemplo, un documento redactado con el procesador de
textos Microsoft Word “parece” un documento cuando se
muestra en pantalla, pero dentro del ordenador no existe
nada similar a ese documento con negritas, sangrias, etc.
Existen bibliotecas de vinculos dindmicos, datos, reglas de
negocio, conexiones a una base de datos Access, enlaces a
un fichero de imagen gif, etc. Estos componentes ni siquiera
estan almacenados en el mismo lugar dentro de un orde-
nador, puesto que dentro de un ordenador el orden de al-
macenamiento es aleatorio (Bearman, 1994a). De manera
cada vez mas frecuente en entornos distribuidos ni siquiera
estan en el mismo ordenador. Lo Unico facilmente recono-
cible en pantalla es un icono. Si se hace doble clic sobre él,
todos aquellos componentes seran invocados para que se
muestre la apariencia de documento que esperamos ver
(Delgado-Gémez, 2010a).

La legislacion, por ejemplo, la Ley 11/2007, de 22 de junio,
de Acceso electrénico de los ciudadanos a los servicios pu-
blicos; el Real decreto 1671/2009, de 6 de noviembre, por
el que se desarrolla parcialmente la citada Ley 11/2007; el
Real decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el dmbito de la Adminis-
tracidn Electrénica; o el Real decreto 4/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Interoperabi-
lidad en el dmbito de la Administracion Electrdnica hacen
referencia a conceptos como el de documento electrénico o
el de expediente electrdnico.
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Somos de la opinidn de que los ultimos desarrollos legisla-
tivos nacionales sobre administracion electrénica son muy
avanzados, aunque muestran una fuerte y probablemen-
te inevitable dependencia de la legislacién tradicional que
constituye su raiz, a saber, la Ley 30/1992, de 26 de noviem-
bre, de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comun. Pero también
somos de la opinidn de que esta dependencia tiene un in-
consciente caracter positivo, al facilitar una transicion sin
traumas desde un paradigma familiar a otro por completo
diferente y cuya ldgica se distancia de la légica humana.

Dos debilidades de la legislaciéon actual sobre administra-
cion electronica, en lo que concierne al archivo, tienen que
ver con la traslacién de nociones clasicas al entorno digital:

— El concepto de ciclo de vida de la informacion no es viable
en un medio en el que la informacién tiende a crearse,
gestionarse, utilizarse y reciclarse de manera continua, no
discreta (Schauder; Stillman; Johanson, 2004; 2005). Una
representacion del modo en que funciona la informacion
en entornos digitales puede observarse en la figura 2.

— El concepto de conservacion a largo plazo en un contex-
to tecnoldgico extremadamente cambiante tampoco es
viable, siendo preferible recurrir al concepto de conserva-
cién durante muchos periodos breves, como método mds
eficaz (Ross; Hedstrom, 2003).

Individual
Collaborative
Corporate

Human action

#—_Metadata

Pluralise

Organise

Create

Figura 2. Visualizacién dindmica del modelo continuo de la informacion
(Schauder; Stillman; Johanson, 2005). Reproducido con permiso.

En cualquier caso, entre el afio 2007 y el afio 2010, la legis-
lacién haido liberandose de matices propios de la era papel,
y es de prever que en algin momento del futuro promulgue
abiertamente que no se puede pensar de los documentos
electrénicos “con mentes de papel” (Cook, 1994). En este
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sentido, resulta esperanzador destacar el hecho de que la
legislacion haya ido distancidandose de la orientacion hacia
la tecnologia (las leyes de Proteccion de datos o de Firma
electronica son cuestionables en la medida en que se re-
dactan en términos que no tienen en cuenta el imparable
cambio tecnoldgico), para aproximarse a una orientacion a
los procesos, particularmente, por ejemplo, en el Esquema
Nacional de Interoperabilidad.

La reutilizacién de la informacion en
diferentes espacio-tiempos permite la
realizacion de multiversos archivisticos
que obligan a replantear qué cosa sea
un archivo

Tercer indicador: el documento es el sistema y el
item

El anterior ejemplo basado en Word es una muestra bas-
tante simple de lo que sucede cuando se usa un software
de escritorio; pero los ambitos en que tiene lugar esa mani-
festacion del documento ya no estan aislados, sino que son
de manera creciente invisibles, invasivos, inestables, dina-
micos, interactivos, distribuidos, reutilizables y multipropo-
sito (Delgado-Gémez, 2010a). El conocimiento exhaustivo
de tales dmbitos y la documentacién de los mismos resultan
necesarios para que el documento electrénico siga siendo
evidencia de acciones. De manera breve: si separamos al-
gunos datos con apariencia de documento del complejo
entramado en el que se produjeron no tendremos toda la
historia de las circunstancias de su produccidn vy, por tanto,
quiza tengan valor informativo, pero careceran de valor de
evidencia, salvo en el supuesto de que tales datos vengan
acompafnados de una exhaustiva documentacidn, y de que
esta documentacién sea admisible en el entorno regulador
de un espaciotiempo dado. En este sentido, en el ambito
de la gestion de documentos electrénicos diriamos que el
documento es el propio sistema.

De nuevo, esto también sucede con el papel, aunque el ejer-
cicio de control en el mismo es mas sencillo. No obstante, la
mayor parte de las tradiciones burocraticas no han permiti-
do a los archiveros ejercer este control, con el beneplacito
a veces de ellos mismos, que no han dudado en aceptar el
jenkinsoniano principio de santidad de la evidencia. Sin em-
bargo, ya desde el momento en que se enuncio el principio
existian pruebas de que las burocracias no son santas y pre-
cisan ser controladas: mientras Sir Hilary Jenkinson enun-
ciaba su conocido principio, sobre la base de que todos sus
colegas en todos los ministerios britanicos eran honestos
caballeros eduardianos, su propio equipo de trabajo alte-
raba y destruia los documentos bajo su custodia para ocul-
tar el mal hacer del Alto Mando durante la Primera Guerra
Mundial (Delgado-Gémez, 2010b).

Los modernos sistemas que producen documentos exceden
la escala humana, precisamente por las caracteristicas de los
mismos que enuncidbamos en el parrafo precedente; pero
el problema no es sélo el volumen de informacion, sino mas
bien el modo extremadamente desconcentrado, descentra-
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lizado, auto-regulado y totalizador en que se produce ésta
(Floridi, 2009a, 2009b). La diferencia con respecto a otras
inflaciones informativas a lo largo de la historia es que en
esos casos la informacion o los documentos se producian en
un numero reducido de nodos, conocidos y controlados, al
contrario de lo que sucede hoy en dia. De manera creciente,
un sistema es en realidad un conjunto de sistemas locales o
remotos, que se conectan de manera puntual o permanen-
te, para producir una transaccion y la informacién asociada
a la misma. Estas conexiones, a mayor abundancia, son ellas
mismas transacciones que precisan de reflejo estable.

Ademas, tales sistemas, en muchos casos, no han sido conce-
bidos como sistemas “puros” de gestion de documentos; de
hecho, su funcionalidad no es esa: los numerosos sistemas
de gestion de las organizaciones han sido concebidos para
gestionar la contabilidad, los recursos humanos, o la georre-
ferencia policial, pero no para producir documentos. Basica-
mente, en tales ensamblajes de sistemas se produce infor-
macion y se generan datos que son susceptibles de entrar en
conexidn para generar documentos, o la apariencia de tales,
en la medida en que estas conexiones son transacciones y
tienen un reflejo en forma de evidencia, pero las posibilida-
des de estabilizar esa evidencia queda minimizada (Delgado-
Gomez; Rodriguez-Gutiérrez; Tornel-Cobacho, 2009). Los
modernos sistemas o entramados de sistemas organizativos
pueden actualizar la informacion y generar nuevos datos en
cuestion de nanosegundos, lo cual hace realmente complica-
do el control de los mismos. No obstante, y al mismo tiempo
que el documento es el sistema, el documento también es
cada item de datos sobre los que se debe ejercer control a
efectos de conservacién de la evidencia.

Cuarto indicador: la informacion ocupa lugar

Esta nueva situacidn, que pone ya en riesgo las posibilida-
des de garantizar evidencia en el ambito organizativo, alcan-
za dimensiones desmesuradas si tomamos en consideracion
otros ambitos, u otras actividades dentro del propio dmbito
organizativo. Por ejemplo, las instituciones se han lanzado a
una carrera desenfrenada para liberar sus contenidos y po-
nerlos a disposiciéon de la ciudadania sobre la Red (Pares,
Hispana, Europeana, son sdlo ejemplos populares), lo cual
es altamente loable y democratico, pero también altamente
costoso: servidores de bases de datos, servidores de fiche-
ros, contratacién de ancho de banda, soportes para realizar
copias de seguridad, costes de la energia eléctrica necesaria
o personal de mantenimiento.

Brown (2010) ha hecho notar la circunstancia de que “la
produccion de informacidn digital ya ha superado la capa-
cidad global de servidor en un factor estimado de 4 6 57,
es decir, en términos matematicos, estariamos produciendo
mas de un 400% mas de informacién de la que somos ca-
paces de almacenar. Sin embargo, también indica que éste
no es el mayor problema, puesto que la ingenieria de al-
macenamiento se esta desarrollando cada vez con menores
costes. El problema, por tanto, no es disponer de almacenes
digitales, sino de administrar, gestionar, mantener éstos de
manera sostenible. De igual modo que lo preocupante no es
el volumen de informacidn, sino el modo en que se produce,
en este caso lo preocupante tampoco es el volumen, sino
los medios para gestionarlo.

Esto no seria demasiado relevante si la funcién de garantia
de evidencia y la funcién de difusién de contenidos consti-
tuyeran compartimentos estancos dentro de una organiza-
cién; sin embargo, en la gestién de documentos contempo-
ranea, ambas funciones tienden a ser continuas o, al menos,
a desenvolverse bajo un solo paraguas presupuestario; es
decir, se suelen enmarcar dentro de un solo sistema o en-
tramado de sistemas, lo cual significa que deben compartir
recursos, técnicos y econdmicos, en un momento en que ta-
les recursos no son precisamente un bien copioso. Ademas,
esta democratizacion de los contenidos de las organizacio-
nes contribuye a la sobreabundancia de informaciéon que ya
las propias organizaciones, en sus actividades relacionadas
con la evidencia, generan.

Por poner un ejemplo, durante la administracién Bush se
transfirieron a los National Archives and Records Adminis-
tration (NARA) de los EUA 270.000.000 de objetos digitales
que constituian un total de 72 terabytes. Estas cifras asus-
tan, pero asustan alin mas si se comparan con los algo mas
de 30.000.000 de objetos digitales que se transfirieron du-
rante la administracion Clinton (Thibodeau, 2009), y que ha-
blan de un incremento descontrolado y de una proliferacion
de datos cuya sostenibilidad bien pudiera ponerse en cues-
tion. El autor proporciona estas cifras como indicadores de
éxito; no obstante, es el punto de vista del presente texto el
que constituyen indicios de un notable fracaso: NARA esta
gastando dinero, tiempo de personal y recursos informati-
cos en almacenar y mantener 72 terabytes de informacion
que en un momento no determinado del futuro careceran
de valor de evidencia.

A pesar de la vigilancia y de la seguridad
de determinadas nubes privadas, existe
un margen de inseguridad que las orga-
nizaciones tendran que abordar

El motivo es muy simple: dado que no es previsible que las
tecnologias se detengan, los datos tienen que convertirse y
migrarse de manera continua. Cada uno de estos movimien-
tos provoca cambios perceptibles o imperceptibles (Harvey,
2010), de tal modo que en algin punto no determinado del
futuro, el hecho de que se diga de un documento que es
auténtico, que es lo que pretendia ser en el momento en
que fue creado, carecerd de sentido, porque su estructura
se habrd alterado hasta limites que en la actualidad conside-
ramos como inaceptables. Ademds, no existen plenas garan-
tias de que en uno o varios de estos pasos no se produzcan
pérdidas de datos de contexto y de contenido (Rothenberg,
2000; Ketelaar, 2010).

Quinto indicador: la democratizacion de internet

Fuera del dmbito de las organizaciones, la democratiza-
cién de internet —es decir, el uso de redes sociales, blogs,
wikis, sindicacién de contenidos, depdsitos colectivos de
documentos, videos o imagenes, etc.—, ha permitido que
se produzcan y se conozcan documentos no oficiales que o
complementan o discuten a los documentos oficiales. Esto
es intelectualmente beneficioso, pero crea a su vez nuevos
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problemas. El principal beneficio del uso de tales instrumen-
tos es la posibilidad de que el documento pueda atravesar
espaciotiempos diferentes y ser usado de manera diferente
en cada uno de ellos, con un significado diferente del signi-
ficado original.

Como contrapartida, se vuelve a producir una inflacion de
informacién cuya gestion el usuario final delega en corpora-
ciones de mucho mdas amplio alcance que nuestras organiza-
ciones convencionales, a partir de la asuncion de que estas
grandes corporaciones llevaran a cabo una buena gestion
de documentos, o, en el peor de los casos, sin que el usua-
rio final sienta el menor interés acerca del modo en que se
gestionan sus documentos, comprometiendo de este modo
nociones hasta ahora consideradas practicamente inviola-
bles, como las de privacidad, intimidad, o identidad (lacovi-
no, 2007, 2010). Es decir, el usuario final prefiere depositar
sus documentos en Google, Yahoo o Facebook, antes que en
un archivo que esté bajo su control.

El control sobre unnododelared noimpli-
ca necesariamente el control sobre otros
nodos con los que aquél puede mantener
relaciones puntuales o estables

En lo que concierne a nuestras organizaciones, este fendme-
no tiene ciertas consecuencias:

— En primer lugar, la reutilizacidn de la informacién en dife-
rentes espaciotiempos permite la realizacién de multiver-
sos! archivisticos que obligan a replantear qué cosa sea un
archivo, o, en términos de McKemmish (2010), que des-
plazan el centro de interés desde el archivar blogs hacia el
uso del blogging como maquina de archivar.

— En segundo lugar, esta nueva economia social en la que se
mantiene la creencia de que el documento es gratuito y se
puede generar hasta el infinito, también obliga a repensar
la nocién de valoracion y quién llevara a cabo ésta. En este
escenario queda excluido el momento de la archivaliza-
cién que propusiera Eric Ketelaar (1999), puesto que no
existe limite para que todo sea documento. También que-
da excluido el momento de la archivacién?, puesto que la
gestion del documento creado es irrelevante. Asi pues, el
archivar los documentos de la sociedad se convierte en
una tarea ad infinitum en manos de corporaciones con
intereses econdmicos mas o menos explicitos. Esto no es
necesariamente malo: esos mismos intereses econémi-
cos deberian ser motivo suficiente para prestar un buen
servicios a sus usuarios. Pero tampoco es necesariamente
bueno, siendo la desagregacion de datos y la pérdida de
la nocién de individuo los elementos negativos mas rele-
vantes.

— En tercer lugar, las propias organizaciones estan ya utili-
zando estos instrumentos con diferentes fines (Samoue-
lian, 2009). Si bien no es frecuente que uno de estos fines
sea la toma de decisiones oficiales, se puede argumentar
que la facilidad de uso y la flexibilidad de los mismos moti-
vara a las organizaciones y a los individuos que las compo-
nen a utilizar tales mecanismos de manera cada vez mas
profunda.
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— En cuarto lugar, si grandes corporaciones ofrecen al usua-
rio mecanismos de produccién, de gestion y de conser-
vacion mucho mas agiles que los ofrecidos por las bu-
rocracias, las organizaciones burocraticas tendran que
comenzar a asemejarse a, y a negociar con, tales corpo-
raciones, que mantienen mucha mas informaciéon que la
gue puedan contener cada una de las organizaciones por
separado. De hecho, ya han comenzado a negociar con
ellas, tal y como sugeririan ejemplos como las ventas de
datos de disidentes a gobiernos dictatoriales, la censura
de Google por parte del Gobierno chino, o la guerra entre
organizaciones gubernamentales y Google, ante el intento
de esta ultima corporacién de hacerse con el monopolio
de la distribucién del libro digital.

Sexto indicador: la pérdida del control

Si el mantenimiento de los grandes sistemas o conglomera-
dos de sistemas que permiten que las organizaciones funcio-
nen es caro en un momento de crisis y si el funcionamiento
de tales organizaciones implica la generacion de millones
de datos cuyo almacenamiento también es caro e inma-
nejable, el modo de provisidn de servicios conocido como
cloud computing?, que es barato, ecolégico, ahorra energia,
gastos de personal, etc., se configura como una opcidén bas-
tante seria de futuro (Gilder, 2006; Cloud Computing Use
Case Discussion Group, 2009; Mell; Grance; 2009; Spinola,
2009). Es cierto que, junto a sus ventajas, también se han
citado frecuentemente muchos de sus riesgos (Council of
Australasian Archives and Records Authorities, 2010; Gell-
man, 2009): diferentes legislaciones sobre privacidad, posi-
ble pérdida de datos, posibles suplantaciones de identidad,
posibles accesos no autorizados, copias redundantes no
controladas, etc.

No obstante, también es cierto que existen muchos modos
de utilizar servicios de cloud computing, y la nube no tiene
por qué ser forzosamente publica. Por ejemplo, la Red SARA
no dejaria de ser una nube, en este caso cerrada y segura,
para la realizacion de comunicaciones entre administracio-
nes; las administraciones japonesa y estadounidense ya han
lanzado su estrategia de prestacion de servicios cloud (Chan,
2009; Foley, 2009), y la administracién britanica también se
esta preparando para ello. Por supuesto, a la luz de las re-
comendaciones que se estan elaborando para afrontar los
riesgos del cloud computing, no podemos dejar de plantear
el hecho de que incluso las nubes seguras son inseguras, de
tal modo que colocar servicios, sistemas o depdsitos en la
nube implicard una continuada tarea de gestion del riesgo y
de la incertidumbre, que no siempre sera capaz de transfor-
mar esas incertidumbres en certezas.

El riesgo es inevitable, y todas las organizaciones tienen que
emprender acciones para gestionar el riesgo de modo que
se pueda justificar hasta un nivel que sea tolerable. La canti-
dad de riesgo de la que se juzga que es tolerable y justifica-
ble es la ‘apetencia del riesgo’ (Drambora, 2007).

De manera breve: a pesar de las medidas de vigilancia y
de seguridad de determinadas nubes privadas, existe un
margen de inseguridad que las organizaciones tendran que
abordar, por la misma naturaleza altamente descentralizada
de las redes contempordneas, en las que el control sobre un
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nodo de la red no implica necesariamente el control sobre
otros nodos con los que aquél puede mantener relaciones
puntuales o estables.

Por ejemplo, si una administracion que funciona bajo el pa-
raguas de la Red SARA externaliza alguno de sus servicios,
incluso mediante un contrato en el que se especifican las
mayores medidas posibles de seguridad, ¢qué posicidn ocu-
pa el nodo del proveedor de servicio? ¢Esta dentro de la Red
SARA? ¢Esta fuera? ¢A qué otras organizaciones presta ser-
vicios ese proveedor? En cualquiera de los casos, ya existe
una brecha. La seguridad en la red es una cuestion de grado,
y ni la mejor legislacidn ni las mejores normas existentes
son capaces de asegurar que es imposible el que tales nodos
débiles no se generaran. Antes al contrario, la privatizacion
y la externalizacion de servicios, dado una vez mas el fené-
meno de la crisis econdmica, tenderan a incrementarse (la-
covino, 2010).

Ni siquiera es necesario salir del dmbito organizativo: mien-
tras se redacta el presente articulo aparece en la prensa re-
gional la noticia de que una de las oficinas del organismo
de empleo SEF ha estado vendiendo datos personales de
desempleados a bancos que querian conocer su situacion
financiera. El valor de estos datos personales se cifraba en-
tre veinte y cuarenta euros (Fernandez, 01/03/2011). El mal
hacer publico se examinard en un articulo posterior, pero
parece configurarse como peligroso enemigo de las medi-
das de seguridad.

El principal indicio que debe tomarse
en cuenta es el creciente desinterés ciu-
dadano por la nocidon de evidencia, en
cualquiera de sus dos funcionalidades,
la responsabilidad y la memoria

Séptimo indicador: comunicaciones débiles y nuevos
actores

Entendemos por comunicacién débil de datos aquella que
se produce mediante moviles, portatiles, iPods, wiis, PDAs, y
otros dispositivos que no estan bajo el control fisico y estricto
de una organizacion (Ketelaar, 2006). Algunos ordenadores
de escritorio van siendo sustituidos por dispositivos méviles
y el que la transmisidn de informacion organizativa, inclui-
da la toma de decisiones, se produzca desde tales aparatos
serd un hecho cada vez mas frecuente. Dada su facilidad de
uso, su portabilidad y sus amplias posibilidades, no es pre-
visible que estos usos se detengan. Por ejemplo, es normal
el hecho de que un ejecutivo dé una orden a través de su
portatil o de su Blackberry; pero pensemos que ese mismo
ejecutivo esta en casa, jugando con sus hijos, y surge una
urgencia en el trabajo. ¢ Por qué habria de dejar a sus hijos,
encender el ordenador y enviar su decisién, si puede hacer-
lo a través de la Wii con la que estd jugando? En efecto, este
tipo de mecanismos se estan utilizando mayoritariamente
para disfrutar del ocio, pero con las debidas conexiones, una
pantalla de televisién y un mando inalambrico que apenas
requiere movimiento fisico un anciano podria pedir recetas
a su médico sin moverse del sofa, un estudiante podria rea-

lizar un examen, una persona disminuida podria alertar de
una crisis, y un consejo ejecutivo podria tener lugar a tra-
vés de miis o avatares de cualquier otro tipo. Esto ultimo,
incidentalmente, dejaria la puerta abierta a una discusion
acerca del problema de las ciber-identidades.

En este sentido, no es casual el reciente interés por el esta-
blecimiento y la consolidacién de relaciones con la ciencia
forense digital (Duranti, 2009), cuyo territorio es el de estas
comunicaciones fugaces en las que la determinacién de las
condiciones de autenticidad no depende de nosotros, sino de
la maquina. Esta nueva alianza, no obstante, obliga a reflexio-
nar acerca de si nuestro rol en sociedad es util. En efecto, si
la ciencia forense digital es capaz de proporcionar mejor evi-
dencia que la alojada en nuestros sistemas de conservacion y
es capaz de estabilizarla en grado suficiente y fiable, siquiera
en un plazo corto, nuestros sistemas de conservacién devie-
nen irrelevantes o, en el mejor de los casos, evidencia de se-
gundo orden, cuya finalidad es Unicamente servir de apoyo a
la evidencia de primer orden proporcionada por la bitacora
de un movil o el seguimiento de la ruta de una red pederas-
tica desde el ordenador de un cliente hasta el servidor que
aloja las imagenes. En relaciéon con la ciencia forense digital,
también deberiamos aprender algo de disciplinas que son ca-
paces de capturar evidencia a medida que se va produciendo,
no a posteriori, cuando ya carece de valor.

En definitiva, gestionar sistemas se convertird en el proceso
de negociar con maquinas que negocian ademas con otras
maquinas en un espaciotiempo dado, y que a su vez nego-
cian con maquinas diferentes y remotas que negocian con
otros humanos en espaciotiempos que no nos pertenecen
(Delgado-Gomez, 2010a). En este escenario es donde el ar-
chivero, segun todos los indicios, tendrd que gestionar los
objetos susceptibles de comportar evidencia en un futuro
préximo (McKemmish, 2010).

Notas

1. Eltérmino “multiverso” también se utiliza en el presente
texto en el sentido en el que se utiliza dentro del paradigma
del continuo de los documentos: “De acuerdo con el Oxford
English Dictionary, el término multiverso fue acufado ori-
ginalmente en 1895 por el psicdlogo William James, y se
utiliza ahora para referirse a la serie hipotética de multiples
universos posibles. Ha sido explorado en el contexto de mu-
chas disciplinas diferentes, incluidas la cosmologia, la fisica,
la astronomia, la psicologia vy la literatura.
http://en.wikipedia.org/wiki/Multiverse

2. En el presente texto se entiende la archivalizacién como
el momento en el que, consciente o inconscientemente, y a
nivel cultural, organizativo o personal, se decide que merece
la pena convertir algo en documento; la archivaciéon, como
el momento en que algo es inscrito como documento; vy el
archivar, en sentido estricto, como el momento en que el
documento asi inscrito se conserva como valioso (Ketelaar,
1999).

3. La definicidn convencional de cloud computing diria que
es “un modelo para hacer posible un acceso conveniente
y bajo demanda, a través de las redes, a un depdsito com-
partido de recursos informaticos configurables (p. ej., redes,
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servidores, almacenamiento, aplicaciones y servicios) que
pueden usarse y desecharse rapidamente con un minimo
esfuerzo de gestion y de interaccion por parte del proveedor
de servicios” (Mell; Grance, 2009).
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