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Resumen: La entrada en vigor de la Ley para el Acceso Elec-
tronico de los Ciudadanos a los Servicios Puiblicos va a tener un
gran impacto sobre las administraciones piiblicas en Esparia.
Esta ley afecta muy directamente a la gestion de documentos en
el dmbito de las administraciones, eliminando las posibles in-
certidumbres sobra la validez de los documentos electronicos.
Se argumenta porque la implantacion de un sistema de gestion
de documentos electronicos es necesaria para poder cumplir con
esta ley. Como herramienta prdctica, se enumeran en forma de
preguntas las cuestiones a resolver sobre gestion documental
cuando se produce una implantacion por procesos o trdmites de
la e-administracion.
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Title: Electronic administration, records manage-
ment, and Spain’s Electronic Access to Public
Services legislation

Abstract: Implementation of the e-government law guaranteeing
Spanish citizens electronic access to public services (Ley para el
Acceso Electronico de los Ciudadanos a los Servicios Publicos)
will have great impact on public administration at every level.
This law directly affects government records and document ma-
nagement, removing possible uncertainties about the validity of
electronic records. Arguments are offered concerning the need
for a document and records management system to support com-
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1. Una nueva ley de gran im-
pacto

EL DA 23DE JUNIO DE 2007
se publicé en el Boletin Oficial del
Estado (BOE) la Ley para el acceso
electronico de los ciudadanos a los
servicios piiblicos (conocida como
la ley de la e-administracion) que
reconoce el derecho de los ciuda-
danos a exigir a las administracio-
nes publicas —en cualquiera de sus
niveles- la realizacion de los trami-
tes por medios electronicos.

Las administraciones deberan
poner en marcha las medidas ne-
cesarias para que ello sea una rea-
lidad a partir del 31 de diciembre
de 2009. Con este nuevo texto legal
se pretende fomentar la realizacién
de tramitaciones administrativas
por internet, teléfono, televisiéon o
cualquier otro medio electrénico
disponible en el futuro.

En este texto queremos llamar
la atencién sobre el impacto que
esta disposicién tiene en la gestién

documental de las administraciones
publicas, pues respalda juridica-
mente la validez de los documentos
electronicos.

La administracién electrénica
es una realidad imparable y muchas
instituciones y organismos publicos
estdn inmersos desde hace afios en
proyectos para hacerla posible. En
Espaina, gran parte de estas inicia-
tivas se han focalizado en el “front-
office” y han tenido poco impacto
en la manera de trabajar con los do-



cumentos por parte de las adminis-
traciones. La inseguridad respecto a
la validez de los documentos elec-
trénicos y —hasta fecha reciente- la
escasa utilizacién de la firma elec-
trénica, son los motivos aducidos
para que los documentos que dan
soporte a los trdmites y procedi-
mientos se continden gestionando
en papel y en paralelo a los proce-
sos automatizados y documentos
electrénicos cuando éstos existen.
La mayoria de los expedientes y
documentos se siguen conservando
de forma tradicional.

Algunas iniciativas de digitali-
zacion llevadas a cabo han servido
para crear copias de originales exis-
tentes en papel, con el propésito de
facilitar el acceso y uso; pero en
ningtn caso han suplantado a éstos
pues nadie se ha atrevido a eliminar
el papel.

Si hay casos en que las aplica-
ciones informdticas han hecho “des-
materializarse” determinados docu-
mentos que tradicionalmente se ve-
nian produciendo y conservando en
soporte en papel: véase por ejemplo
el padrén municipal o los libros de
cuentas. Esto presenta otro tipo de
problemética—ala que se ha prestado
escasa atencién- que es la conserva-
cién de esta informacién, que antes
se plasmaba en documentos y ahora
constituyen evidencias electrénicas
contenidas en bases de datos.

Con la introduccién del registro
y las notificaciones telematicas (Ley
24/2001) y el uso la firma electréni-
ca (Ley 59/2003) muchas organi-
zaciones ya se han encontrado con
documentos electrénicos originales
y auténticos, pero que forman a su
vez parte de trdmites y expedientes
en los que el resto de la documen-
tacion estd en papel, lo cual préicti-
camente obliga a su impresién para
poderlos gestionar.

2. Qué cambia con la Laecsp!
para la gestion documental

La Ley consagra el derecho de
los ciudadanos a relacionarse con

las administraciones por medios
electrénicos y obliga a las adminis-
traciones a poner los medios para
hacer posible entre otras cosas:

ridad que garanticen la integridad,
autenticidad, confidencialidad, ca-
lidad, proteccién y conservacion de
los documentos almacenados.

“presentarsolicitudesyrecursos;
realizar el tramite de audiencia
cuando proceda; efectuar pagos
o acceder a las notificaciones y
comunicaciones que les remitan
la Administracion Puiblica” (Ex-
posicién de motivos I)

Esto lleva implicito un creci-
miento exponencial de masa de do-
cumentacion que existird ya en su
forma original en soporte electr6-
nico. La gestion documental elec-
tronica se hace imprescindible para
hacer frente a este problema.

La Laecsp acaba con la indefini-
cién en cuanto a la validez de los do-
cumentos electrénicos, consagrando
la existencia tanto del documento
como del expediente -electrénico
(Capitulo 1V, art. 29, 32), y el acceso
de los ciudadanos al mismo:

“...los interesados en un pro-
cedimiento tienen derecho de
acceso al mismo y ver los docu-
mentos. Lo mismo debe suceder,
como minimo, en un expediente
iniciado electronicamente o tra-
mitado de esta forma. Dicho ex-
pediente debe poder permitir el
acceso en linea a los interesados
para verificar la situacion del
expediente, sin mengua de todas
las garantias de la privacidad.”
(Exposicion de motivos 111)

La Ley establece las modali-
dades de copias de los documentos
electrénicos: copias digitalizadas
de documentos que originalmente
existian en soporte papel y vicever-
sa, copias en papel de documentos
cuya existencia original es en so-
porte electrénico (Capitulo IV, art.
30. Copias electrénicas).

La Ley respalda el archivo elec-
trénico de documentos siempre que
esté sujeto a unas medidas de segu-

“Articulo 31. Archivo electroni-
co de documentos.

Podrdn almacenarse por medios
electronicos todos los documen-
tos utilizados en las actuaciones
administrativas.

Los documentos electronicos que
contengan actos administrativos
que afecten a derechos o intere-
ses de los particulares podrdn
conservarse en soportes de esta
naturaleza, ya sea en el mismo
formato a partir del que se origi-
no el documento o en otro cual-
quiera que asegure la identidad
e integridad de la informacion
necesaria para reproducirlo. Se
asegurard en todo caso la posi-
bilidad de trasladar los datos a
otros formatos y soportes que
garanticen el acceso desde dife-
rentes aplicaciones.

Los medios o soportes en que se
almacenen documentos, deberdn
contar con medidas de seguridad
que garanticen la integridad, au-
tenticidad, confidencialidad, ca-
lidad, proteccion y conservacion
de los documentos almacenados.
En particular, asegurardn la
identificacion de los usuarios y
el control de accesos, asi como
el cumplimiento de las garan-
tias previstas en la legislacion de
proteccion de datos”.

3. Obligacion de las adminis-
traciones

La Ley no determina cémo una
organizacion debe o puede abordar
la manera de hacer efectiva la rela-
cién con los ciudadanos por medios
electrénicos; pero pone muchisi-
mo énfasis en la utilizacion de las
nuevas tecnologias en el funciona-
miento interno, especialmente en la
consecucion de la tramitacion elec-
trénica:



En cuanto al funcionamiento
interno de la Administracion,
las nuevas tecnologias permiten
oportunidades de mejora (efi-
ciencia y reduccion de costes)
que hacen ineludible la consi-
deracion de las formas de tra-
mitacion electrénica, tanto para
la tramitacion electrénica de ex-
pedientes, como para cualquier
otra actuacion interna de la Ad-
ministracion, expandiéndolas
gradualmente con el objetivo del
afio 2009. (Exposicion de moti-
vos 1)

En definitiva, la estrategia de
gestion de documentos electrénicos
es un elemento esencial para garan-
tizar el cumplimiento de la futura
ley:

La tramitacion electrénica con-
lleva la gestion de documentos
electrénicos. La propia ley insiste
en este aspecto:

“Las Administraciones Publi-
cas utilizardn las tecnologias de
la informacion de acuerdo con
lo dispuesto en la presente Ley,
asegurando la disponibilidad,
el acceso, la integridad, la au-
tenticidad, la confidencialidad
y la conservacion de los datos,
informaciones y servicios que
gestionen en el ejercicio de sus
competencias. (Titulo prelimi-
nar, art. 1.2)

jAunque puedan quedar dudas
de que las administraciones publicas
puedan conseguirlo integramente a
corto o medio plazo, la aplicacién
de la ley nos empuja hacia el esta-
blecimiento del sistema de gestién
de documentos electrénicos como
soporte de las tramitaciones ya sean
las comunicaciones con el ciuda-
dano via papel o por medios elec-
tronicos. Esto equivale a establecer
que los documentos “oficiales” de
la Administracién sean los electré-
nicos. Supone que los recibidos en
papel deben digitalizarse adecua-
damente para formar parte de los

expedientes y que de la gestién y
tramitacién desaparecerian los do-
cumentos en papel.

Es posible que el sistema de
gestion de documentos electroni-
cos requiera mas adelante desarro-
llos reglamentarios. Mientras esto
sucede las opciones tecnoldgicas
existentes nos permiten que los do-
cumentos en los que se refleja la
actividad de las administraciones
publicas:

a) Se archiven (o guarden) dis-
persos en multiples aplicaciones de
gestién de datos o de expedientes.

b) Se archiven en un reposito-
rio dnico y organizado.

¢) Desaparezcan como “obje-
tos documento” y se conviertan en
datos de las aplicaciones de ges-
tién.

En cada Administracién estas
decisiones estratégicas deben to-
marse de acuerdo con las capacida-
des y medios de cada una de ellas,
de forma que se puedan obtener los
maximos beneficios, evitando los
riesgos.

4. Por qué se hace mas nece-
saria una estrategia de gestion de
documentos

La gestion de documentos
siempre ha sido necesaria, tanto en
el mundo en papel como para los
documentos electrénicos. Pero si
bien en la gestion de los documen-
tos en papel existe un conocimiento
colectivo de buenas practicas, que
viene del uso del mismo desde hace
algunos siglos, cuando hablamos de
gestién de documentos electrénicos
existen muchos procedimientos
y practicas menos conocidos y un
monton de dudas. Es mds necesario
que nunca un modelo global que se
aplique a toda la organizacién y que
no puede ser una copia del modelo
en papel. Cualquier modelo debe
tener:

— un componente conceptual
que implica la definicién de como
se quiere trabajar.

— un componente organizativo
que establece las politicas, procedi-
mientos y sistema de responsabili-
dades.

— un componente tecnolégico
que incluye las herramientas a uti-
lizar, sus caracterfsticas, los nuevos
procesos documentales (como la
migracién de soportes o la conver-
sién de formatos), las interrelacio-
nes con otras aplicaciones y la inte-
roperabilidad.

Cualquier estrategia de gestion
de documentos electrénicos debe
basarse en los siguientes princi-
pios:

a) Conservar las evidencias
y pruebas de las acciones de la
organizacion en el corto, medio y
largo plazo.

En casi todas las administracio-
nes publicas existe una practica ad-
ministrativa con siglos de tradicién
respecto a la formacién, organiza-
cién y conservacion de expedientes
y documentos en papel. Aunque con
bastantes dificultades, que en parte
provienen de la propia aparicion de
las nuevas tecnologias en los habi-
tos de trabajo, de cierto deterioro de
la importancia concedida a los ar-
chivos en las administraciones pu-
blicas y de la escasez de recursos,
los sistemas de archivo tradiciona-
les se han mantenido a lo largo del
tiempo. En el entorno electrénico,
las instituciones deberdn poder con-
servar sus documentos a largo plazo
con las mismas garantias de auten-
ticidad, integridad y accesibilidad
que se conservan en papel y esto
supone una redefinicién importante
de funciones y competencias.

b) Facilitar el acceso y el
entendimiento de los documen-
tos tanto a los ciudadanos en los
tramites que les afectan, como
a los organismos o instituciones
que los requieran como prueba
de la accion administrativa e in-
ternamente dentro de las propias
dependencias de las instancias
gestoras.



En los documentos en papel
esta labor se ejerce mediante el es-
tablecimiento de procedimientos y
politicas, y el cumplimiento de las
mismas por el personal que custodia
los documentos y expedientes. En
los documentos electrénicos esto
no es suficiente. Si los documentos
y expedientes se encuentran en una
tecnologia a la que no se tiene acce-
s0 0 que requiere de unas habilida-
des especiales para su comprensién
se estarian limitando los derechos
legitimos. Es necesario por lo tanto
establecer los mecanismos por los
que los documentos electrénicos se
hacen accesibles y comprensibles
por cualquier persona que tenga de-
recho a acceder a los mismos, sin
necesidad de que dichas personas
tengan que saber manejar o estar
autorizadas a entrar en las aplica-
ciones en las que se gestionan los
trdmites administrativos.

¢) Garantizar el cumplimien-
to de los requerimientos de au-
tenticidad, integridad y confiden-
cialidad de los documentos.

Estos requerimientos que en el
mundo en papel son evidentes, son
mads complejos y novedosos cuando
hablamos de documentos electroni-
cos. La estrategia de gestién docu-
mental debe establecer y velar por
el cumplimiento de los requisitos
de fiabilidad e integridad de los do-
cumentos. Tiene que incluir nuevos
procedimientos y practicas infor-
maticas que los sistemas de valida-
cién y firma electrénica, la audito-
ria de los sistemas informadticos o
la captura de metadatos asociados
a los documentos. La complejidad
tecnoldgica que pueden suponer no
debe nunca comprometer los otros
principios de la gestion de docu-
mentos, encontrando el equilibrio
necesario entre todos ellos.

d) Garantizar la accesibili-
dad a medio y largo plazo de las
evidencias electronicas.

La necesidad de acceso a docu-
mentos y expedientes no se limita
en el tiempo a la duracién del tra-

mite. Las administraciones deben
conservar sus documentos durante
el tiempo que de ellos se deriven
derechos y obligaciones, para la
consulta de antecedentes, para res-
paldar la responsabilidad durante
un periodo determinado y para la
investigacion histdrica.

5. Qué hay que plantearse
ante la sustitucion del papel por
documentos electronicos

Las administraciones publicas
deben ser conscientes de la nece-
sidad de plantearse una estrategia
global de gestion de documentos
electrénicos para no tener que dar
soluciones individualizadas a cada
situacién particular.

Sin embargo lo habitual es que
laimplantacion de la administracién
electrénica se haga por tramites o
procesos concretos, empezando por
los que son méis demandados por
la sociedad. En muchos casos esta
automatizacion de procesos se hace
sin reparar en la necesidad de abor-
darlo conjuntamente con la gestién
de los documentos electrénicos que
se van a producir.

Problematica de la
documentacion

Cuando el objetivo es que en
esos procesos los documentos elec-
trénicos sustituyan definitivamente
al papel se deben plantear las si-
guientes cuestiones:

1. Qué documentos o infor-
macion constituyen la evidencia
del proceso

— ¢Qué documentos se produ-
cen en el proceso?

— (Cémo es el expediente en
papel que se quiere sustituir?

— Una vez acabado el trdmite
(que informacién y documentos se
necesitan para que constituya el ex-
pediente electrénico?

— (En que momento los docu-
mentos o la informacién se puede
considerar definitiva y auténtica?

— (Qué documentos deberia-
mos convertir en papel (copia cer-
tificada) si el ciudadano exige el
documento en papel?

— (A que datos y documentos
deberia acceder un ciudadano que
tiene derecho a consultar el expe-
diente electrénico?

La determinacion de qué es do-
cumentacion corporativa o eviden-
cias es el paso previo imprescindi-
ble para delimitar el &mbito sobre el
que actuar. Las evidencias pueden
guardarse en forma de objetos-do-
cumentos (por ejemplo un pdf) o en
forma de conjuntos de datos que re-
presentan la evidencia documental,
siempre que se puedan cumplir las
condiciones de disponibilidad, ac-
ceso, integridad, autenticidad, con-
fidencialidad y conservacion.

2. Cémo se puede asegurar la
integridad y autenticidad de los
documentos

— ¢La informacién o los docu-
mentos pueden eliminarse o modi-
ficarse?

— ¢Cudles son los elementos de
autentificacién que se utilizan?

— (Coémo puede comprobar la
autenticidad una persona con dere-
chos que accede al expediente elec-
trénico?

— ¢(Pueden machacarse los da-
tos de una aplicacién una vez termi-
nado el tramite?

— ¢ Se guardan en formatos que
impidan la escritura?

Asegurar estas caracteristicas
para la documentacion de cada
proceso que se haya determinado
como evidencia es imprescindible
para poder asegurar una buena ges-
tion. Las formas para asegurarlas
pueden ser diversas y pueden es-
tar determinadas por los formatos,
los lugares de almacenamiento, las
firmas electrénicas o el blindaje de
los datos.

3. Qué informacion asociada
se guarda junto con los documen-



tos para hacerlos comprensibles y
localizables

— ¢Se guarda informacién con
cada documento del proceso al que
corresponde?

— ¢Se guarda informacién so-
bre el documento que nos permita
identificar la fecha en que se reali-
za, quien lehace y las caracteristi-
cas bésicas del mismo?

— (Se podrian identificar las
personas que aprueban los docu-
mentos y los cargos que ejercen en
ese momento?

— ¢(Los tipos de documentos se
han definido especificamente o se
han alineado con otros sistemas?

— ¢Se han dado reglas para la
cumplimentacion de datos que res-
ponden a algin estdndar (Nombres,
DNI, Callejeros, Unidades admi-
nistrativas, etc.)?

— ¢(La informacién o datos que
describen el documento son legi-
bles por si mismos sin necesidad
de uso de la aplicacion en la que se
ha gestionado el documento o estdn
generados a base de c6digos?

— ¢(Los documentos mantienen
su vinculacién, por ejemplo la per-
tenencia al mismo expediente? ;Se
guarda un indice del expediente?

— ¢Se podrd vincular autométi-
camente este documento con otros
relacionados (por ejemplo dos ex-
pedientes de un mismo ciudadano,
de la misma calle)?

Para manejar y gestionar un sis-
tema documental es imprescindible
contar con una estructura de clasi-
ficacién, que es la base conceptual
para tener la documentacién iden-
tificada y organizada en categorias
que representan las funciones y
actividades de la organizacidn a la
que pertenecen.

Para hacer los documentos re-
cuperables, legibles y faciles de
buscar —estén donde estén-, serd
necesario contar con elementos de
descripcién de los mismos (meta-

datos) que sean lo mas homogéneos
posible. Cuando se analiza un pro-
ceso de forma aislada es dificil sa-
ber cudl es el camino a seguir, pero
al menos se deberfa documentar
cudles decisiones se han tomado y
por qué.

4. Como se plantea el acceso a
los documentos en el presente y a
lo largo de todo el ciclo de vida en
que deban conservarse

— ¢Es posible que personas que
tienen que tener acceso a los do-
cumentos —internas o ciudadanos-
puedan acceder a los mismos sin
tener que usar las aplicaciones de
tramitacion?

— (Pueden las oficinas gestoras
determinar a su criterio quién tiene
que tener o no acceso a los docu-
mentos electrénicos?

— (los documentos pueden ser
legibles, e inteligible su contexto
fuera de la aplicacién en la que se
gestionan?

— (Cbémo se define el nivel de
seguridad que tienen que tener los
documentos: cudles estdn sujetos a
Ley de Proteccion de Datos, cudles
son publicos, cudles son confiden-
ciales, a cuales acceden los intere-
sados?

— (Cbémo se van a facilitar los
accesos de los ciudadanos a los ex-
pedientes cuando lo requieran...,
por internet, teniéndose que perso-
nar fisicamente?

— ¢Quién y dénde puede emitir
duplicados de los documentos digi-
tales?

— ¢Quién y cémo se envian do-
cumentos electrénicos o copias de
los mismos a instancias judiciales u
organizaciones fiscalizadoras?

Un requerimiento esencial de la
gestién documental es que los do-
cumentos sean accesibles cuando se
requieran para distintos fines. Las
decisiones sobre el nivel de acceso
y seguridad que tienen que tener los
documentos hay que establecerlas

no sé6lo pensando en las necesida-
des del dia a dia de las oficinas,
sino desde la necesidad de acceso
para la organizacion, el ciudadano
y la sociedad a medio y largo pla-
zo. Hay que determinar cémo se va
a garantizar que la documentacién
sea accesible (localizable, legible
y disponible segtin los criterios de
seguridad) a lo largo del tiempo.
El acceso a los documentos tiene
distintos componentes que se en-
tremezclan: los formatos de conser-
vacion (los formatos abiertos como
PDFa o OAIS parece que son ya un
acuerdo internacional) y las estrate-
gias de conservacidn (ver siguiente
punto) por un lado; la capacidad
para dar acceso electrénico a los
que tienen derecho sin necesidad
de conocimientos especiales; y la
seguridad y proteccion de los datos
confidenciales.

5. Como se plantea la conser-
vacion y almacenamiento de los
documentos

— ¢Se ha planteado la elimina-
cién de informacién cuando ya no
se necesite?

— (Se plantea el crecimiento
infinito de los datos?

— (Se plantean estrategias de
migracién de la informacién a otros
soportes y/o sistemas cuando se ne-
cesite menos?

— ¢Se podra acceder a los docu-
mentos y datos cuando ya no exista
la aplicacién?

— ¢(Coémo se garantiza que los
documentos a conservar no se pier-
den, o no han sido manipulados y
son auténticos, integros y fiables?

— (Existen estrategias planifi-
cadas de conversion de datos a for-
matos de conservacion?

Pensar en todos estos temas re-
quiere un esfuerzo de proyeccién a
futuro, aunque no sea muy lejano.
Este es un punto muy relacionado
con el anterior, y por lo tanto es
dificil hacerlo de forma parcial.
En este caso al menos la Admi-



nistracién se deberia encaminar a
minimizar los riesgos: los formatos
abiertos, las tecnologias abiertas y
los planteamientos de crecimien-
to no infinito de las aplicaciones
son estrategias internacionalmente
aceptadas. Es importante en este
punto no confundir las copias de
seguridad de las aplicaciones con
la conservacién de la informacién
y los documentos.

6. Qué rastro queda de las
operaciones realizadas sobre los
documentos

— ¢Queda constancia del uso de
la informacién o los documentos?

— ¢(Queda constancia de los
procesos de importacién, expor-
tacién o traspaso a otro almacena-
miento?

Con los documentos electrénicos
la trazabilidad de las acciones reali-
zadas sobre los documentos es posi-
ble técnicamente. Estos datos permi-
ten hacer frente a posibles auditorias
que demuestren las caracteristicas
que pedimos a los documentos.

Nota:

1. El proyecto en un principio
se llamé Ley para el acceso electro-
nico de los ciudadanos a las admi-
nistraciones piiblicas (Laecap)

Carlota Bustelo, Elisa Garcia-Mo-
rales, Infordrea SL, Nurfiez de Bal-
boa, 118, 1-D. 28006 Madrid.

Tel.: +34-915 971 383; fax: +34-
915 970 582

cbustelo @inforarea.es
correo@inforarea.es

edocpa@congresosasturias.com

http://edocpa.com/

El Parlamento Europeo considera que a partir de las
bibliotecas digitales y los repositorios institucionales se

puede construir
una red para el

intercambio de
conocimientos

y de cultura,
proxima a todos
los ciudadanos,
y una de cuyas
tareas basicas es
poner al alcance
y servicio de

la ciudadania

la informacion
necesaria para el
desenvolvimiento
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social, con

independencia del lugar de residencia, el nivel de formacién o
la situacion econdmica.



