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Resumen

La creciente interconexion entre tecnologia y politica y la puesta en practica de determinados objetivos politicos (tec-
nopolitica) se ha articulado estrechamente con las emociones y la construccion de narrativas en la politica. En el actual
contexto de cambio del paradigma de la comunicacién, global y desintermediado, que redne en un mismo espacio digital
a distintos actores y tiene una amplia difusidn y alcance, los retos para la politica internacional son diversos. La alfabeti-
zacion digital y mediatica es, en este sentido, clave para abordar las implicaciones de estos cambios, evitando la difusion
de desinformacion, fake news y practicas distorsionadas que podrian tener profundos efectos a nivel social y politico. En
este contexto, este articulo pretende sentar las bases para entender la conexién emergente y cada vez mas clara entre
comunicacion politica, polarizacién, desinformacion y emociones en las redes digitales y la alfabetizacion digital como
factor central para explicar el mal uso o paliar las deficiencias, por un lado, y cdmo este contexto estd afectando a la
reconfiguracion de las relaciones internacionales y la politica, por otro. El caso de la guerra en Ucrania es ilustrativo de
estas tendencias y dindmicas.
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Abstract

The growing interconnection of technology and politics and the enactment of particular political goals (technopolitics)
has been closely articulated with emotions and the building of foreign policy narratives. In the current context of change
in the communication paradigm, global and disintermediated, bringing together in the same digital space distinct actors,
and having wide diffusion and reach, the challenges to international politics are diverse. Digital and media literacy are,
in this regard, key to address the implications of these changes, avoiding the spreading of disinformation, fake news
and distorted practices that might have profound effects at societal and political level. In this context, this paper aims at
providing a basis for understanding the emerging and increasingly clear connection between political communication,
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polarization, disinformation, and emotions in social networks and digital literacy as a central factor explaining misuse or
alleviating deficiencies, on the one hand, and how this context is affecting the reconfiguration of international relations
and politics, on the other hand. The case of the war in Ukraine is illustrative of these trends and dynamics.
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Digital literacy; Political communication; Politics; Technopolitics; Disintermediation; Fake news; Democracy; Internatio-
nal relations; Social media; Journalism; Ukraine’s war.
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1. Introduccidn

La (des)informacién y las narrativas en redes estan reconfigurando la politica y las relaciones internacionales (RRIl) de
forma mas global y rdpida que nunca. Ademas de la penetracidon del entorno digital en las sociedades actuales, aconte-
cimientos recientes, como la crisis por Covid-19 o la guerra en Ucrania, han afectado profundamente a las relaciones y
percepciones de la seguridad y la politica en toda Europa. Como afirman algunos autores, “la informacion se ha conver-
tido en un arma” (Gerrits, 2018), un proceso que se ha visto incrementado por los medios sociales y la comunicacion
digital. En este contexto, el “enredo de la tecnologia con la politica” (Edwards; Hecht, 2010) y la centralidad de las emo-
ciones (Hutchison; Bleiker, 2014) han sido especialmente significativas. En esta dinamica, los medios de comunicacion,
considerados actores sociales legitimos para comunicar la actualidad al publico, se han adaptado a dos factores clave:
primero, al cambio de paradigma comunicativo que ha provocado un flujo de comunicacién diferente entre los distin-
tos actores sociales: medios, gobiernos, politicos, instituciones y ciudadanos; y, segundo, al auge de las redes sociales,
donde los discursos de los medios se diluyen expuestos a una rapida difusion y alcance global (Couldry; Livingstone;
Markham, 2007) y a las intervenciones directas de los usuarios que participan en igualdad de condiciones erigidos en
prosumidores (Ritzer; Dean; Jurgenson, 2012).

El uso de las redes sociales como medio para el discurso de la opinidn publica y la apelacién emocional evidencia como la
“dimensidn colectiva de las emociones da forma a los procesos sociales y politicos” (Hutchison; Bleiker, 2014),

y cémo se han desarrollado nuevos fendmenos (Munger, 2020): clickbaiting, burbujas de filtros, cdmaras de eco, perso-
nalizacion de la informacion, viralidad..., reactivadas mas que nunca por el papel de la desinformacién y la propaganda.
La alfabetizacién mediatica y digital —o su falta— es considerada en la academia de modo creciente, como un aspecto sig-
nificativo para explicar o paliar estos fenémenos (Guess; Munger, 2022) y como un proceso cada vez mas necesario para
evitar las malas practicas en la gestién de la informacidn y las fake news. De acuerdo con autores como Mason, Krutka y
Stoddard (2018), la efectividad de esta alfabetizacidn comienza por un conocimiento exhaustivo del entorno mediatico.

Este contexto comunicativo, caracterizado y marcado por el fendmeno de la desintermediacion (Katz, 1988; Parisi; Rega,
2011; Lopez-liménez, 2014) ha alterado la naturaleza de la propia comunicacion, de cdmo se contextualizan los temas
y cémo se pueden manipular y reinterpretar, con un enorme impacto en las relaciones internacionales (Barnett et al.,
2017). Esto ha creado un nuevo estado de cosas en el que los medios y los discursos politicos se han fusionado pro-
gresivamente en un escenario digital en el que nuevos agentes han aprovechado las diferentes reglas que abordan el
ecosistema comunicativo y alteran las relaciones internacionales y la esfera democratica.

El marco de entendimiento ofrecido en este trabajo aporta un analisis descriptivo que conduce a entender la relacién
emergente entre alfabetizacién digital, comunicacidn politica y relaciones internacionales. Partiendo de una descripcion
del cambio de paradigma comunicativo, se subraya cdmo ha influido este cambio en la relacién de la comunicacién po-
litica y el periodismo cuyo resultado propiciado por las redes sociales son escenarios de interaccion desintermediados
que afectan a las relaciones internacionales. Este contexto ayuda a profundizar en un analisis donde la tecnopolitica y las
emociones se muestran como conductores en la reconfiguracién de la politica y las relaciones internacionales, poniendo
especial énfasis en el caso de la guerra de Ucrania como ejemplo de desintermediacion y tecnopolitica con la estrategia
del presidente Zelenski en redes. El trabajo culmina con un epigrafe en el que se muestra la sintonia de la academia, de
la esfera internacional y de varios paises europeos por

fomentar la alfabetizacion digital en el contexto de la La facilidad vy flexibilidad en la distribu-

politica y de las relaciones internacionales como factor cién de la informacion, asociada a la ca-

clave de garantia de los procesos democraticos a través . . .
R pacidad de cualquier sujeto de generar
de una opinidn publica que sepa leer el contexto en cla-

ve critica, siendo consciente del entorno digital, hiper- informacion e interaccion, marcan el
conectado y desintermediado en el que se desarrolla la principio de una nueva era
comunicacion politica actual.
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2. Cuando todo comenzé: cambio en el paradigma comunicativo

Desde los estudios de comunicacién resulta fundamental analizar cdmo ha evolucionado no sélo el efecto de la comu-
nicacion sobre la ciudadania, dejando obsoletas teorias clasicas como la de la aguja hipodérmica de Lasswell (1927),
sino también el control sobre la informacidn tradicionalmente sustentada con la teoria de la agenda-setting (McCombs,
1992) o bien con la aparicion de nuevas epistemologias que expliquen el fenédmeno, como las teorias sobre inteligencia
colectiva de Lévy (2004), resultado de la evolucidn digital hacia el paradigma de la cibercultura.

Tratando de establecer un momento de comienzo en lo que ha dado como resultado una nueva era, encontramos a prin-
cipios de siglo el término “sociedad red” de Castells (2001) que se convertira en la referencia de un nuevo paradigma,
poco después definido por otros autores como cultura de la convergencia mediatica (Jenkins, 2006) o con reinterpreta-
ciones de la ecologia de los medios de McLuhan (Scolari, 2015). Este punto de inflexion ha supuesto un cambio social
extraordinario con el nacimiento de un nuevo medio: Internet, que acabara convirtiéndose en el medio de los medios.
Las nuevas tecnologias de Internet permitiran el primer cambio sustancial para el paradigma comunicativo: la facilidad
y flexibilidad en la distribucion de la informacién, que, asociado a la capacidad de cualquier sujeto de generar informa-
cion e interaccidn, marcaran el principio de una nueva era: la del prosumidor —ya vaticinada afios antes por Alvin Toffler
(Ritzer; Dean; Jurgenson, 2012).

De manera paralela encontramos otro fenédmeno que explica el principio del cambio: la web 2.0 (O’Reilly, 2004) que
constituye la arquitectura fundacional de la web que conocemos hoy caracterizada por algoritmos y big data y en la
que se ha basado la filosofia participativa e interactiva de Internet. Independientemente de las numerosas definiciones
gue se encuentran en la bibliografia existente al respecto, lo mas relevante es la coincidencia en que el disefio de esta
arquitectura esta centrado en el usuario, reforzando, asi, el cambio de paradigma comunicativo que da voz, capacidad y
herramientas de distribucion compartida a un protagonista global: la ciudadania en su conjunto.

Es en este punto que vemos alteradas definitivamente las funciones de los medios de comunicacién como tradicionales
actores legitimados para distribuir informacion e influir en las audiencias a través de sus agendas. Desaparecen las au-
diencias convertidas en usuarios, y los medios se desvanecen como intermediarios de la informacién que queda como
materia prima de lo que Ebersbach, Glaser y Heigl (2008) llamaron inteligencia colectiva y Jenkins (2006) acuiié como
cultura participativa.

Esta evolucion paulatina, que supera la mediatizacién (Schiitz, 2004) culmina, en el contexto de los estudios sobre co-
municacion, con el fendmeno conocido como desintermediacion, afectando a todos los ambitos: social, comunicativo,
politico, democratico, educativo, etc. La desintermediacidn, acuiiada por primera vez por Katz (1988) se define, en el
contexto comunicativo, como el proceso

“en el que la sociedad comienza a desligarse de canalizar la comunicacién por los medios tradicionales, para ha-
cerlo a través de Internet” (Lopez-Jiménez, 2014, p. 15).

Esta desintermediacidon encuentra el maximo nivel de . .
S . ) El uso intensivo de las redes ha conso-
aplicacién en las redes sociales, escenarios por antono-

masia de la cultura participativa y en red, plataformas lidado la desintermediacion como rasgo
donde circula informacién y se interconectan usuarios, fundamental del nuevo paradigma co-
maxima expresion de las comunidades virtuales y ya municativo

rasgo definitorio de nuestra sociedad erigidas como “el

quinto poder” (Pérez-Escoda; Rubio-Romero, 2021). El uso intensivo de estos escenarios de manera global por usuarios
individuales —convertidos en prosumidores—, medios de comunicacion, instituciones, politicos y gobernantes y, en gene-
ral, todo tipo de actores sociales, ha consolidado la desintermediacion de manera definitiva abriendo las posibilidades
de la libre circulacion y distribucién de la informacidn hacia todo tipo de practicas positivas y negativas (Parisi; Rega,
2011). Asi, los escenarios digitales acrecientan de manera global y viral el escepticismo de Walter Lippmann hacia los
medios: el sesgo, las inexactitudes o la falta de verdad implicita, ahora convertidos en desinformacién, infoxicacion, fake
news, camaras de eco o burbujas de filtro (Mcchesney, 2013).

3. Comunicacidn politica, periodismo y redes sociales como escenarios de la desintermediacion

La desintermediacién como proceso de cambio también ha afectado a la comunicacidn politica y las relaciones internacio-
nales que encuentran en las redes sociales escenarios validos de interlocucion entre actores principales: politicos, manda-
tarios, presidentes y altos cargos que dialogan directamente con sus audiencias en interacciones tradicionalmente media-
tizadas por los medios. Este proceso afecta directamente no sélo a la tradicional relacion entre periodismo y comunicacion
politica, con la emergencia de la tecnopolitica (Kurban; Pefia-Lépez; Haberer, 2017) y la comunicacion politica digital (Sam-
pedro, 2021), sino que acaba con el modelo de negociacidon constante que mantenian ambas élites interdependientes,
periodistas y politicos (Casero-Ripollés, 2008). Las elecciones norteamericanas han dado buen ejemplo de ello con Obama,
Trump y Biden (Carpenter, 2010). Pero no sélo eso, sino que han potenciado el sesgo, la manipulacion, y por ende la des-
informacién a un nivel desconocido hasta el momento que trasciende lo local para hacerse global. Como apunta Gerrits:

“En las relaciones internacionales, la desinformacién o manipulacién de la informacidn es un instrumento para la
politica exterior” (Gerrits, 2018, p. 5)
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que no siendo novedoso como amenaza adquiere un La desintermediacidn afecta a la comuni-
giro preocupante y de mayor magnitud por la rapidez, cacién politica y a las relaciones interna-

alcance e impacto que las redes sociales permiten como . | d la desinf .,
escenarios desintermediados donde el rol del gatekee- clonales, y por ende a la desinformacion

per aportado por el periodismo se ha desvanecido. a un nivel desconocido que trasciende lo

Tanto la casuistica como la bibliografia sobre el papel de local para hacerse global

las redes sociales en la comunicacion politica, la esfera

publica, la generacidn de opinidn, de polarizacidn, burbujas de filtros o cdmaras de eco ha sido tremendamente prolifi-
ca en la ultima década por la dimensidn del fendmeno (Casero-Ripollés, 2022; Couldry; Livingstone; Markham, 2007;
Barnett et al., 2017; Borge; Brugué; Duenas-Cid, 2022; Jungherr; Rivero; Gayo-Avello, 2022). Autores como Chadwick
(2017) han descrito de manera novedosa y minuciosa coémo la comunicacion politica se ha visto transformada creciente-
mente por las dindmicas de los medios digitales marcadas por flujos continuos de informacidn que rompen de raiz con
las rutinas profesionales de los medios. Quiza lo mas novedoso que aporta el autor, en linea con el cambio del paradigma
comunicativo, es la nueva caracterizacion de poder ya no centrada en los medios ni en los organismos politicos sino en
las interacciones, interconexiones y capacidades de relacidon que la red brinda centradas en el usuario.

En este sentido el trinomio analizado politica-periodismo-redes ha dado lugar a tres fendmenos interrelacionados que
ayudan a describir el contexto comunicativo actual:

- En primer lugar, podemos hablar de un nuevo estilo de participacién ciudadana, Vaccari y Valeriani (2021) realizan un
analisis sobre el rol de las redes sociales en la diseminacién de contenido politico y la promocion de la participacién
politica de la ciudadania en nueve paises. El estudio demuestra que las redes son una solucidn a lo que los autores
llaman “enfermedades de la democracia”: desconexidn de lo politico y desigualdades entre los que alzan su voz y los
que permanecen en silencio. Los autores cuestionan con evidencias las creencias mas comunes y aceptadas sobre el
papel de las redes en la construccidon de camaras de eco, burbujas de filtros o fomento de la polarizacidn, llevando su
andlisis a la perspectiva de las posibilidades mas que al de las desventajas. También, Theocharis et al., (2022) recogen
la importancia de la participacién politica fomentada en redes, asumiendo que si bien son espacios donde se fomenta
la propaganda y la desinformacidén, también son potentes escenarios para movilizar y motivar a la ciudadania en su
compromiso politico.

- En segundo lugar, la manipulacién de la informacidn que es una “vieja historia” como apuntan Manson, Krutka y Sto-
ddard (2018, p. 3) pero que con las tecnologias desarrolla de forma impredecible las “fake news”. La emergencia de
Internet y de las redes sociales altera de manera rotunda la cobertura informativa de los medios y, entender cémo se
desarrollan las fake news pasa necesariamente por el entendimiento de las dindmicas comunicativas sociales impues-
tas por estos entornos y la desintermediacion que han supuesto (Jungherr; Rivero; Gayo-Avello, 2020). La influencia
de los discursos mediaticos en las democracias, en la comunicacion politica y en las relaciones internacionales queda
descentralizada, rompiendo el modelo informacional top-down que ocurria con la mediatizacion.

- En tercer lugar, es importante sefialar que la irrupcién del usuario a través de las redes en la relacion politica-perio-
dismo introduce un aspecto fundamental en este analisis: la emocionalidad como rasgo distintivo que se relaciona en
el debate publico con fendmenos como la polarizacion o las burbujas de filtros (Hutchison; Bleiker, 2014). La emocio-
nalidad en el debate publico y relacionado con la comunicacién politica implica que la gente, por un lado, estd mas
dispuesta a buscar y consumir informacion que corrobore sus propias creencias, y, por otro, mas proclive a desestimar
informaciones que no coincidan con sus opiniones preconcebidas.

4. Tecnopolitica y emociones como conductores en la reconfiguracion de la politica y las
relaciones internacionales

El efecto amplificador de las redes y las estrategias de comunicacion basadas en el disefio estratégico de narrativas como
eje central en las relaciones internacionales estan ampliamente reconocidos (Miskimmon; O’Loughlin; Roselle, 2014;
Barnett et al., 2017; Bonansinga, 2022). De hecho, en la construccidn de la politica exterior resultan fundamentales las
condiciones materiales como las capacidades militares, los resultados econdmicos o las consideraciones geopoliticas,
pero son insuficientes para comprender la complejidad de los procesos de toma de decision. Sin embargo, los aspectos
intangibles como la construccion de la identidad, la busqueda de status y la conformacién de narrativas resultan aspec-
tos clave (Freire, 2019). De hecho, las narrativas integran conceptos que engloban, por un lado, un reflejo de las creen-
cias, y, por otro, practicas de interaccion, forjandose, a menudo

“sobre una construccién particular de la identi- La influencia de los discursos mediaticos
dad propia en:elaaon con la identidad COI’]CEF)I- en las democracias, en la comunicacién
da de los otros” (Jepperson; Wendt; Katzenstein, e . . .
1996) politica y en las relaciones internaciona-

les queda descentralizada, rompiendo
el modelo informacional top-down que
ocurria con la mediatizacién

En este proceso, el contexto en el que tienen lugar las in-
teracciones se construye socialmente (Wendt, 1992), lo
que significa que influye en la construccion de las narra-

e320412 Profesional de la informacion, 2023, v. 32, n. 4. e-ISSN: 1699-2407 4



Digital literacy and technopolitics, core enablers in a disintermediated digital political communication age

tivas, tanto reforzando las posiciones politicas como re- Las narrativas en redes son una podero-
velando su vulnerabilidad. Como tales, las narrativas son sa herramienta mediatica para dirigirse

al publico y obtener nuevas formas de
legitimacion politica, resistencia o inter-

“mecanismos de creacidn y transmision de senti-
do que estructuran la informacidn, estableciendo
mapas cognitivos y normativos para comprender o
el mundo politico” (Bonansinga, 2022, p. 4). vencion

La forma en que se construyen y comunican esas narrativas es, por tanto, importante, ya que los procesos de manipula-
cién pueden conducir a la desinformacién y la propaganda, reconfigurando la politica y las relaciones internacionales de
manera significativa. Por tanto, las narrativas en redes son una poderosa herramienta mediatica para dirigirse a deter-
minados publicos, introducir “procesos de alterizacién” (nosotros contra ellos) y obtener nuevas formas de legitimacion
politica, resistencia o intervencion (Rumelili, 2011; 2015). En este sentido, resulta ilustrativo el cambio en las relaciones
amistosas de Ucrania con Rusia a un estado de guerra desde 2014, donde se muestra la reconfiguracion de la narrativa
identitaria de “hermandad” a “el otro como enemigo”, implicando una adaptacion del sistema de significado social y
politico de Ucrania. La resistencia politica a Rusia vino a reforzar la narrativa nacional de Ucrania como independiente y
distinta de la de Rusia (Freire, 2020).

En este proceso entrelazado de construccién de politicas y el disefio y difusidn de narrativas, el lenguaje supone poder,
y las formas en que nos comunicamos son una forma de proyeccion del poder. La tecnologia se convierte en un poten-
ciador o bloqueador de determinadas narrativas y percepciones asociadas a ellas. Esto implica que las redes sociales,
las cdmaras de eco, los big data y la politica nacional e internacional interactian y participan en el proceso de cons-
truccién narrativa, dando lugar a dindmicas de reafirmacién y de impugnacién, que pueden amplificarse o silenciarse,
y transmitirse para informar o manipular la opinion. Ciertamente, estas narrativas desintermediadas en redes afectan a
las decisiones politicas y a sus implicaciones (Kurban; Pefia-Lépez; Haberer, 2017; Edwards; Hecht, 2010), teniendo en
cuenta que las tecnologias no son tecnopoliticas per se, sino que es

“la practica de usarlas en procesos politicos y/o hacia objetivos politicos [lo que] constituye la tecnopolitica”
(Edwards; Hecht, 2010, pp. 256-257).

Por otro lado, resulta fundamental tener en cuenta las emociones por constituir parte esencial de las relaciones interna-
cionales y el desarrollo de la politica exterior. Segin Hutchison y Bleiker (2014) las emociones se reflejan en el modo en
el que se perciben los asuntos politicos, como el impacto emocional que supusieron los atentados terroristas del 11S en
Estados Unidos, en relacién con las percepciones de seguridad nacional, identidad y politica de legitimacion. El papel del
“miedo”, el “odio”, la “humillacién” y la “ira” forma parte del constructo narrativo. Otros contextos prevén emociones de
solidaridad, como “empatia”, “compasidn”, “respeto”, “dignidad”, por ejemplo, una catastrofe natural como el reciente
terremoto que afectd a amplias zonas de Siria y Turquia. También se encuentran contextos que invocan narrativas nacio-
nalistas para apelar emocionalmente al apoyo politico, basandose en el descontento publico y aglutinando creencias, la
guerra de Ucrania constituye un buen ejemplo de ello. Estos enfoques emocionales de la politica transmitidos a través
de los medios de comunicacidn adquieren un significado que toma nueva dimensionalidad en el espacio publico cuando
se usan escenarios desintermediados, con capacidad para influir en los procesos democraticos, como en el caso de los
procesos electorales antes mencionados, y profundizar en la polarizaciéon, como nunca antes. Aunque no son nuevas, las
narrativas cargadas de emociones han ido ganando cada vez mas espacio en la construccion de identidades politicas y
objetivos programaticos con el cambio de paradigma comunicativo.

Esta combinacidn de redes, politica y emociones da forma a procesos sociales y politicos que se replantean y reactivan
a través de mecanismos de desinformacion y propaganda, dando espacio y voz a ciertos actores y temas, y silenciando
a otros. En casos de conflicto violento, como argumenta Reinke-de-Buitrago (2022), hay una tendencia a exagerar las
narrativas positivas sobre “nosotros” al tiempo que se exageran las narrativas negativas sobre “el otro”, lo que implica
otorgar una importancia y emocionalidad de la alteridad en la dicotomia buenos y malos, tal y como se observa en el
caso de la guerra en Ucrania. La construccion binaria de la realidad que resulta de representaciones como “bien y mal,
verdad y mentira, informacidon y propaganda” socava la credibilidad comunicativa del “otro” (Simons, 2018). La manipu-
lacién narrativa en estos contextos digitales es, por tanto, una pieza central en este juego de poder.

El papel de la desinformacion y la propaganda en las relaciones internacionales es ampliamente reconocido como un
reto fundamental para la politica internacional y, en particular, para los procesos democraticos. El aumento del autorita-
rismo, los lideres fuertes, la polarizacidn y la disminucién de la confianza en las instituciones politicas son algunas de las
cuestiones que se destacan, con la “ola antiliberal” de Rusia contribuyendo a debilitar la hegemonia occidental en la es-
fera mundial de la informacién (Gerrits, 2018). Aunque

no es un fenémeno nuevo, como se ha argumentado, se La emocionalidad en la politica trans-
ha amplificado y ha adquirido nuevas dimensiones en la mitida a través de los medios toma una
interaccion medios-politica potenciada por la evoluciéon nueva dimensionalidad en escenarios

tecnoldgica y las narrativas desintermediadas en redes.
Los gobiernos y las organizaciones internacionales han
venido tomando medidas para identificar, controlar y

desintermediados con capacidad para
influir en los procesos democraticos
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resignificar las narrativas propagandisticas y de desinfor- La informacién en redes resulta clara-

macion, como es el caso de la creacion por parte de la . . -
o mente disruptiva, afecta a las percepcio-
Unién Europea de la East StratCom Task Force en 2015 P ! . p P
nes y refuerza las contradicciones, por

para contrarrestar la desinformacion rusa (EEAS, 2023).

) ) o ) o la velocidad, el amplio alcance y la difi-
En Rusia se siguen técnicas de espejo y apropiacion del . .,
lenguaje en las (re)construcciones narrativas (Baumann, CUIt_ad para S.e,parar la informacién de la
2020). Por ejemplo, la Doctrina sobre seguridad de la in- desinformacion
formacion adoptada en diciembre de 2016 subraya que
la manipulacion de la informacidn tiene un claro impacto en la seguridad y la estabilidad internacionales, que se ex-
tiende a la propia Rusia (Gerrits, 2018). Se incluye, ademas, en dicha doctrina que la narrativa de la presidn occidental
influye sobre los principios civilizacionales, los valores tradicionales y morales rusos, apelando al apego emocional, y
reflejando que la informacion y la comunicacidn son parte de las herramientas bdsicas en el contexto bélico ucraniano
(Gerrits, 2018). De este modo, la guerra en Ucrania es representativa de la construccion de narrativas, formulaciones de
identidad y apelaciones emocionales, coordinadas con la desinformacidn y la propaganda, convirtiendo este complejo
escenario de conflicto y contestacidn en uno para la guerra de la informacidn. Esto supone una tecnopolitica al servicio
de gobiernos, organizaciones intergubernamentales, grupos militares privados, organizaciones de la sociedad civil, con
claros objetivos politicos, materializando la propaganda

“como arma de guerra, y la desinformaciéon como instrumento de politica exterior” (Gerrits, 2018).

Esto se analiza con mas detalle en la siguiente seccion.

5. El caso de la Guerra de Ucrania: desintermediacion y tecnopolitica con Zelenski

La invasion rusa de Ucrania el 24 de febrero de 2022 intensificd la guerra en curso desde 2014, cuando estallé la violencia
en el Donbass y Crimea fue anexionada por la Federacion Rusa. En este contexto, el foco de andlisis se sitia en como las
narrativas han ido cambiando, buscando ganar legitimidad para las decisiones y movimientos politicos que han estado
marcadas por dinamicas competitivas en las noticias falsas, la desinformacién y las narrativas propagandisticas entre
Rusia y Occidente. Tal y como apuntaban Welch-Larson y Shevchenko (2014, p. 277), se corrobora el

“riesgo de que la continua amargura rusa por su pérdida de estatus de gran potencia”
tras el fin de la Guerra Fria y la disolucién de la Unién Soviética, pudiera
“conducir al retorno de una competicidn geopolitica”.

La humillacidn percibida y la disonancia de estatus fundamentan claramente los giros en las relaciones de Rusia con
Occidente mas que las explicaciones convencionales basadas en el poder o los intereses (Welch-Larson; Shevchenko,
2014); esto confirma la importancia de tomar en consideracidn las interpretaciones materiales e inmateriales de la poli-
tica exterior y el papel de la amplificacion mediatica de las mismas.

La “reintegracién” de Crimea en 2014, reivindicada por los rusos, entendida como la correccién de una “injusticia histé-
rica escandalosa”, a través de “poderosas palabras emotivas” (BBC, 2014) enmarca este mismo momento en términos
histéricos e identitarios y aporta emociones para densificar el atractivo de la narrativa politica. A esta interpretacion se
oponen las interpretaciones occidentales como un acto de anexion, ilegal a la luz del derecho internacional. Esta misma
linea de desacuerdo marca el intercambio narrativo a lo largo de esta guerra. Argumentos enfrentados plantean visio-
nes distintas de la guerra y del orden internacional: Rusia afirma que el estatus hegemdnico de Estados Unidos socava
la multipolaridad e impone un orden basado en reglas liberales, la Alianza Atldntica es una amenaza directa para la
seguridad de Rusia, el espacio postsoviético es parte integrante de Rusia y de su imaginario de identidad colectiva, y la
busqueda de estatus prevé el reconocimiento de Rusia como gran potencia.

Para Occidente, hay que contener el rumbo revisionista y militarizado de Rusia, que pretende derrocar el orden interna-
cional; Rusia se ha convertido en la amenaza mas importante para la seguridad europea; hay que reforzar las institucio-
nes occidentales y garantizar la legitimidad del orden basado en normas. Las narrativas enfrentadas se hacen evidentes:
se refieren al reconocimiento de la soberania de Ucrania, pero también a su negacién; a la “hermandad” que une a las
dos naciones, pero también a la “violencia” que las separa traducida en la narrativa de la “amenaza a los compatriotas”
(Strycharz, 2022); y a que el objetivo de la operacidn militar especial no es ocupar territorio ucraniano, sin embargo los
referendos en Donetsk y Lugansk, y en las regiones de Zaporizhia y Kherson condujeron a la anexion de estos territorios
por parte de la Federacién Rusa.

La cobertura mediatica de la guerra arraiga generalmente en estas narrativas distintas y enfrentadas que han tomado
una dimensién global para un conflicto transmitido a través de TikTok (Chayka, 2022). Los medios de comunicacion
occidentales y rusos asumieron inmediatamente posturas opuestas y activaron imaginarios colectivos a través de la
propaganda y la desinformacion. La teoria del espejo se refleja en cdmo para Rusia la desinformacién tenia como obje-
tivo socavar el apoyo de la opiniéon publica a Ucrania, mientras que en Occidente ocurria lo contrario. Ademas, las élites
politicas de Rusia son las principales impulsoras de las campafias de desinformacidn, ya que mantener el control de la
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informacién contribuye a controlar mejor a las audiencias nacionales (Oates, 2016). Segun Pierri et al., la propaganda
rusa se hizo

“menos frecuente tras la invasion, a raiz de la intervencidn de las redes sociales, las sanciones europeas a los
medios estatales y la prohibicidn rusa de Facebook y Twitter, pero no desaparecié por completo” (Pierri et al.,
2023, p. 65).

Los contenidos de baja credibilidad mostraron una tendencia estable en el nimero de reshares y retweets, y un deter-
minado grupo de paginas de Facebook y usuarios de Twitter influyentes y verificados muestra que un pufiado de ellos
representa el 60-80% de todos los reshares y retweets de contenidos problematicos.

Resulta interesante también que las “luchas propagandisticas y las campafias de desinformacién” atraviesan el discurso
occidental y ruso sobre la guerra en Ucrania, con la narrativa de la “otredad” alimentando visiones enfrentadas, tal y
como se ha analizado. No obstante, estas representaciones contrapuestas tanto de Rusia como de Occidente utilizaron
el lenguaje liberal como punto de referencia (Baumann, 2020), lo que permitié sucesivas dinamicas de confirmacion y
negacidn en la interaccidn entre estas dos partes en conflicto. Ademas, Gerrits (2018) subraya que estas campafias de
desinformacion no crearon realmente divisiones, sino que las exploraron en beneficio propio. Y este proceso se vio refor-
zado por tweets, retweets, posts, likes y shares, que amplifican el mensaje en funcién de la audiencia a la que va dirigido,
partiendo de la base de que las redes sociales dan cabida a muchas voces diferentes de sectores sociales muy distintos.
Esto significa que estos procesos son claramente disruptivos, afectan a las percepciones y refuerzan las contradicciones,
por la velocidad, el amplio alcance y la dificultad para separar la informacién de la desinformacion, la comprobacion de
los hechos de los contenidos propagandisticos, pero no cambian necesariamente “el equilibrio de poder internacional”,
en el sentido de que la proyeccién de poder a la que aspira Rusia no se ha realizado claramente.

El cambio en el paradigma comunicativo abanderado en las redes, con hechos anteriores como la Primavera Arabe o el
15M en Espaiia ha quedado de relieve una vez mas en la guerra de Ucrania al “redirigir la tactica politica y militar” (Mo-
rejon-Llamas; Martin-Ramallal; Micaletto-Belda, 2022, p. 4). Sin embargo, existe un factor determinante en el desarro-
llo de las narrativas de esta contienda que ha marcado una diferencia sustantiva con respecto a otros conflictos y que
refuerza el efecto de la desintermediacidn y la tecnopolitica: la estrategia de comunicacion politica digital del presidente
Zelenski. El presidente ucraniano ha sabido trasladar la guerra a las redes sociales generando

“millones de interacciones y contenidos en las principales plataformas, en las que se multiplican los mensajes
de apoyo y llamamientos a la resistencia de Ucrania” (Olivares-Garcia; Roman-San-Miguel; Méndez-Majuelos,
2022, p. 2)

y liderando la que se ha venido en llamar la primera guerra en Tik-Tok (Chayka, 2022) aunque el presidente haya inun-
dado de contenidos todas las redes sociales (Instagram, Telegram, Facebook, Twitter y TikTok).

Queda evidenciado que el cambio en el formato, la velo-

) L ) Aumenta la presencia de la alfabetiza-
cidad y las formas de comunicacion a través de los me-

dios digitales, tiene un claro impacto en las relaciones cion digital como respuesta no ofensi-
internacionales, y en particular en la politica exterior, va pero si efectiva para contrarrestar la
con una doble vertiente: por un lado, con la construc- desinformacién y la polarizacion en el

cién de narrativas digitales en el ambito de la comuni-
cacion politica novedosas y emergentes, pero, por otro,
con campafias de desinformacidn y propagandisticas directamente consumidas por el publico en general, permitiendo
una constante interaccion y mimetizacion de opiniones y puntos de vista vertidos, muchas veces de forma acritica. De
esta forma, el papel de la alfabetizacidn digital ha ido ganando mads espacio en las agendas.

ambito de la politica

6. Alfabetizacion digital y politica: un binomio necesario para un escenario desintermediado

El cambio en el paradigma comunicativo referido en el que el ciudadano es interlocutor directo de politicos e institucio-
nes en el escenario de las redes afecta de manera relevante al contexto politico y a las relaciones internacionales como
se ha analizado en los epigrafes anteriores. La desinformacion, la polarizacion afectiva propiciada en ese contexto de red
se convierte en un fendmeno “con el que debemos aprender a vivir” (Gerrits, 2018, p. 13) bien como insoslayable lastre
de nuestras sociedades tecnificadas y en red, que han amplificado el fendmeno propagandistico y manipulador, o como
reto ante una transformacién de paradigmas irrefrenable y con posibilidades nuevas en comunicacion politica (Teacha-
ris; Boulianne; Michalska; Bimber, 2023) tal y como se refleja con el ejemplo de la guerra de Ucrania.

Independientemente de la perspectiva adoptada, son muchos los autores que, cada vez mds, abogan por la alfabetiza-
ciéon mediatica y/o digital como respuesta no ofensiva pero si efectiva para contrarrestar la desinformacioén y la polari-
zacion en la politica (Ashley; Maksl; Craft, 2017; Mason; Krutka; Stoddard, 2018; Guess; Munger, 2022; Polizzi, 2019;
McDugall, 2019; Sun; Kai, 2020) y lo que ella conlleva:

“La educacion es la respuesta menos ofensiva, quiza también la mas eficaz, pero, por desgracia, es también la
mas dificil y la que mas tiempo requiere para responder a la desinformacion” (Gerrits, 2018, p. 14).
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Aunque trabajos previos ponian el enfoque en la alfabe- La alfabetizacion digital es fundamental
tizacion medidtica para una participacién civica y politi- .

ca (Kahne; Lee; Timpany-Feezell, 2012; Ashley; Maksl; p_ara la democraCIa. mdus,o un fac.tor de-
Craft, 2017; Kahne; Bowyer, 2019), trabajos posteriores cisivo en las relaciones internacionales
han puesto ya el énfasis en como la alfabetizacién digital que también han trasladado su escena-

es fundamental para la democracia (Polizzi, 2019; Sal- rio de conversacion a las redes

ma, 2019), incluso cémo puede ser un factor decisivo

en las relaciones internacionales (Gerrits, 2018) que también han trasladado su escenario de conversacion a las redes
(Barnett et al., 2017).

La relacion entre alfabetizacidn digital y compromiso politico ha sido puesta de relieve en estudios como el de Ashley,
Maksl y Craft (2017), o el de Kahne y Bowyer (2019) y el propio concepto evoluciona tratando de abarcar el impacto de
las transformaciones digitales que se consolidan en torno a la comunicacion y a la politica. Asi, la alfabetizacidon digital
critica de Polizzi (2017), o la necesidad apuntada por Salma (2019) de que el propio término debe incluir la formacion
en las actuales estructuras sociales y politicas, incluyendo la tecnopolitica como un drea decisiva de formacidn, resulta
clave en la salvaguarda de los procesos democraticos y la lucha contra la desinformacién. Trabajos mas recientes como
los de Olivares-Garcia, Roman-San-Miguel y Méndez-Majuelos (2022, p. 4) proponen la curacién de contenido y el fact
cheking

“para sortear la desinformacion, contextualizar los hechos y aportar recursos para una alfabetizaciéon mediatica”.

Pese a ser uno de los conceptos mas frecuentemente invocados, encontrar una definicion consensuada de la alfabeti-
zacion digital es ciertamente complicado por tratarse de un concepto poroso frecuentemente solapado con otros como
competencias digitales, alfabetizacion mediatica o informacional. En este caso tomaremos como referencia la concep-
tualizacidn propuesta por Guess y Munguer (2022) que relacionaron en su estudio el comportamiento politico online
con la alfabetizacion digital, tomado esta como

“un factor crucial en el comportamiento politico online cuyo papel ha quedado oculto hasta la fecha por practicas
disciplinarias disefiadas para un entorno mediatico-tecnoldgico anterior” (Guess; Munguer, 2022, p. 114).

Los autores toman una doble conceptualizacion del término: por un lado, como capacidad de discernimiento de la infor-
macion encontrada en la red, y, por otro, combinado con habilidades digitales bdsicas necesarias para lograrlo. Si bien
la alfabetizacion digital surge asociada a la digitalizacidon de la informacion (Glister, 1997), la alfabetizacion mediatica
surge asociada a la educacién en medios y ambas se combinan en la actualidad para intentar dar respuesta a problemas
emergidos del cambio de paradigma comunicativo y de la convergencia mediatica como se ha venido exponiendo. Asi lo
evidencian autores como Kahne, Lee y Timpany-Feezell (2012) al hablar de “digital media literacy” o como Polizzi (2017)
y Santisteban, Diez-Bedmar y Castellvi (2020) al proponer una alfabetizacién critica digital.

Fuera del campo académico, también las organizaciones supranacionales apuestan, cada vez con mayor conviccion, por
el binomio alfabetizacién digital y politica. La Unesco (2022), la OCDE (2021) o la Comision Europea, que en el informe
elaborado en 2018 por el High-Level Group on Fake News and Online Disinformation propuso como una de las principa-
les recomendaciones impulsar la alfabetizacién mediatica y digital de la ciudadania. También el European Digital Media
Observatory (EDMO), creado en 2020 proponiendo entre sus principales acciones motivar la alfabetizacion mediatica
como elemento clave para contrarrestar la desinformacion.

Desde el entorno politico, varios gobiernos en el mundo han entendido la importancia de una correcta alfabetizacidn
digital para asegurar una ciudadania que pueda ejercer sus libertades de manera adecuada y cuya carencia no ponga en
peligro las garantias democraticas de un debate publico informado y critico, que sepa protegerse ante la desinformacion
y la polarizacién emocional siendo educados en el uso del contexto digital y sus herramientas.

Ejemplo de ello lo encontramos en el gobierno francés, que ha incrementado la inversidon desde 2015 con cursos sobre
los inconvenientes del entorno online, dotando anualmente a unos 30.000 profesores y otros profesionales de la educa-
cién de formacidn en alfabetizacion digital (Satariano; Peltier, 2018). También el gobierno italiano, en colaboracién con
Facebook ha estado formando proactivamente a una nueva generacién de estudiantes en el uso seguro de Internet, asi
como en el reconocimiento de noticias falsas y teorias conspirativas mediante tareas de clase preparadas por reporteros.
Los estudiantes de secundaria reciben formacion sobre las dimensiones de economia politica de las empresas de redes
sociales, aprendiendo como se monetizan y politizan sus “me gusta” en Facebook (Horowitz, 2017).

Ademas de un interés manifiesto por la formacion de los mas jévenes, hay paises con la motivacién afiadida de proteger
a su poblacién de la desinformacién internacional que pueda afectar a su politica nacional. Es el caso de Finlandia, cuya
frontera con Rusia les hizo entender desde 2014, cuando Moscu se anexiond Crimea y apoyd a los rebeldes del Este de
Ucrania, que

“la guerra de la informacion se estaba trasladando a Internet” (Mackintosh, 2019).

La preocupacion internacional al respecto tiene su reflejo en el informe anual —desde 2017- Media literacy index ela-
borado por la organizacion no gubernamental Open Society Institute-Sofia, de Bulgaria. El informe intenta promover la
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Figura 1. Indice de alfabetizacion medidtica en Europa. Elaborado a partir de Media literacy index 2023.

educaciodn tras la legislacion y mide no la alfabetizacién digital de cada pais sino predictores de la alfabetizacion me-
diatica con el objetivo de clasificar a las sociedades en funcion de su potencial de resistencia frente a la posverdad, la
desinformacion y la desinformacién. En su metodologia de medicidn se utilizan cuatro tipos de indicadores: libertad de
medios, educativos, confianza y nuevas formas de participacién (e-participacion). De todos los paises (un total de 47)

que participan en el indice, 41 paises son europeos (figura 1) y 6 paises de fuera de Europa: Australia, Canadd, Corea del
Sur, EUA, Israel y Japdn.

7. A modo de reflexion final

Como ponen de manifiesto las evidencias desde el La alfabetizacién digital es fundamental
campo de la academia, el contexto internacional y los

. . ; o . para ser ciudadanos eficientes y efecti-
propios paises con acciones especificas que relacionan ., L. L
ambos campos: alfabetizacién digital y politica, la pola- vos, también en politica, tecnopolitica y
rizacion politica y la desinformacion erosionan la habili- comunicacion politica digital
dad de los ciudadanos para censurar comportamientos
antidemocraticos (Guess; Munger, 2022). Y en este sentido la alfabetizacion digital puede actuar como catalizador en
los procesos de polarizacién y desinformacién que continuamente tienen lugar en las redes sociales, espacios desde los
que la poblacién se informa de manera habitual, sobre todo los mas jovenes (Pérez-Escoda; Pedrero-Esteban, 2021).

Parece logico pensar que, si los escenarios de la politica también han cambiado o se han amplificado, al igual que otros
escenarios —educativo, social, empresarial, etc.— en los que se plantea la alfabetizacion digital como instrumento funda-
mental para ser ciudadanos eficientes y efectivos, también en la politica, tecnopolitica y comunicacion politica digital,
debe de plantearse de igual modo. Como se ha analizado en este trabajo, la construccion de narrativas en espacios
desintermediados, como las redes sociales, es clave para entender las dinamicas de legitimacion politica, basadas en la
identidad, la busqueda de estatus, con la marcada presencia de las emociones, en particular en el caso de la guerra en
Ucrania. La tecnopolitica es la puesta en escena de la politica y la tecnologia con objetivos claramente definidos, donde
las emociones son el catalizador que apela a las audiencias y donde la desinformacién desempefia un papel central.
Esas narrativas propician la polarizacion y la desinformacion, y contribuyen a exacerbar los entendimientos, movilizar
a las audiencias e influir directamente en las voluntades, en la politica exterior y en las relaciones internacionales. Esta
interconexion va mas alla en este analisis al considerar la alfabetizacidn digital como fundamental para abordar los retos
asociados a estos procesos y responder a ellos.

Por tanto, la emergente conexién entre alfabetizacidn digital y tecnopolitica encuentra, hoy mas que nunca, un sentido
profundo en la salvaguarda de las democracias y garantias para una poblacion formada (Tytova; Mereniuk, 2022) que
con acciones y politicas adecuadas en alfabetizacién digital critica (Polizzi, 2019) garantice una poblacién informada,
permeable a los cambios irrefrenables que el uso de la tecnologia impone, independientemente de que el contexto
informativo actual sea desintermediado.
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