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Resumen
Este artículo tiene como objetivo discutir lo que llamamos opacidad ambiental, una condición típica de los servicios de 
mensajería instantánea móvil que operan en base a sistemas de encriptación de extremo a extremo. Partiendo del caso 
particular de WhatsApp, el artículo presenta dos dilemas fundamentales en torno a los cuales se moviliza el tema de 
la transparencia cuando se trata de comunicación privada digital. El primero se refiere a cómo el cifrado de extremo a 
extremo es a la vez un activo y un problema para las democracias, ya que protege la privacidad de los usuarios, pero ter-
mina permitiendo la circulación de información errónea y contenido dañino. El segundo se refiere a cómo esta opacidad 
impacta en la ética y la transparencia de la propia investigación académica. El texto también busca presentar una extensa 
revisión de estudios que han buscado abordar los usos políticos de WhatsApp en diferentes dimensiones, y argumenta 
que países emergentes con grandes bases de usuarios, como Brasil e India, han experimentado una serie de efectos 
negativos en función de la adopción de WhatsApp por parte de grupos políticamente orientados. Entre las principales 
proposiciones, el artículo sugiere la adopción de medidas que den mayor transparencia a la plataforma y faciliten, en 
lugar de entorpecer, la investigación científica.
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Abstract
This article aims to discuss what we call environmental opacity, a condition of mobile instant messaging services (MIMS) 
that operates on the basis of end-to-end encryption systems. Utilizing WhatsApp as a specific example, the article pre-
sents two fundamental dilemmas around which some issues concerning transparency are mobilized when it comes to 
digital private communication. The first of them relates to how end-to-end encryption has simultaneously become an 
asset and a problem for democratic environments; on the one hand, protecting users’ privacy, and on the other, allowing 
for the circulation of misinformation and harmful content. The second dilemma deals with how this environment of opa-
city impacts the ethics and transparency of scholarly research focused on WhatsApp and other MIMSs. The paper also 
reviews an extensive body of studies that discuss the political uses of WhatsApp in different dimensions, and argues that 
emerging countries with large user bases, such as Brazil and India, have experienced a series of negative effects after the 
adoption of WhatsApp by politically oriented groups. Among the main proposals, the article suggests some measures to 
foster platform transparency and facilitate scientific research instead of hindering it.

Keywords
Algorithmic transparency; WhatsApp; Environmental opacity; Political communication; Privacy; Mobile instant messa-
ging services; Research ethics; Policies.

1. Introducción
En la última media década, los servicios de mensajería instantánea móvil (MIM) se han convertido en motivo de preo-
cupación para los gobiernos, la sociedad civil y los investigadores académicos, debido a su opacidad y a la dificultad de 
controlar la circulación de contenidos perjudiciales para la democracia, como la desinformación y el discurso de odio, que 
suelen inundar los grupos de discusión que albergan (Rossini; Stromer-Galley; De-Oliveira, 2020; Banaji; Bhat, 2019). Hay 
una reciente pero vasta bibliografía que ha buscado discutir estas plataformas, con énfasis en servicios específicos, como 
WhatsApp (Bursztyn; Birnbaum, 2019), Telegram (Willaert et al., 2022; Santos; Saldaña; Tsyganova, 2021) y WeChat (Wu; 
Wall, 2019), entre otros. Y aunque, entre estos tres ejemplos, los servicios de mensajería privada rusos y chinos plantean 
igualmente desafíos para sus respectivos contextos, es WhatsApp, debido a su enorme popularidad, especialmente en 
países no occidentales como Brasil y la India, el que ha impulsado el debate público en torno a cuestiones como: 

- difusión de noticias falsas (Resende et al., 2019; Sacramento; Paiva, 2020); 
- aumento de la desconfianza en las instituciones democráticas (Piaia; Alves, 2020); 
- radicalización política (Evangelista; Bruno, 2019); 
- discurso peligroso (Saha et al., 2021; Matamoros-Fernández, 2020). 

En todos estos casos se discute mucho sobre estrategias para limitar la difusión masiva de ciertos contenidos y solucio-
nes técnicas para contener el daño a la democracia (Resende et al., 2019), pero poco o nada se ha discutido sobre los 
efectos de la opacidad ambiental en las culturas de las plataformas y los valores compartidos por los usuarios de estos 
servicios, ni sobre los desafíos prácticos para implementar controles democráticos y monitorear estos medios.

Este artículo explora la relación intrínseca entre opacidad y transparencia y entre privacidad y publicidad, derivada del 
uso político y la investigación académica de los servicios de mensajería instantánea móvil. Nuestro principal objetivo es 
debatir los retos que plantean los servicios de mensajería privada, en particular WhatsApp, al contexto de la transparen-
cia democrática, y cómo afrontarlos. Por lo tanto, el artículo tiene tres secciones:

En la primera presentamos una breve contextualización sobre cómo WhatsApp se ha convertido en uno de los principa-
les protagonistas del escenario político brasileño (Moura; Michelson, 2017), y cómo otros países también han enfren-
tado situaciones derivadas de la forma en que grupos disidentes han hecho uso del servicio (Al-Zidjaly, 2017). Brasil, 
junto con la India, constituye un caso ejemplar para el análisis. El país cuenta con la segunda mayor base de usuarios 
del servicio en todo el planeta, y fue quizá el primero en 
sufrir un duro revés debido a la propagación de noticias 
falsas y ataques a la democracia en los grupos de debate 
público de WhatsApp. En las elecciones parlamentarias 
de la India en 2019 (Garimella; Eckles, 2020), y, en el 
mismo año, en las elecciones generales de Indonesia 
(Baulch; Matamoros-Fernández; Suwana, 2022), se te-
mió un efecto similar, y Brasil fue evocado como ejemplo 
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negativo en varias circunstancias (Murgia; Findlay; Schipani, 2019). Así pues, en esta primera sección del artículo, anali-
zamos cómo y por qué WhatsApp ha suscitado preocupación en diferentes democracias.

En la segunda sección, ponemos a WhatsApp y a otras plataformas digitales en contexto, con el fin de profundizar en un 
debate en torno a lo que la bibliografía ha tratado de denominar “transparencia algorítmica” (Diakopoulos, 2014). Más 
específicamente, discutimos las políticas de regulación y moderación de contenidos asumidas por la propia plataforma 
y los efectos de sus acciones sobre los usuarios. Desde 2018, en Brasil, WhatsApp incorporó una serie de restricciones 
al reenvío de mensajes (Porter, 2020), promovió el baneo escalonado de varios usuarios (Mari, 2019) y buscó desa-
rrollar alianzas institucionales con agentes estatales, como el Tribunal Superior Eleitoral brasileño (TSE, 2022). Como 
contrapunto, uno de sus principales rivales, la rusa Telegram, se ha mostrado mucho más reticente a participar en este 
circuito de negociación. La pregunta que queda en el aire es: ¿han contribuido realmente los esfuerzos llevados a cabo 
por WhatsApp a reducir la opacidad ambiental legada por el servicio?

Por último, en la tercera sección, revisamos algunos de los estudios realizados sobre los usos de WhatsApp en contex-
tos políticos. Sin embargo, se trata en esta oportunidad de que, en lugar de centrarnos en debatir cómo WhatsApp ha 
tratado los aspectos relativos a la privacidad de sus usuarios, nos centramos en comprender qué desafíos plantea este 
modelo de opacidad a los investigadores que tratan directamente con datos privados, y a menudo en entornos hostiles 
a la investigación académica. Así, si en la sección anterior hablábamos de la transparencia de la plataforma, en ésta 
abordamos lo que podemos denominar transparencia metodológica en torno a los servicios de mensajería instantánea 
móvil. Por último, presentamos algunas contribuciones al debate teórico y metodológico en los campos de la ciencia 
política y la comunicación política respecto a la agenda de investigación relacionada con los MIMs.

2. La mensajería privada como amenaza o redención para las democracias liberales
Los servicios de mensajería privada no son nada nuevo. Aplicaciones como ICQ, AIM o MSN Messenger fueron muy po-
pulares en la segunda mitad de los años 1990. Los mensajeros instantáneos, sin embargo, fueron gradualmente sustitui-
dos e incorporados como una funcionalidad de los sitios de redes sociales (SNS), hasta el punto de que los usos de este 
tipo de plataformas se han reducido profundamente en algunos países en las primeras décadas de los años 2000 (Barot; 
Oren, 2015). Los dispositivos móviles, en cambio, han actualizado la oferta de servicios similares y, fortuitamente, se han 
creado nuevas aplicaciones en períodos de agitación política generalizada en distintas partes del globo.

Entre 2005 y 2010, el declive de las aplicaciones de mensajería instantánea estuvo acompañado, en parte, por el descenso 
de popularidad de algunos servicios ofrecidos por grandes portales de noticias, como AOL, propietaria de AIM, que poseía 
más del 50% del mercado de la comunicación privada en aquel momento (Barot; Oren, 2015), y Yahoo!, propietaria de 
Yahoo! Messenger. Al mismo tiempo, las SNS ofrecían funciones complementarias de mensajería privada a través de los 
llamados mensajes directos (DM), aún presentes hoy en Facebook (que alberga Messenger) y Twitter. Pero la creciente 
popularidad de los móviles introdujo un nuevo tipo de aplicaciones cuyo énfasis inmediato era el intercambio rápido de 
mensajes entre usuarios a través de sus respectivos teléfonos. Paralelamente, el aumento del número de smartphones, la 
extensión de internet de banda ancha y de las redes móviles de alta velocidad, y el posterior desarrollo de nuevos Voz sobre 
Protocolo de Internet (VoIP), convirtieron las aplicaciones de mensajería instantánea en potentes canales de comunicación.

El volumen de datos intercambiados a través de chats superó por primera vez a los servicios nativos de mensajes cortos 
(SMS) en 2013 (Barot; Oren, 2015; Church; Oliveira, 2013) y, en Brasil, este mismo hito representa un importante cam-
bio de hábitos en la población. Datos del Comitê Gestor da Internet no Brasil (https://cgi.br) sobre las actividades de los 
usuarios online, muestran que de 2011 a 2018 el uso de sitios de redes sociales se mantiene entre el 70 y el 75% entre 
la población brasileña, mientras que el uso de mensajería instantánea creció del 70 al 92% en el mismo período (Chagas, 
2022). El número de personas que envían mensajes instantáneos desde internet, según la encuesta, es el más alto entre 
todos los demás hábitos, como el envío de correos electrónicos, uso de blogs y foros online.

Entre 2011 y 2014 varios países protagonizaron protestas masivas. Levantamientos simbólicos como la Primavera Árabe, 
Occupy Wall Street, Los Indignados y manifestaciones antigubernamentales en Brasil, Chile y Rusia, entre otros ejem-
plos, han llamado la atención sobre la conexión entre el uso de plataformas digitales y la participación política (Bennett; 
Segerberg, 2012; Klein-Bosquet, 2012; Mendonça et al., 2019). La bibliografía ha concluido que el uso de las redes 
sociales como fuentes de noticias, la expresión de opiniones políticas y el propio activismo, incluyendo la movilización 
mediante este tipo de plataformas, son algunos de los factores que aumentan la participación a través de los medios 
digitales (Valenzuela, 2014).

En Brasil, el uso de servicios de mensajería privada ha crecido exponencialmente en los últimos años, a raíz de lo que 
se ha conocido en el país como las Jornadas de Junho de 
2013 (Chagas, 2022). Los sitios de redes sociales y, en 
particular, los de mensajería instantánea han sido am-
pliamente adoptados por los manifestantes para orga-
nizar protestas, intercambiar información sobre eventos 
e incluso compartir memes, como se ha visto en otros 
países (Mendonça et al., 2019).

Según datos de Panorama Mobile Time/
Opinion Box Report (2020), WhatsApp 
está instalado en más del 99% de los 
teléfonos móviles de Brasil
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Aunque no hay informes de represión estatal y acciones de regulación de los medios sociales que justifiquen algún grado 
de desconfianza, como ocurre en el contexto chino (Mina, 2019), la adopción de sistemas de cifrado de extremo a extre-
mo por parte de los MIMs fue un componente crucial para aumentar la adopción de este tipo de aplicaciones. A esto se 
suma un factor económico no menos importante: la expansión de la red móvil en Brasil, tras la privatización de las compa-
ñías telefónicas a finales de la década de 1990. La competencia entre las compañías telefónicas brasileñas llevó a la popu-
larización de los planes de suscripción prepago entre los usuarios, que pasaron a ofrecer descuentos o incluso la exención 
de gastos por el uso de determinados servicios, entre ellos WhatsApp. Conviene recordar que este tipo de prácticas son 
contrarias a lo dispuesto en el Marco Civil de Internet en Brasil (Ley 12.965/2014), que establece la igualdad de trato para 
todos los servicios incorporados por las compañías telefónicas. Los llamados planes “tasa cero” fueron, tal vez, los princi-
pales responsables de la amplia penetración de WhatsApp como una de las apps más instaladas en los teléfonos móviles 
de todo el país (Evangelista; Bruno, 2019). El resultado de esto es que, hoy en día, una gran capa de las clases populares 
no sólo utiliza los servicios de mensajería privada como una forma de comunicarse, sino que, en gran medida, depende 
de ellos para trabajar. Se trata de pequeños comerciantes, mercados locales, repartidores, profesionales autónomos y 
cooperativas que utilizan WhatsApp a diario como herramienta de trabajo y acaban expuestos a otros usos.

Según datos de WhatsApp, Brasil contaba con más de 120 millones de usuarios en 2017, y representaba una cuota del 
8% de los usuarios a nivel mundial (Chagas, 2022). El dato es razonablemente incierto, pero el porcentaje de celulares 
con WhatsApp instalado en Brasil es muy alto. Según Yahoo! Finance (2021), el 91% de los smartphones del país tienen 
WhatsApp, lo que sitúa a Brasil en el séptimo lugar entre los mayores usuarios. En América Latina, Argentina (93%) y 
Colombia (92%) aparecen por delante. Y entre los cinco países con mayor base instalada, tres son africanos, con Kenia 
en primer lugar (97%). En Europa, Turquía y España (ambos con un 88%) aparecen en las primeras posiciones.

Según datos de Panorama Mobile Time/Opinion Box Report (2020), WhatsApp está instalado en más del 99% de los 
teléfonos móviles de Brasil. Si se cruzan estos datos con la encuesta anual divulgada por la Fundação Getulio Vargas 
(Meirelles, 2022), según la cual Brasil tiene actualmente más de un smartphone por habitante, y un total de 234 millo-
nes de dispositivos en uso, la base de usuarios resultante es realmente impresionante. En número de usuarios activos, 
Brasil sólo es superado por la India, que cuenta con 390 millones de cuentas (Iqbal, 2022).

El consumo de noticias en WhatsApp también es reportado por los usuarios como una actividad cada vez más relevante. 
En Brasil, más del 50% de la población afirmó utilizar la app como fuente de noticias, en 2019 (Newman et al., 2019). 
Un año antes, en 2018, otra encuesta afirmaba que el 62% de la población brasileña creía en las noticias que recibía 
por WhatsApp, mientras que sólo el 8% no lo hacía (Passos, 2018). Y una última encuesta, también de 2018, encontró 
que, entre los votantes de Bolsonaro, seis de cada diez individuos obtienen información principalmente a través de 
WhatsApp y comparten noticias políticas a través de grupos en la app (Datafolha, 2018).

Los hábitos de consumo de información de la población brasileña han cambiado significativamente en los últimos tiem-
pos y las plataformas digitales en general, y los servicios de mensajería privada como WhatsApp en particular, juegan 
un papel importante en este proceso. Rossini et al. (2021), por ejemplo, llaman la atención sobre cómo WhatsApp se 
ha convertido en un elemento central en la forma en que los brasileños acceden a la información política y cómo se 
comprometen políticamente. Y aunque los autores han sugerido en otro lugar que los usuarios de WhatsApp que com-
parten información disfuncional están más sujetos a la corrección social (Rossini; Stromer-Galley; De-Oliveira, 2020), la 
preocupación sobre cómo WhatsApp se ha convertido en un medio omnipresente capaz de desequilibrar no solo la dieta 
informativa, sino el propio entorno democrático, se ha evidenciado en muchos estudios. Y no sólo en Brasil.

En la India, uno de los efectos más notables discutidos en la bibliografía es la creación de redes de vigilancia que facilitan 
y fomentan linchamientos basados en supuestas denuncias recibidas a través de mensajes virales (Mukherjee, 2020; 
Banaji; Bhat, 2019). El vigilantismo digital, por supuesto, no es exclusivo de los servicios de mensajería instantánea mó-
vil, pero el hecho de que estos usuarios formen parte de una red con alta capilaridad social ha llevado a las autoridades 
indias a determinar que la plataforma debe compartir los metadatos de los usuarios para la comunicación legal y los 
protocolos de vigilancia (Arun, 2019). El panorama refleja lo que Phillips y Milner (2020) sostienen sobre los marcos 
meméticos profundos que utilizan los grupos extremistas con la esperanza de fomentar el pánico moral en la población. 
Los autores afirman que dichos marcos siempre han sido un instrumento moralizador y a menudo han sido utilizados por 
grupos conservadores para movilizar a la población a reaccionar. La diferencia que plantea el régimen mediático digital 
reside en el hecho de que, a diferencia de lo que ocurría antes, en que estas oleadas de moral quedaban confinadas a 
regiones y barrios concretos, ahora, dicen los autores, la información se descentraliza y circula ampliamente.

En este sentido, estudios como los de Santos et al. (2019) muestran importantes patrones de circulación en los mensajes 
de desinformación en WhatsApp. Los autores analizan cómo los mensajes que evocaban un supuesto fraude electoral se 
difundieron viralmente y ganaron escala en progresión 
geométrica con el uso combinado de WhatsApp como 
servicio de mensajes privados y como canal de difusión, 
a partir de grupos de discusión públicos que incluyen, 
cada uno, hasta 256 usuarios.

Desde una perspectiva empresarial, 
WhatsApp oscila entre la transparencia 
y la privacidad de forma incoherente
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Vermeer et al. (2020) también recuerdan que WhatsApp 
parece favorecer la movilización de los usuarios. Y Gil de 
Zúñiga, Ardèvol-Abreu y Casero-Ripollés (2019) sugieren 
que WhatsApp influye positivamente en el activismo y la 
participación política de sus usuarios. Chagas et al. (2022) 
coinciden con esta conclusión al llamar la atención sobre 
los efectos de distorsión participativa que la plataforma 
ejerce a través de llamadas a la acción para votar en 
consultas públicas, una vez más, difundidas a través de 
grupos de discusión política.

Aunque la bibliografía no es consensuada y de alguna 
manera no es concluyente en torno al impacto electoral de WhatsApp (Schaefer et al., 2019), parece claro que los 
grupos de discusión pública proporcionan un efecto de radicalización en los usuarios, ya que pasan a formar parte de 
una especie de cámara de eco (Evangelista; Bruno, 2019). La radicalización es un claro resultado de la mezcla entre 
audiencias homófilas y dietas informativas hiperpartidistas, según señalan estudios como los de Mont’Alverne, Mitozo y 
Barbosa (2019) y Santos, Chagas y Marinho (2022). Pero nada de esto sería posible sin un entorno de opacidad extrema.

Arun (2019) sostiene que la misma estructura tecnológica que protege a los usuarios de eventuales invasiones de la 
privacidad también da lugar a un entorno que fomenta la difusión de discursos dañinos y rumores online. El cifrado de 
extremo a extremo sería, pues, a la vez la solución y el origen mismo del problema. La cuestión es que la falta de trans-
parencia respecto a los metadatos de los mensajes que circulan por WhatsApp se refleja en un entorno de vigilancia 
extrema y prácticamente sin posibilidad de moderación y regulación democráticas. El síntoma más evidente de ello ha 
sido el creciente uso de WhatsApp para la realización de operaciones de influencia y prácticas de astroturfing (Chagas, 
2022), en las que agentes profesionales de la política actúan de forma encubierta como audiencias movilizadas espon-
táneamente. Así, la falta de transparencia de la plataforma resulta en acciones y comportamientos no sólo inauténticos, 
sino engañosos. En la siguiente sección, analizamos un poco más estos efectos.

3. Dilema de la privacidad y la transparencia pública en WhatsApp
WhatsApp fue creado en 2009, meses antes que algunos de sus principales competidores actuales como Viber (2010-), 
Line (2011-), WeChat (2011-), Telegram (2013-) y Signal (2014-). En febrero de 2014, el servicio fue adquirido por 19.000 
millones de dólares por Facebook, Inc. (actualmente Meta Platforms), en lo que entonces fue la mayor adquisición de 
una empresa respaldada por capital riesgo de la historia. En noviembre de ese mismo año, mediante de una asociación 
con la empresa Open Whisper Systems (OWS), WhatsApp anunció la implantación de un sistema de cifrado de extremo 
a extremo para todos sus clientes, basado en el protocolo creado por otro mensajero instantáneo, Signal.

Según el sistema de cifrado de extremo a extremo, sólo el remitente y el destinatario tienen acceso a los mensajes y 
contenidos compartidos. La empresa afirma que ni siquiera ella tiene acceso a los mensajes, lo que impediría a la propia 
Meta moderar o censurar los contenidos difundidos, y/o rastrear hábitos y mensajes para dirigir anuncios, por ejemplo. 
Aunque esta es una discusión aún no del todo resuelta, ya que algunos estudios e informes afirman que la empresa 
tiene acceso a los contenidos cifrados compartidos por los usuarios (Freitas, 2019), este modelo tecnológico sumado al 
discurso adoptado ha permitido a la empresa evitar posibles acusaciones por una actuación más proactiva en casos de 
circulación de desinformación y discurso de odio.

Existen varios tipos de sistemas de encriptación. Los modelos más sencillos se denominan cifrados simétricos, cuando 
el emisor y el receptor comparten una clave secreta para interpretar el mensaje cifrado. Un modelo más completo se 
denomina cifrado asimétrico, en el que receptor y emisor tienen una clave pública y otra privada. De este modo, el texto 
se cifra con la clave pública entre los dos usuarios, pero sólo se puede descifrar con la clave privada de cada uno. Este 
último modelo impide que terceros accedan a toda la base de mensajes, en caso de interceptación. Es decir, si un tercero 
descubre la clave privada, sólo tendrá acceso a un único mensaje, no a todo el sistema (Teixeira; Sabo; Sabo, 2017). El 
modelo de cifrado adoptado por WhatsApp, sin embargo, es un poco misterioso.

WhatsApp comparte información pública sobre su sistema de cifrado de forma general, dando transparencia sólo al modelo 
de protocolo. Sin embargo, no deja claro cómo funciona el sistema en la práctica dentro de la aplicación. Por ejemplo, la infor-
mación sobre si la aplicación almacena o no los datos de los usuarios se hace opaca. Aunque Meta afirma que no tiene acceso 
a los mensajes reenviados, no existe una credibilidad fiable de que esto no ocurra realmente, teniendo en cuenta el historial 
de la compañía, en casos como Cambridge Analytica, donde se compartieron datos de usuarios de Facebook con terceros para 
la segmentación de anuncios políticos. Además, una característica adoptada recientemente por WhatsApp como una forma 
de prevenir y destacar el contenido difundido viralmente, una etiqueta que permite identificar los mensajes reenviados con 
frecuencia, sugiere que incluso los mensajes cifrados pueden ser accedidos e identificados por la empresa.

Otro punto preocupante es la adopción por parte de WhatsApp, en 2021, de políticas de privacidad subordinadas a los 
contextos y normas locales (Abraji, 2022). El efecto colateral de este cambio es que, en los países de la Unión Europea, 
regidos por el Reglamento General de Protección de Datos (GDPR), las normas de privacidad se han vuelto excesiva-

Para los usuarios de cuentas empresa-
riales de WhatsApp, la privacidad no 
está contemplada, pero para los usua-
rios individuales que difunden mensajes 
a gran escala a través de grupos o listas 
de difusión, el servicio se reserva el de-
recho de no actuar, alegando el derecho 
a la privacidad de su base de usuarios
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mente estrictas, pero en países como Brasil, por ejemplo, la nueva política ha facilitado el intercambio de datos de los 
usuarios con la aplicación de Facebook. Así, ahora se interopera con la información de registro, número de teléfono, 
dirección IP, información del dispositivo móvil como modelo, nivel de batería, intensidad de la señal, versión de la app de 
mensajería, información del navegador predeterminado, red móvil, e incluso transacciones y pagos de datos y hábitos 
de navegación (tiempo, frecuencia y duración de las actividades, informes de desempeño, etc.). Además, el contenido de 
los mensajes intercambiados a través de las cuentas de WhatsApp Business ya no está cifrado y los metadatos generados 
pueden ser utilizados por Facebook para proponer anuncios (Cosseti, 2021).

En resumen, desde una perspectiva empresarial, WhatsApp oscila entre la transparencia y la privacidad de forma in-
coherente. Para los usuarios de sus cuentas empresariales, la privacidad no está contemplada, pero para los usuarios 
individuales que difunden mensajes a gran escala a través de grupos o listas de difusión, el servicio se reserva el derecho 
de no actuar, alegando el derecho a la privacidad de su base de usuarios.

Esta incoherencia ha sido sostenida en diferentes ocasiones por la retórica adoptada por la Oficina de WhatsApp en Bra-
sil en discursos públicos en los que se destaca que aproximadamente el 90% de los mensajes intercambiados a través de 
la aplicación se limitan a comunicaciones interpersonales entre dos usuarios, y que el número medio de usuarios en los 
grupos alojados por el servicio ronda los siete individuos (D. Durigan, comunicación personal, 27 de octubre de 2020). 
Y, aunque estos datos se replican en estudios que, habiendo recibido financiación de las propias convocatorias públicas 
de WhatsApp, argumentan que la investigación sobre los efectos políticos del intercambio disfuncional de información 
no debería hacer hincapié en los grandes grupos dedicados a la discusión política, ya que serían la excepción y no una 
regla, y no reflejarían la experiencia de la mayoría de los usuarios (Rossini et al., 2021), es notable que el problema no 
está relacionado con los intercambios interpersonales, sino con la viralidad de los mensajes compartidos por y dentro de 
estos grupos (Santos et al., 2019). Así, ignorar la amenaza que supone el cifrado extremo a extremo aplicado a grupos 
públicos con la participación de agentes profesionales de la política (Chagas, 2022; Chagas; Modesto; Magalhães, 2019) 
equivale a cegarse ante los matices que adquiere el servicio al incorporar múltiples funcionalidades. Además, tal y como 
estudios como los de Santos, Chagas y Marinho (2022) y otros han tratado de demostrar, WhatsApp funciona principal-
mente como una especie de hub de información, integrando diferentes plataformas y grupos sociales. De esta forma, 
aunque los grandes grupos de discusión política son absolutamente minoritarios, actúan en el sentido de dinamizar y 
difundir contenidos a grupos más pequeños y usuarios individuales, de forma muy significativa.

WhatsApp ya no puede ser visto sólo como un mensajero instantáneo uno a uno, en un contexto privado, sino como 
un canal de difusión muy completo. Vieira et al. (2019) afirman que con la expansión de la aplicación, y especialmente 
con el uso masivo de recursos como el reenvío de mensajes a múltiples usuarios y grupos, el mensajero dejó de ser una 
plataforma meramente tecnológica para convertirse en una plataforma mediática. 

“Como plataforma mediática, al igual que un canal de radio o televisión, difunde contenidos a través de sus fun-
ciones de emisión de información y permite que los mensajes se conviertan en virales” (Vieira et al., 2019, p. 4).

Uno de los efectos perniciosos de esta política adoptada por WhatsApp para sus grupos de discusión es la opacidad res-
pecto a operaciones como el envío masivo de mensajes, el spam y la difusión de fake news y discursos de odio (Resende 
et al., 2019). Como se argumenta más adelante, esta opacidad es aún mayor debido a que la plataforma no cuenta con 
una API y no ha buscado facilitar iniciativas de monitoreo e investigaciones.

En respuesta a las graves críticas recibidas después de las elecciones presidenciales de 2018 en Brasil, WhatsApp afirma 
que ha prohibido o bloqueado de forma regular y automática una serie de cuentas que violan las reglas de la plataforma o 
la legislación electoral vigente. Paralelamente, la app ha tratado de crear asociaciones con organizaciones de verificación 
de hechos como AFP Checamos, Agência Lupa, Aos Fatos y Estadão Verifica. En India, iniciativas semejantes incluyen 
asociaciones con Digit Eye, Fact Crescend, Factly, India Today, Newschecker, Newsmobile, The Healthy Indian Project, 
The Quint-WebQoof y Vishvas News. También hay comprobadores de hechos que ofrecen el mismo tipo de servicio en 
Albania, Alemania, Argentina, Colombia, Croacia, Ecuador, España, Estados Unidos, Francia, Georgia, Ghana, Grecia, 
Guinea, Indonesia, Irlanda, Italia, Costa de Marfil, Kenia, México, Nigeria, Perú, Portugal, Reino Unido, Senegal, Sri Lanka, 
Sudáfrica y Turquía (WhatsApp, 2022).

También se han llevado a cabo asociaciones con instituciones públicas. En Brasil, la Oficina de WhatsApp firmó un me-
morando de acuerdo con el Tribunal Superior Eleitoral (TSE) en el que se compromete a implementar o ayudar en la 
implementación de iniciativas para combatir la desinformación sobre el proceso electoral. Entre las acciones previstas, 
WhatsApp propuso: 

- realizar seminarios para el TSE y los Tribunais Regionais Eleitorais (TREs) sobre la aplicación; 
- producir cartillas sobre el servicio; 
- ayudar en la implementación de acciones para la rápida identificación y contención de la desinformación, como la 

creación de un canal extrajudicial para la denuncia de contenidos que violen la legislación y el desarrollo, en colabora-
ción con el TSE, de un chatbot con información de fuentes confiables sobre las elecciones (TSE, 2022).

Sin embargo, desde el punto de vista técnico, las medidas adoptadas por WhatsApp hasta ahora para contener estos 
efectos se han centrado en limitar el reenvío de mensajes y bloquear/banear a los usuarios que difunden contenidos 
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infractores. Poco o nada se ha hecho para que el entorno sea más transparente, más bien todo lo contrario. Entre las 
funciones incorporadas más recientemente, WhatsApp permitía:

- bloquear mensajes de números desconocidos y denunciarlos como spam; 
- configurar qué usuarios pueden añadir una determinada cuenta a nuevos grupos. 

Además, desde 2018, WhatsApp limitó el reenvío de un mismo mensaje a solo 20 contactos (incluidos grupos) a la vez en 
Brasil y, en 2019, volvió a reducir este límite a cinco contactos. En 2020, el servicio comenzó a identificar los mensajes de 
alta frecuencia (HFM en inglés) con una etiqueta específica, y luego limitó el reenvío de HFM de cinco a un solo contacto 
a la vez. Según se informa, estos límites redujeron el intercambio de mensajes en Brasil en un 30%, y redujeron el tráfico 
de mensajes de alta frecuencia en todo el mundo en un 70% (WhatsApp, 2021). Pero todavía hay poca transparencia en 
cuanto a las medidas adoptadas después de que un mensaje haya sido denunciado como spam, y no hay, hasta ahora, 
mucha claridad también sobre las cuentas expulsadas de la plataforma por mal comportamiento. Según los informes 
internacionales de la propia empresa, cada mes se expulsan de la plataforma una media de 8 millones de cuentas y al-
rededor del 95% de las eliminaciones se realizan por detección automática (Bento, 2022).

Estas medidas se mostraron ineficaces principalmente en un contexto en el que la difusión de desinformación se ha 
producido a gran escala y ha tenido una orientación ideológica, como en Brasil. Los grupos públicos de discusión política 
son administrados en su mayoría por partidarios de la extrema derecha brasileña (Chagas, 2022), y, aunque sostenidos 
por usuarios que muestran un alto grado de compromiso, también están marcados por una expectativa de horizontali-
dad, en la que la moderación permite compartir libremente los mensajes, siempre y cuando cumplan con la prerrogativa 
ideológica del propio grupo, es decir, sólo se eliminan sumariamente los contenidos que están políticamente en des-
acuerdo con las directrices del grupo.

WhatsApp no tiene las mismas características estructurales que otras redes sociales. Por ejemplo, no tiene perfiles 
públicos, no muestra públicamente las conexiones entre los usuarios, y no tiene funciones recientemente incorporadas 
por diferentes plataformas digitales, como la línea de tiempo que organiza las publicaciones mostradas a través de un 
algoritmo social, de acuerdo con las preferencias personales y de navegación de cada usuario.

Según Sahafizadeh y Ladani (2020) el uso de mensajería instantánea móvil, como WhatsApp, ha constituido un nuevo 
modelo de comunicación online. A diferencia de las redes sociales tradicionales, basadas en relaciones de amistad, los 
usuarios de MIMS tienen dos modos de comunicación: 

- peer-to-peer, suelen necesitar tener registrado en sus dispositivos el contacto de su interlocutor; 
- en los grupos de discusión, la plataforma funciona como un modo de difusión, en el que no es necesario conocer a las 

personas con las que se interactúa.

Gran parte del debate centrado en el peligro que los medios sociales suponen para las democracias contemporáneas hace 
hincapié en la opacidad que rodea a estos algoritmos sociales y sistemas de recomendación de contenidos. Por ejemplo, 
hay estudios que hablan de cómo YouTube recomienda vídeos a sus usuarios basándose en criterios poco transparentes, lo 
que se traduce en recomendaciones de contenidos hiperpartidistas o dañinos (Bryant, 2020). Twitter ya ha admitido que el 
contenido de extrema derecha se ha visto favorecido y ha obtenido una amplia exposición a través de su plataforma (Hus-
zár et al., 2021). Y Meta y Facebook también se han visto sometidas al escrutinio público en varias ocasiones, incluidas las 
repercusiones del escándalo de Cambridge Analytica. Benkler, Faris y Roberts (2018) también trataron de demostrar que 
las funciones de las plataformas digitales se han utilizado para privilegiar la exposición de contenidos por parte de grupos 
políticamente interesados, y Woolley y Howard (2018) llaman la atención sobre cómo los recursos computacionales, inclui-
dos los bots y las redes de sock-puppet, se han utilizado para difundir propaganda política en los medios digitales.

La bibliografía, sin embargo, rara vez se centra en WhatsApp. No sólo por la dificultad de monitorizar la plataforma 
que plantea a los investigadores, como comentamos a continuación, sino también porque su arquitectura es funda-
mentalmente diferente a la de las redes sociales y, por 
ello, los mismos criterios que se aplican a la demanda de 
una mayor transparencia algorítmica defendida por di-
versos estudiosos, no se aplican al entorno de opacidad 
de WhatsApp.

En el caso de WhatsApp, el principal problema no es la 
opacidad de sus algoritmos, sino la opacidad en los me-
tadatos de sus contenidos y usuarios. En pocas palabras, 
es imposible determinar cuántos grupos de debate po-
lítico hay en la plataforma, o cómo circuló un mensaje 
concreto, si está superando en engagement, o incluso si 
fue visto por encima de la media. No es posible identi-
ficar qué enlaces han circulado más y desde qué fuen-
tes de información (Santos; Chagas; Marinho, 2022; 
Mont’Alverne; Mitozo; Barbosa, 2019), ni qué memes 

A diferencia de las redes sociales tra-
dicionales, basadas en relaciones de 
amistad, los usuarios de servicios de 
mensajería instantánea móvil tienen dos 
modos de comunicación. En lo primero, 
peer-to-peer, suelen necesitar tener re-
gistrado en sus dispositivos el contacto 
de su interlocutor. Pero, en los grupos de 
discusión, la plataforma funciona como 
un modo de difusión, en el que no es 
necesario conocer a las personas con las 
que se interactúa
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o contenidos anticientíficos se han transmitido entre los 
usuarios y qué usuarios son los que comparten dichos 
contenidos (Massuchin et al., 2021). En consecuencia, a 
diferencia de lo que ocurre en otros medios sociales, en 
WhatsApp el principal problema no es la influencia de 
sistemas opacos de recomendación de contenidos a los 
usuarios, sino la ausencia total de parámetros capaces 
de orientar a los usuarios sobre los contenidos que les 
llegan por recomendación directa de otros usuarios, lo 
que aquí denominamos opacidad ambiental.

No sabemos con absoluta transparencia cómo funciona 
el cifrado de extremo a extremo adoptado por el servi-
cio, ni si WhatsApp almacena o no los mensajes en su propio servidor. No sabemos qué cuentas están vetadas y por qué 
motivos. Y ni siquiera tenemos mecanismos para rastrear mensajes dañinos o informes sobre las decisiones tomadas 
por la plataforma.

Por tanto, no se trata solo de exigir responsabilidades algorítmicas a WhatsApp, como se hace con otras plataformas 
(Diakopoulos, 2014). La prevención de la desinformación y los contenidos peligrosos en WhatsApp no debe limitarse 
a restricciones técnicas o al bloqueo y prohibición de cuentas basadas en la identificación automatizada de comporta-
mientos no auténticos, sino sobre todo en la necesidad de dotar de mayor transparencia a los metadatos de contenidos 
y usuarios en la plataforma. Este tipo de solución no viola los principios de privacidad de los usuarios, ya que no es nece-
sario identificarlos a priori. Pero es perfectamente posible desde un punto de vista técnico presentar, por ejemplo, cuán-
tas veces se reenvió un mensaje dado, cuántos usuarios lo vieron, en qué fecha y hora se creó, e incluso cuáles fueron 
las reacciones globales al mensaje. Estos elementos por sí solos pueden ser insuficientes para discernir si se trata de un 
contenido nocivo o no, pero sin duda pueden ayudar a decidir quién accede a una determinada pieza. Son precisamente 
las mismas métricas que tenemos cuando accedemos a un vídeo de YouTube o leemos un post de Facebook. Pero no 
están disponibles en WhatsApp ni en otros servicios de comunicación privada, a pesar de que, como hemos visto, estas 
plataformas fusionan la mensajería privada con el modo de difusión.

El tratamiento de estos dos modos de comunicación sobre la base de los mismos principios, con la prevalencia de la 
privacidad sobre la transparencia pública en el caso de los grupos de discusión y las listas de difusión, ha dado lugar a 
un primer dilema relativo a la transparencia en WhatsApp, según el cual las mismas características que confieren a la 
plataforma un alto grado de protección de la privacidad de los usuarios contribuyen a socavar el entorno democrático 
debido a una absoluta falta de transparencia pública. Si a esto añadimos la enorme dificultad de los investigadores para 
penetrar en estos entornos, como analizamos más adelante, tenemos la fórmula de una bomba de relojería para el des-
crédito de las instituciones democráticas.

Desde el punto de vista legal, una de las leyes pioneras en equiparar WhatsApp y las redes sociales tradicionales, y 
castigar a quienes crean o distribuyen noticias falsas, exigiendo un informe trimestral sobre las políticas y decisiones de 
moderación de cada plataforma, es la Cyber-crime Law de los Emiratos Árabes Unidos (Kabha et al., 2019). Según los au-
tores, aunque recibe críticas por ser demasiado rigurosa, ha impedido usos nocivos de WhatsApp y otras redes sociales.

En Brasil, dos casos se encuentran actualmente en discusión en la Suprema Corte: la Ação Direta de Inconstitucionali-
dade No. 5.527, y la Arguição de Descumprimento de Preceito Fundamental No. 403. En ambos casos se cuestionan las 
decisiones judiciales de los tribunales inferiores para determinar la suspensión nacional de los servicios de intercambio 
de mensajes. Los informes de ambas acciones, sin embargo, presentan perspectivas distintas. En el primer caso, el juez 
Edson Fachin se opone a la suspensión de aplicaciones por órdenes judiciales. En el segundo, la ministra Rosa Weber 
entendió que el cifrado de extremo a extremo no puede impedir el acceso a los medios judiciales. Recientemente tam-
bién, el Senado Federal do Brasil aprobó el Projeto de lei 2.630, denominado Projeto de lei das fake news, que dispuso 
normas para las redes sociales y aplicaciones como WhatsApp, para combatir la desinformación. El proyecto aún debe 
ser aprobado por la Câmera para ser sancionado.

En el Ejecutivo brasileño, el nuevo gobierno de Luiz Inácio Lula da Silva aparentemente se ha estado moviendo rápida-
mente para contener la circulación de mensajes de odio e incitación al crimen en el entorno online. El ahora ministro 
de Justicia y Seguridad Pública de Brasil, Flávio Dino, entregó un “Paquete Democracia” al Parlamento. Las medidas 
implican tipificar como delito de terrorismo la organización e incitación a manifestaciones antidemocráticas, como las 
ocurridas en Brasil el 8 de enero de 2023, cuando simpatizantes del expresidente Jair Messias Bolsonaro invadieron y 
vandalizaron la sede de los tres poderes del Estado, en un claro intento de golpe. La noticia llamó la atención sobre el 
papel de MIMS como WhatsApp y Telegram en la movilización de los actos (Poder360, 2023).

Sobre la discusión de la regulación, Medeiros y Singh (2020) argumentan que los legisladores no pueden ignorar las con-
secuencias negativas de alentar prácticas de moderación demasiado entusiastas. Forzar cambios en la arquitectura de la 
plataforma, específicamente la eliminación del cifrado de extremo a extremo, y hacer cumplir de manera proactiva las 
responsabilidades de eliminación de contenido puede ser problemático y comprometer el discurso disidente. Por otro 

La prevención de la desinformación y los 
contenidos peligrosos en WhatsApp no 
debe limitarse a restricciones técnicas 
o al bloqueo y prohibición de cuentas 
basadas en la identificación automatizada 
de comportamientos no auténticos, sino 
sobre todo en la necesidad de dotar de 
mayor transparencia a los metadatos de 
contenidos y usuarios
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lado, las propias plataformas se han apoyado en esta defensa para negar la existencia del problema. El punto, sin embar-
go, es que las conversaciones entre usuarios no se pueden confundir con la permisividad para el caos antidemocrático. 
Y esta distinción está en la raíz de la diferencia entre la comunicación peer-to-peer y la de difusión en estas aplicaciones, 
algo a lo que la legislación rara vez presta atención.

4. Dilema de la transparencia metodológica en WhatsApp
Existen fundamentalmente dos tipos de dificultades a las que se enfrentan los investigadores que centran sus investiga-
ciones en WhatsApp, que también pueden describirse como problemas de transparencia metodológica: 

- la primera es el reto que supone lidiar con la casi absoluta falta de transparencia por parte de la plataforma respecto 
a sus datos; 

- la segunda y no menos importante es el reto que plantea la necesidad de respetar el carácter privado de los datos 
relativos a los individuos observados.

En cuanto a la primera dificultad, según Benevenuto y Ortellado (2020), los investigadores se beneficiarían si WhatsApp 
publicara regularmente dos tipos de información: 

- encuestas agregadas sobre los usuarios de la plataforma, como el número de ellos, grupos y número de mensajes 
distribuidos en los grupos, o información sobre mensajes virales, como el número de veces que se compartió un de-
terminado contenido;

- información y protocolos para la recopilación de datos por parte de investigadores académicos, es decir, una docu-
mentación de la API. 

En los últimos años, Twitter (Tornes, 2021), YouTube (YouTube, 2022) y TikTok (Roth, 2022) han llevado a cabo progra-
mas dirigidos a los investigadores, incluidas APIs específicas para el público académico. Otras plataformas Meta, como 
Facebook e Instagram, tienen API para desarrolladores y acuerdos con algunas instituciones académicas para la cesión 
de datos para investigaciones académicas (Li et al., 2022).

WhatsApp Business dispone de una API para desarrolladores, pero la versión ordinaria de la app, destinada al uso indi-
vidual, carece de mayor transparencia en cuanto a los procedimientos de scraping de datos. Así, la mayor parte de las 
investigaciones en torno a WhatsApp se han anclado o bien en estrategias de análisis cualitativo, como la etnografía 
(Cesarino, 2020), o bien en métodos de scraping de datos no autorizados (Piaia; Alves, 2020), que pueden toparse en los 
propios filtros automatizados de la plataforma destinados a identificar y desterrar comportamientos no auténticos. Lo 
que suele ocurrir es que, como el proceso involucra mecanismos de automatización para que los datos sean recolecta-
dos, la propia aplicación interpreta que la acción realizada es sospechosa e inactiva la cuenta que estaba siendo utilizada 
para la investigación, por considerar que el comportamiento viola las normas.

Una alternativa para la recogida de datos a gran escala de WhatsApp es la herramienta nativa de exportación de chats 
de la aplicación o el scraping de sesiones de navegación a través de la aplicación web de WhatsApp. En ambos casos, los 
investigadores se enfrentan a retos a la hora de tratar y manejar los datos, ya que los metadatos disponibles son escasos: 
a menudo sólo se dispone del autor y el contenido del mensaje y de la fecha de su publicación (Gruber, 2022).

Al mismo tiempo, como los investigadores no disponen de datos sobre la base de usuarios y grupos del servicio, las 
muestras que manejan en sus respectivas investigaciones son invariablemente muestras no probabilísticas, lo que di-
ficulta la extracción de conclusiones inferenciales. Para sortear esta situación, algunos investigadores han optado por 
realizar encuestas a individuos que se autoidentifican como usuarios de WhatsApp, en lugar de tratar con los datos pu-
blicados a través de la plataforma y los usuarios asociados a ella (Gil de Zúñiga; Ardèvol-Abreu; Casero-Ripollés, 2019; 
Rossini; Stromer-Galley; De-Oliveira, 2020). Algo similar ocurre con los contenidos virales. Dado que los datos obtenidos 
no son representativos en escala de lo que circula por WhatsApp en general, no es posible certificar si un contenido re-
plicado N veces en un determinado conjunto de grupos observados tuvo realmente un alcance significativo entre toda 
la base de usuarios del servicio.

Por tanto, el primer problema relacionado con la investi-
gación sobre WhatsApp y la transparencia radica en que 
la opacidad ambiental de la plataforma compromete la 
extracción y recopilación de datos. Por otro lado, el se-
gundo problema está relacionado, como hemos dicho 
antes, con los individuos observados.

Este segundo reto se refiere a la naturaleza privada de 
los datos que circulan en WhatsApp. A diferencia de lo 
que ocurre en otras plataformas de medios sociales, 
los usuarios de WhatsApp no firman un formulario de 
consentimiento para la publicidad de sus contenidos. Al 
contrario, WhatsApp basa su experiencia en un servicio 
de mensajería privada. Por lo tanto, los investigadores 
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tienen que hacer frente a una posible violación de la privacidad de los usuarios cuando investigan estos entornos. La 
investigación de los datos de WhatsApp, por regla general, cuenta con dos expedientes diferentes para evitar compro-
meter las normas de privacidad: 

- la anonimización de los datos, que incluye la desidentificación completa de los usuarios; 
- la presentación de los resultados únicamente a escala de datos agregados, evitando así los análisis individualizados.

En la Unión Europea, el Reglamento General de Protección de Datos (RGPD) establece normas estrictas sobre la priva-
cidad y la protección de datos de los ciudadanos residentes en los países miembros. Para 2020, Brasil ha adoptado una 
legislación similar en este sentido, denominada Lei Geral de Proteção de Dados Pessoais (LGPD, Lei 13.709/2018), un 
conjunto de normas para la Administração Pública Federal, las empresas y las instituciones relativas al tratamiento de la 
información personal. La LGPD brasileña establece como datos personales 

“[toda] la información relativa a una persona física identificada o identificable”,

por lo que considera sensibles, entre otros, los datos relativos a la identidad racial o étnica, género, convicción religiosa, 
opinión política, afiliación sindical u organización civil, y los relativos a la salud o vida sexual, rasgos genéticos o biomé-
tricos de cualquier individuo (Wimmer, 2019).

Debido a este tratamiento legal, y también por razones éticas, la investigación en apps de chat privado encriptado ha 
tratado de garantizar el anonimato total de los sujetos de investigación. No obstante, las dificultades no acaban ahí. La 
mayoría de los consejos éticos de investigación suelen considerar una buena práctica la aplicación de un formulario de 
consentimiento informado a los sujetos. El ambiente de los grupos de discusión de WhatsApp, por otro lado, es abso-
lutamente volátil, con usuarios que entran y salen todo el tiempo, y grupos de discusión que se crean y de repente se 
disuelven. Así, Barbosa y Milan llaman la atención sobre lo mucho que este tipo de plataforma requiere un enfoque ético 
y metodológico innovador, en el que 

“evitar la reducción de la ética de la investigación a una lista de verificación de una sola parada [...]; ir más allá del 
formulario de consentimiento como el momento único y meramente regulador de la relación investigador-sujeto 
de investigación” (Barbosa; Milan, 2019, p. 59).

Los autores, sin embargo, abogan por una agenda de investigación que 

“abrace la transparencia y, cuando la pregunta de investigación permita métodos encubiertos, evite las derivacio-
nes deshonestas” (Barbosa; Milan, 2019).

Esta mención está en línea con lo que Chagas, Modesto y Magalhães (2019) discuten sobre los protocolos de investi-
gación encubierta. En Brasil, la investigación encubierta está autorizada por la Resolução 510, de 7 de abril de 2016, del 
Conselho Nacional de Saúde (CNS), órgano colegiado del Ministério da Saúde que cuenta con una comisión intersectorial 
responsable de la aplicación de normas y directrices para la investigación con seres humanos, la Comissão Nacional de 
Ética em Pesquisa (Conep). Toda investigación con seres humanos, de cualquier área, debe ser apreciada y evaluada por 
este órgano antes de su desarrollo. La Resolução 510 establece que la investigación encubierta es la 

“realizada sin que los participantes sean informados sobre los objetivos y procedimientos del estudio, y sin que 
se obtenga su consentimiento antes o durante la investigación”, 

y sólo se justifica 

“en circunstancias en que la información sobre objetivos y procedimientos modifique el comportamiento objeti-
vo del estudio o cuando el uso de este método se presente como la única forma de realizar el estudio”.

Se trata de un enfoque metodológico reservado a situa-
ciones liminares, en las que los individuos ni siquiera 
pueden reconocerse como sujetos observados, ya que 
ello alteraría su comportamiento habitual. Es un proce-
dimiento diferente, por tanto, al de los estudios clínicos 
en los que se administran sustancias como placebo a los 
pacientes ya que, en estos casos, se requiere el consen-
timiento para la administración del fármaco o vacuna, 
aunque se aplique solo en una parte de los sujetos de la 
investigación.

Barbosa y Milan (2019) recomiendan evitar al máximo 
este tipo de estrategia, al igual que Padilha et al. (2005), 
que argumentan que este enfoque de investigación su-
prime el derecho de los sujetos a no ser investigados, 
pero asienten que hay escenarios en los que la recolec-
ción de datos de otras maneras es simplemente inviable. 
Chagas, Modesto y Magalhães (2019) afirman que, es-

El primer dilema se refiere a la relación 
que dichos servicios han intentado 
establecer entre la privacidad de sus 
usuarios y la transparencia pública, 
apoyándose en la retórica de la protección 
de la privacidad para negar un entorno 
de transparencia en relación con los 
metadatos de contenido potencialmente 
perjudicial y el comportamiento no 
auténtico. El segundo dilema se refiere a 
un efecto del primero, el debilitamiento 
de los académicos debido a la naturaleza 
privada de los datos disponibles para la 
investigación
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pecialmente, las agendas de investigación elaboradas en 
grupos de comunicación privados de extrema derecha 
requieren un poco más de flexibilidad con los preceptos 
de la investigación con seres humanos. Destacan que, en 
casos como esos, la investigación encubierta suele ser 
necesaria. Esto se debe a que, en los grupos extremistas, 
es habitual que la simple presentación del investigador 
conlleve su expulsión inmediata. Se trata de un campo 
hostil para la investigación académica, y la transparencia 
metodológica absoluta no siempre es capaz de resolver 
los efectos de la radicalización política. Este hallazgo 
conduce a un segundo dilema importante en relación 
con la transparencia en WhatsApp, según el cual una 
mayor transparencia metodológica no siempre es capaz de generar el consentimiento de los sujetos de investigación, y 
los entornos resistentes a la ciencia pueden llegar a exigir un trato excepcional en este sentido.

5. Últimas consideraciones
El objetivo de este artículo fue debatir cuestiones relacionadas con los servicios móviles de mensajería instantánea (MIM), 
en particular WhatsApp, y la transparencia. Basamos nuestras observaciones en dos niveles, que denominamos dilemas: 

El primer dilema se refiere a la relación que dichos servicios han intentado establecer entre la privacidad de sus usuarios 
y la transparencia pública, apoyándose en la retórica de la protección de la privacidad para negar un entorno de trans-
parencia en relación con los metadatos de contenido potencialmente perjudicial y el comportamiento no auténtico. 

El segundo dilema se refiere a un efecto del primero, el debilitamiento de los académicos debido a la naturaleza privada 
de los datos disponibles para la investigación. En este último caso, aunque la transparencia metodológica es un requisito 
muy deseable, hay situaciones en las que la investigación exige enfoques metodológicos encubiertos, a fin de garantizar 
que determinados ámbitos no sean completamente impenetrables.

Estos dos dilemas han representado importantes dificultades para el avance de la investigación académica sobre 
WhatsApp en los últimos años. Aun así, los avances son notables, como pueden demostrar la mayoría de las referencias 
bibliográficas a lo largo de este texto.

Cabe señalar que la ética de la investigación, especialmente en las humanidades digitales, no puede reducirse a instru-
mentos completamente inflexibles que no respeten contextos y situaciones específicas. Por otra parte, no es nuestra 
intención prescribir un libro de jugadas sin normas, en el que el juego desplegado equipare a los investigadores con los 
radicales anticientíficos. En cambio, lo que sugerimos es que los medios para resolver estos dilemas están en manos de 
los legisladores y las plataformas digitales. Estos agentes pueden garantizar que la investigación científica tenga unas 
condiciones mínimas para funcionar, y así proporcionar a la sociedad más datos y aportaciones sobre entornos polariza-
dos, como es el caso de los grupos de discusión política extremista en WhatsApp.

En este contexto, este artículo afirma que es absolutamente urgente que los Estados desarrollen modelos regulatorios 
para hacer frente a la propagación de la desinformación y el discurso de odio en las plataformas digitales. Si bien la 
principal preocupación de las empresas ha sido una lectura comprometida y controvertida del principio de libertad de 
expresión, se ha brindado poca o ninguna transparencia a las autoridades públicas sobre sus propias acciones y modelos 
de negocio. Se debe llamar a las plataformas MIMS para que expliquen de manera transparente a los usuarios cómo 
funciona su sistema de encriptación; informar regularmente a las autoridades y a la sociedad civil información básica 
sobre las cuentas prohibidas y las motivaciones de tales decisiones; también informar regularmente los metadatos de 
los grupos públicos y los mensajes reenviados con frecuencia; proporcionar a los usuarios metadatos sobre la circulación 
de los mensajes virales, sus remitentes y sus métricas de participación; y, finalmente, proporcionar una API para investi-
gadores con metadatos claros y transparentes disponibles.

También se pueden impulsar otras acciones más heterodoxas, pero que igualmente deben brindar garantías para la 
libertad de expresión y la protección de datos personales. Entre ellas pueden ocurrir: la aplicación de políticas de mo-
deración; sanciones individuales y grupales, como alertas, eliminación de contenido y eliminación de la plataforma del 
usuario. En todos los casos, sin embargo, es importante tener en cuenta que no se trata de adoptar métodos autocrá-
ticos para prevenir manifestaciones antidemocráticas. Lo más importante, en todos los escenarios, es fomentar plata-
formas de diálogo con autoridades públicas, sociedad civil e investigadores. En lugar de rodearse de un modelo opaco, 
quizá adoptando más transparencia llevaría a una conclusión de ganar-ganar.
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