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Resumen

A medida que la pandemia de Covid-19 intensificd la digitalizacion de la vida cotidiana, se produjeron comportamientos
violentos en muchas plataformas principales, y en concreto, la violencia online contra las mujeres generd nuevas preo-
cupaciones. En la bibliografia ha habido un énfasis en las experiencias y acciones de las afectadas para hacer frente al
abuso facilitado por la tecnologia. Aln asi, se sabe poco sobre cdmo se percibe la naturaleza, la prevalencia y los impac-
tos de los comportamientos dafiinos en las redes y las respuestas sociales e institucionales apropiadas para abordarlos.
Este articulo tiene como objetivo ayudar a llenar este vacio. Presenta un estudio cualitativo sobre las percepciones de los
stakeholders realizado en el marco de un proyecto mas amplio que aborda la prevalencia, la naturaleza y el impacto de
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la violencia online contra las mujeres durante la pandemia de Covid-19. Empiricamente, se basa en entrevistas semies-
tructuradas con activistas portugueses, policias y agentes encargados de hacer cumplir la ley y diferentes proveedores
del sector de servicios publicos y privados para explorar perspectivas sobre la prevencion, la vigilancia y la gestion de la
violencia en internet. Los hallazgos exponen varios desafios sociotécnicos que impiden medidas de proteccidn efectivas
para las mujeres agredidas y consecuencias punitivas para los perpetradores. También sugieren tensiones en la negocia-
cion del papel de la tecnologia digital en el apoyo social y los procedimientos legales.

Palabras clave
Violencia online; Mujeres; Pandemias; Covid-19; Abuso digital; Acoso; Practicas nocivas; Participacion digital; Discurso
de odio; Respuestas institucionales; Procedimientos legales; Redes sociales; Medios sociales; Internet.

Abstract

As the Covid-19 pandemic intensified the digitisation of everyday lives and violent behaviours on many mainstream
platforms, online violence against women raised renewed concerns. Across the literature, there has been an emphasis
on survivors’ experiences and actions to cope with technology-facilitated abuse. Still, little is known about how people
perceive the nature, the prevalence, and the impacts of harmful online behaviours and the appropriate social and ins-
titutional responses to tackle them. This article aims to help fill this gap. It presents a qualitative study on stakeholders’
perceptions conducted under the frame of a broader project which addresses the prevalence, nature and impact of
online violence against women during the Covid-19 pandemic. Empirically, it draws on semi-structured interviews with
Portuguese activists, police and law enforcement agents and different public and private service sector providers to ex-
plore perspectives on preventing, policing and coping with online violence. The findings expose several socio-technical
challenges that prevent effective protection measures for victims and punitive consequences for perpetrators. They also
suggest tensions in negotiating digital technology’s role in social support and legal procedures.

Keywords

Online violence; Women; Pandemics; Covid-19; Digital abuse; Harassment; Harmful practices; Digital participation; Hate
speech; Institutional responses; Legal procedures; Social networks; Social media; Internet.

Financiacion

Esta investigacion ha contado con el apoyo financiero de fondos nacionales portugueses recibidos a través de la
Fundacgdo para a Ciéncia e a Tecnologia (FCT) en el marco del proyecto “Violencia online contra las mujeres: preve-
nir y combatir la misoginia y la violencia en un contexto digital desde la experiencia de la pandemia de Covid-19”
(Referencia Investigacion de género 4 Covid-19-058).

1. Introduccion

Las tecnologias digitales ofrecen oportunidades sin precedentes para hacer frente a la subordinacion de las mujeres,
dado su potencial para ser intrinsecamente democraticas (Papacharissi, 2004) y participativas (Dahlgren, 2009). A través
de plataformas digitales, individuos y organizaciones abordan experiencias relacionadas con el sexismo, la misoginiay la
violencia, luchan contra la injusticia de género y los diferentes ejes de diferenciacidn social con los que influye el género,
y proponen nuevas formas de participacion politica (Keller; Mendes; Ringrose, 2016; Nufiez-Puente; D’Antonio-Macei-
ras; Fernandez-Romero, 2019). Sin embargo, las tecnologias digitales también plantean nuevos desafios para la seguri-
dad de las mujeres y las campafas sobre cuestiones feministas al favorecer contextos para que se produzca violencia de
género online y ayudar a crear entornos inseguros para las mujeres (Citron, 2014; Megarry, 2014; Brandt; Kizer, 2015;
Henry; Powell, 2015; Ging; Siapera, 2018; Ging; Siapera, 2019).

La evidencia de mujeres comunes que experimentan violencia online de manera rutinaria ha planteado nuevas preocu-
paciones sobre la participacion de las mujeres en el entorno digital y la esfera publica en general. La investigacion sugiere
que las mujeres son mds propensas que los hombres a experimentar acoso sexual y acecho, y a sufrir consecuencias mu-
chas veces devastadoras después de tal abuso (FRA, 2014; Dugan, 2014; EIGE, 2017). Las mujeres jévenes, en particular,
experimentan de manera desproporcionada tipos severos de acoso online, incluso de naturaleza sexual. Estos delitos
abarcan los rincones oscuros de Internet y las redes sociales mas populares (Muttagin; Ambarwati, 2020). La evidencia
también muestra que la retdrica miségina y las amenazas de violencia sexual ocurren con frecuencia cuando las mujeres
se involucran en cuestiones y luchas feministas (Banet-Weiser, 2015; Ben-David; Matamoros-Fernandez, 2016). Las mu-
jeres con visibilidad publica son objetivos preferenciales

de actitudes y comportamientos abusivos y miséginos Las  tecnologias  digitales  ofrecen

(Lesz; Bowe; Wiper, 20.17.). La interaccién mutua entre oportunidades sin precedentes para hacer
la misoginia y el antifeminismo suele ser la base estruc- frente a la subordinacién de las mujeres,

tural del abuso de género (Ging; Siapera, 2019). Por lo dad ial .
tanto, ademds de ayudar a superar la discriminacién de ado su potencial para serintrinsecamente

género sistémica, el entorno digital también apoya for- democraticas y participativas
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mas de subordinacion de estatus especificas de género. Lastecnologias digitales también plantean
Como sefialc Wajcman, nuevos desafios para la seguridad de las

e L mujeres al favorecer contextos para que
y la comunicacidn (TIC) pueden ser constitutivas d ol i3 d , l
de nuevas dindmicas de género, también pueden S€ produzca violencia de genero onfine y

derivar y reflejar patrones méas antiguos de des- ayudar a crear entornos inseguros para
igualdad de género” (Wajcman, 2006, p. 8). las mujeres

“si bien las nuevas tecnologias de la informacion

Dado que la pandemia de Covid-19 obligd a la sociedad a remodelar las actividades diarias para superar los confina-
mientos, era probable que las comunidades ya vulnerables fueran las menos preparadas para lidiar con la hiperconexion
(Nguyen; Hargittai; Marler, 2021). Las desigualdades digitales también han dado forma a la sociabilidad online. La dina-
mica de poder y resistencia con respecto a las practicas de abuso online cada vez mayores, ha atraido una mayor aten-
cion. Si bien la violencia general, como el ciberacoso, gané gran prominencia en el entorno académico (Chevis; Payne,
2021), el abuso online contra las mujeres ha ocupado importantes agendas institucionales, desde la Comisién Europea
hasta las Naciones Unidas.

Los estudios previos al periodo de la Covid se centraron ampliamente en las experiencias y acciones para hacer frente a
la violencia online contra las mujeres. Sin embargo, con algunas excepciones (p. €j., Henry; Flynn; Powell, 2018; Free et
al., 2017), se ha prestado poca atencion a como las partes interesadas clave conciben esos comportamientos de género
dafiinos. Poco se sabe sobre la percepcién de las medidas mds apropiadas para proteger a las victimas, ayudar a los so-
brevivientes y enjuiciar a los agresores. Ademas, mientras la creciente difusion de las tecnologias digitales intensifico los
desafios relacionados con la violencia hacia las mujeres en todas las naciones, se deben considerar las especificidades
locales, como la legislacion nacional y sus patrones de regulacion.

Este articulo presenta los resultados de un estudio cualitativo que examina las percepciones de la poblacién portuguesa
sobre la violencia contra las mujeres en Internet. Es parte de un proyecto mas amplio que aborda la violencia online
contra las mujeres durante la pandemia de Covid-19 en Portugal. Al reconocer el papel de las plataformas digitales como
facilitadoras del discurso miségino y los comportamientos violentos, este proyecto utiliza un nuevo enfoque feminista
combinado con fenomenologia feminista para analizar datos cualitativos. En particular, aborda el problema de la violen-
cia online como una gama de experiencias de victimizacion que cosifican la subordinacién de las mujeres y evitan que las
mujeres participen plenamente en la sociedad. Al igual que otras investigaciones (Amaral; Simdes, 2021; Simdes, 2021;
SimdGes; Amaral; Santos, 2021), situa el abuso online hacia las mujeres en el continuo de la violencia contra las mujeres
(Kelly, 1987), que va desde el comportamiento intimidatorio hasta amenazas mortales, y desde la violencia psicolégica
hasta la fisica y la sexual.

Empiricamente, este estudio se basa en entrevistas semiestructuradas con activistas, policias y agentes del orden publico
y diferentes proveedores del sector publico y privado. Examinamos la naturaleza de la violencia online contra las muje-
res, sus impactos durante la pandemia de Covid-19 percibidos por las personas y las respuestas sociales e institucionales
identificadas como adecuadas para prevenirla y combatirla. Al analizar cdmo los informantes clave explican la violencia
online contra las mujeres y cdmo lidiar con ella, se exploran mas a fondo los retos de disefiar respuestas institucionales
para evaluar los dafios de la violencia facilitada por la tecnologia y proporcionar soluciones para la conciencia de género.

2. Participacion digital

Dado que las tecnologias digitales se han infiltrado en Las mujeres con visibilidad publica son
cada parte de nuestra vida (Castells, 1996), la necesidad objetivos preferenciales de actitudes y
de una investigacion relevante sobre la participacion
digital resulta obligada. La idea de participacion digital
esta ligada a la participacidn activa en la sociedad digital que utiliza las modernas tecnologias de la informacién y la co-
municacion (TIC) como Internet. La no participacién en el mundo digital puede conducir a la exclusién social; en cambio,
tener acceso a Internet y motivacion y habilidades para usarla puede generar sensacién de inclusién social (Seifert; Ros-
sel, 2019). La participacién se deriva de la agenda civica, que implica el compromiso civico de los ciudadanos en temas
de la vida publica y politica (Dahlgren; Alvares, 2013). Dahlgren (2009) enfatiza que los medios impactan directamente
la participacion en la vida publica. Este autor considera que la idea de cultura civica se ancla en la identidad civica. Sin
embargo, la participacién es més que el acceso a los medios o la interaccién (Carpentier, 2011; Dahlgren; Alvares, 2013).

comportamientos abusivos y miséginos

La definicidn de participacion de Carpentier se refiere a modelos politico-democraticos minimalistas y maximalistas. El
autor argumenta que

“en tanto que la macroparticipacion se relaciona con la participacién en toda la polis, pais o comunidad politica
imaginada, la microparticipacion se refiere a las esferas de la escuela, la familia, el lugar de trabajo, la iglesia y la
comunidad” (Carpentier, 2011, p. 17).

En consecuencia,
“no es lo mismo participacion que acceso o interaccién” (Carpentier, 2011, p. 27).
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Ademas, Carpentier (2011) sostiene que si bien el acce-
so y la interaccién son parte del proceso participativo, la
participacion implica tomar accion. En este sentido, la
dimensién de participacion es mas profunda, implican-
do consecuencias directas y no un mero compromiso. En
este sentido, las formas de participacion nocivas pueden
causar mayor sufrimiento que la mera interaccidn, aun-
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Este estudio aborda el problema de la
violencia online como una gama de ex-
periencias de victimizacion que cosifican
la subordinacién de las mujeres y evitan
gue las mujeres participen plenamente
en la sociedad

gue ambas pueden ser dafiinas.

A pesar de las notables caracteristicas de Internet para promover la libertad de expresidn y generar cambios significa-
tivos en el desarrollo politico, social, econdmico y cultural, también tiene un alto potencial de abuso, como ocurre con
cualquier innovacidn poderosa (Dickerson, 2009). Las personas utilizan cada vez mas la tecnologia para relacionarse
con sus compafieros, amigos, parejas amorosas y familiares. A medida que las interacciones mediadas se integran mas
en la vida diaria, aumenta el potencial de herir o dafiar emocionalmente a alguien. Hay nuevas practicas en los medios
digitales que dan lugar a multiples formas de abuso y ofensas. Al mismo tiempo, el aumento de las oportunidades
en los nuevos medios ha permitido que grupos e individuos extremistas amplifiquen sus mensajes discriminatorios,
permitiéndoles protegerse detrds del anonimato (Jakubowicz et al., 2017).

Ademas, el compromiso online es una consecuencia directa de diferentes patrones de comunicacién que influyen en
los individuos para tener comportamientos especificos relacionados con la participacion (Barnidge et al., 2014). Inter-
net puede parecer privado, pero todo lo que se comparte puede volverse publico rapidamente. Como resultado, en
las ultimas décadas han surgido numerosos tipos de abuso, desde el cyberbullying hasta el robo de identidad, desde el
ciberacecho o el ciberacoso hasta las amenazas de violacidon y asesinato online. Al igual que con otras practicas perjudi-
ciales facilitadas por la tecnologia, estos casos se consideran extensiones de los comportamientos en la vida real, en el
sentido de que a menudo replican el sistema de interacciones cara a cara fuertemente diferenciado por género (Ging;
Siapera, 2018). En particular, abarcan una amplia gama de formas de abuso, incluidos los insultos verbales, la incitacion
al odio sexista, el acoso sexual, el acecho, las amenazas, la intimidacion y la invasion de la privacidad que no suelen estar
dirigidos a las mujeres por sus acciones sino por su mera existencia como un miembro del grupo y lo que se percibe
gue simboliza este grupo (Ging; Siapera, 2019). Estos ataques tienen muchas formas. A menudo coinciden con el acoso
dirigido a objetivos especificos. Aun asi, con la misma frecuencia corresponden a actos de discriminacién de género y
antifeminismo.

3. Pandemia de Covid-19 y vulnerabilidades online

Durante la pandemia de Covid-19, cuando la mayor parte del mundo estaba aislada en casa, la gente apelé a las platafor-
mas de redes sociales como Facebook, Instagram y WhatsApp para mantenerse en contacto. Internet se convirtié en un
salvavidas que conectaba con personas queridas o simplemente con extrafios y demostro ser superior a todos los demas
medios. Los usuarios sintieron una sensacion de inmediatez al comunicarse online. La gente usé varias aplicaciones que
ayudaron a aliviar la falta de reuniones cara a cara hasta cierto punto: ejecutivos corporativos, familiares, socios y amigos
se reunieron en Zoom, Skype, WhatsApp, FaceTime y otras aplicaciones similares.

Los bloqueos alteraron el mundo exterior de las interacciones sociales, las conferencias escolares y universitarias y el tra-
bajo desde casa. Como resultado del aislamiento la actividad online de la mayoria de las personas aumenté drasticamen-
te. Dado que las redes sociales se convirtieron en una forma principal de contacto durante los bloqueos inducidos por
la pandemia, las personas compartieron activamente nuevos logros y expresaron sus pensamientos mas abiertamente
que antes (Jain et al., 2020). El aumento de la exposicién a las redes sociales, combinado con factores demograficos,
afecto significativamente la salud mental de la gente, y muchos experimentaron depresion y ansiedad debido a la incer-
tidumbre sobre los impactos de la pandemia (Gao et al., 2020). Por lo tanto, aunque las personas estuvieron aisladas
durante la pandemia, se volvieron mas vulnerables al abuso online (Robinson et al., 2020).

La evidencia sugiere que las actuales formas de acoso online difieren de las de antes de la Covid-19 (Barlett et al., 2021).
Al menos dos razones explican esta diferencia:

- la primera esta relacionada con los niveles elevados de estrés y ansiedad (Boals; Banks, 2020);
-y la segunda: mas acceso indica un peligro mas grave.

Las personas pasan mas tiempo online que antes, e in-
vestigaciones anteriores han demostrado que el uso de
Internet esta asociado con la aparicién del ciberacoso
(Kowalski et al., 2014). Cuando las personas consumen

La dimension de participacion es mas
profunda, implicando consecuencias
directas y no un mero compromiso. En

mas contenido en la Red y realizan la mayoria de sus in-
teracciones sociales y profesionales a través de medios
digitales, estdn mas expuestas a comentarios de odio y
acoso. Esto aumenta el riesgo de victimizacién online y
las preocupaciones sobre la naturaleza, prevalencia e

310413

este sentido, las formas de participacion
nocivas pueden causar mayor sufrimien-
to que la mera interaccién, aunque am-
bas pueden ser daiinas
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impacto de los comportamientos dafiinos. En Portugal, A medida que las interacciones media-
la Linea Internet Segura de la Asociacion Portuguesa de das se integran mds en la vida diaria,

Atencion a las Victimas recibié 1626 solicitudes de asis- | -l de heri daf
tencia y denuncias sobre diferentes tipos de dafios ci- aumenta el potencial de herir o danar

bernéticos en 2021 y 1164 en 2020, en su mayoria de emocionalmente a alguien. Hay nuevas
mujeres (APAV, 2020; 2021). En 2019 las denuncias ha- practicas en los medios digitales que
bian sido 827, en su mayoria de hombres (APAV, 2019). dan lugar a multiples formas de abuso y

Si bien estos nimeros reflejan solo los casos informados,
no los que realmente ocurrieron, ejemplifican los cam-
bios previos y posteriores a la pandemia de Covid-19. Con base en esto, buscamos entender:

ofensas

PI1: ¢Como perciben las personas la naturaleza, la prevalencia y los impactos de la violencia online durante la
pandemia de Covid-19?

4. Violencia online contra las mujeres

A pesar de la falta de datos, la Comision Europea estima que una de cada diez mujeres ha sufrido violencia online desde
los 15 afos (EIGE, 2017). Pew Research Center muestra que el porcentaje de mujeres que informan haber sido acosadas
sexualmente online ha aumentado desde 2017 (Vogels, 2021). Para las Naciones Unidas (ONU, 2021), la pandemia ha
sido un catalizador de

“una epidemia mundial paralela de violencia contra las mujeres en todo el mundo”,

con un aumento significativo de la violencia doméstica, la trata, la explotacidn sexual y el abuso facilitado por la tecnologia.

La proliferacién de Internet ha exacerbado hace mucho tiempo los antiguos problemas a los que tienen que hacer frente
las mujeres, en particular las que se encuentran en condiciones de mayor vulnerabilidad por no ajustarse a los patro-
nes de identidad hegemadnicos. Los comportamientos perniciosos facilitados por la tecnologia dirigidos a las mujeres
coexisten con la violencia tradicional cara a cara. Ambos comparten los entornos socioculturales en los que se arraiga
histéricamente la transversalidad de la subordinacidn de género (Shaw; 2014; Lewis; Rowe; Wiper, 2017). Las mujeres
pueden enfrentarse a una serie de agresiones online, que van desde ofensas verbales e insinuaciones sexuales no de-
seadas hasta insultos sexistas y/o racistas y abusos frecuentes, dafiinos, intimidatorios y, en ocasiones, potencialmente
mortales, como sucede con la violencia en la vida real. Como se sefialé anteriormente, el concepto de continuo de vio-
lencia, de Kelly (1987), permite percibir cdmo ambos tipos de violencia no son el resultado de incidentes aislados, sino
que reflejan patrones de relaciones de poder asimétricos. En efecto, las ideologias que sustentan el poder dominante
y las relaciones desiguales de género y la discriminacién sistémica que se da en el entorno digital deben ser vistas de
forma interrelacionada con la vida real (Amaral; Simoes, 2021).

Ademas, en ambas situaciones las violencias parecen compartir numerosas caracteristicas. Lewis, Rowe y Wiper (2017)
encontraron que la mayoria de las mujeres han sido objeto de varios tipos de abuso online, y mas de la mitad informa que
es una caracteristica habitual de su vida en la Red. Los comportamientos nocivos son multiples y variados, al igual que en el
mundo real. Su estudio también muestra que la regularidad con la que ocurre el abuso es un sello distintivo de su impacto.
En lugar de disminuir sus repercusiones, la frecuencia las exacerba. Al igual que con la violencia fisica, el abuso online contra
las mujeres infunde miedo y silencio, principalmente a través de la amenaza de violencia sexual y exclusién, desdén o des-
crédito. Como sefialan otros autores (Sobieraj, 2017; Ging; Siapera, 2018; Ging; Siapera, 2019), al favorecer el escrutinio y
la vigilancia del comportamiento de las mujeres, las practicas nocivas online tienen efectos escalofriantes, silenciadores y
de autocensura sobre la participaciéon publica femenina, limitando las oportunidades personales y profesionales, tal como
puede ocurrir como resultado de las formas tradicionales de violencia. Ademas, al igual que la violencia fisica contra las
mujeres, los casos de abuso online pueden influir significativamente en la salud mental. Un estudio de Finkelhor (2020)
muestra que el 32% de las victimas reportan sintomas de estrés y el 38% experimenta malestar emocional. Ademas, limitan
la expresién online de las mujeres y su participacién publica al causar dolor emocional y miedo a la estigmatizacion.

Lo que distingue a la violencia online de los comporta- L. .

mientos lesivos tradicionales contra las mujeres es que La Comision Europea estima que una de

es mas probable que las victimas se vean sujetas a even- cada diez mujeres ha sufrido violencia

tos hostiles en multiples y nuevos escenarios con una online desde los 15 anos

visibilidad publica infinita. Las posibilidades de las plata-

formas digitales, que incluyen, entre otras, la visibilidad y la capacidad de difusién del contenido, el anonimato/seudoa-
nonimato de los usuarios y la multimodalidad de las configuraciones, permiten un entorno que difiere de la situacion
anterior a las redes sociales (Bangasser-Evans et al., 2017; Schrock, 2015). Las prdcticas abusivas pueden transmitirse en
una variedad de formatos, incluidos texto, imagenes y gifs (Keum; Miller, 2018) y permanecer en diferentes plataformas
a lo largo del tiempo, lo que amplifica el dafio a la victima. Como sugiere Williams (2007, p. 103),

“la permanencia y la visibilidad de las narrativas violentas online dan longevidad al texto abusivo”.

De hecho, las huellas del abuso persisten en el ciberespacio, intensificando el sufrimiento de las victimas (Henry; Powell,
2015).
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La tecnologia ha permitido nuevas formas de victimi- Al igual que con la violencia fisica, el
zacién femenina y el §urg|m|entq de.redes bas§das en abuso online contra las mujeres infunde
una subcultura colectiva de dominaciéon masculina que . . ] .

tiene como objetivo atacar y silenciar a las mujeres que miedo vy silencio, principalmente a tra-

se atreven a expresar sus opiniones sobre cuestiones de vés de la amenaza de violencia sexual y
género y privilegio masculino instigando practicas abu- exclusion, desdén o descrédito

sivas online (Sim0Oes; Amaral; Santos, 2021). En ultima

instancia, la permanencia, la itinerancia y el anonimato se encuentran entre los desafios mas dificiles de manejar (Ga-
gliardone et al., 2015, p. 13), y todos ellos se aplican a las conductas nocivas.

A medida que la difusién de contenido abusivo en Internet se convierte en un motivo importante de preocupacion, re-
surge el conflicto entre la libertad de expresién y el control del odio. Las sociedades todavia se esfuerzan por proteger la
libertad de expresion y los grupos vulnerables de la discriminacion y el abuso. Debido a que ambos se reconocen como
derechos humanos fundamentales, los gobiernos se enfrentan a la dificil tarea de equilibrar la libertad de expresién con
la proteccidn frente a las consecuencias del odio (Foxman; Wolf, 2013). Si bien las practicas de odio online no merecen la
proteccidn de la libertad de expresién (Citron; 2014; Citron; Norton, 2011), monitorear el comportamiento de las muje-
res es un recordatorio de quién esta a cargo y quién establece los pardmetros dentro de los cuales las mujeres son libres
de moverse (Megarry, 2014), mientras que la libertad de los hombres no tiene restricciones. Nuestro interés también
estd en construir sobre esta investigacion. Por lo tanto:

PI2: ¢ Qué respuestas sociales e institucionales se identifican como adecuadas para prevenir y combatir la violen-
cia online contra las mujeres?

5. Método

La estrategia metodoldgica que adoptamos parte de una perspectiva fenomenoldgica feminista que considera la femini-
dad y su estructura social histérica (De-Beauvoir, 1949/2010; Stein, 1932/1996; Arendt, 1958/1973), su lugar de discur-
so (Spivak, 2003), incluyendo la idea de que lo personal es politico (Hanisch, 1969). Este punto de vista fue cooptado por
Fraser (2012), Butler (1988) y Young (2005) en multiples dimensiones que plantean que el género no se enfoca exclusi-
vamente en la biologia. Articulamos este enfoque fenomenoldgico feminista con una nueva perspectiva materialista fe-
minista que argumenta que la dindmica del compromiso de las personas con otras personas y objetos es profundamente
productiva. Por lo tanto, cuando las personas usan tecnologias digitales, no solo consumen las ideologias dominantes,
sino que también perciben, sienten y encarnan ensamblajes efectivos de materia, pensamiento y lenguaje (Barad, 2007;
Bennett, 2004; Braidotti, 2002; Haraway, 1988; 1991; Lupton, 2019). La interconexion de estas perspectivas como pun-
to de partida para analizar las percepciones de la violencia online contra las mujeres permite, creemos, una comprension
holistica mas amplia del fenémeno.

Desde octubre de 2020 hasta marzo de 2021, realizamos 16 entrevistas semiestructuradas con activistas portugueses (8),
agentes de la ley (4) y diferentes proveedores del sector de servicios publicos y privados, como sindicatos y centros de
apoyo a las victimas (5). Las entrevistas oscilaron entre 20 y 1h 30 minutos, durante las cuales se planted una serie de
preguntas abiertas sobre sus percepciones y experiencias con la violencia online en general y en particular con respecto a
la violencia online contra las mujeres y cdmo conciben formas adecuadas para hacer frente. Las entrevistas se grabaron y
analizaron en busca de ideas recurrentes utilizando métodos cualitativos. Siguiendo las normas de ética institucional, no se
utilizan los nombres de los participantes. Nuestro marco analitico fue el analisis tematico critico. Siguiendo la propuesta de
Lawless y Chen (2019), el proceso analitico se desarrollé en dos fases. En primer lugar, se realizé una codificacion de texto
abierto con el apoyo del software Maxgda para “identi-

ficar, analizar y reportar patrones” en los datos (Braun; Los gobiernos se enfrentan ala dificil tarea
Clarke, 2006, p. 79); en segundo lugar, los patrones re- de equilibrar la libertad de expresion con
conocidos se interconectaron con el contexto ideolégico la proteccidn frente a las consecuencias

mas amplio. Por lo tanto, buscamos tanto el significado

o . ) . ) del odio
manifiesto como interpretaciones criticas mas profundas.

6. Resultados y discusion
Identificamos cuatro temas interconectados, como se muestra en la figura 1.

(1) El contexto y la naturaleza de la violencia online,

(2) sus consecuencias sociales,

(3) el papel de las tecnologias digitales durante la pandemia y

(4) las formas apropiadas de prevenir y combatir violencia online.

Los temas 1, 2 y 3 nos ayudaron a responder la PI1 y el tema 4, la P12, como mostraremos a continuacion.

6.1. Contexto y naturaleza de la violencia online

El primer tema que surgid en nuestros datos fue el Contexto y naturaleza de la violencia online. Agrupa asuntos e ideas
discutidos intensamente sobre las modalidades de la violencia, su diferencia con sus equivalentes en la vida real, y
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declaraciones sobre las victimas y los perpetradores. En
su mayoria, los entrevistados destacaron las nuevas mo-
dalidades de comportamiento agresivo favorecidas por
las tecnologias digitales y los nuevos desafios y riesgos
que plantean. La violencia puede ocurrir en la sombra,
pero también ocurre en plataformas populares de redes
sociales como Instagram y Facebook y servicios de men-

Contexto y Consecuencias

naturaleza de la sociales de la
violencia online violencia

sajeria instantanea como WhatsApp y Telegram. La tec- Papel dellas Formas aprop_nadas
nologia ha permitido nuevos tipos de practicas nocivas y, tecnologias de preveniry

en ocasiones, aumentar la intensidad y la gravedad de las digitales durante la combatir la
existentes. Por ejemplo, en relacién con el acoso, como pandemia violencia online

explica el gerente de una ONG de apoyo a las victimas:

“El hecho de que la persona esté permanente- Figura 1. Temas interconectados en la violencia online

mente en contacto con el mévil empezd a generar

otro tipo de violencia y control (...), y formas aiin mas agravadas de acoso a través del uso del mévil que antes
no existian”.

Los entrevistados informaron de la prevalencia de una amplia gama de comportamientos delictivos facilitados por las
nuevas tecnologias, a menudo vinculados y muy dindmicos, haciéndose eco de la bibliografia sobre el tema (Citron,
2014). Desde el acoso general y en el lugar de trabajo hasta el discurso de odio sexista, desde el robo de identidad hasta
el doxing, desde el abuso a través de imagenes intimas hasta la exhibicidn cibernética, la sextorsion, la manipulacion
de imagenes y la falsificacion profunda, para varios informantes portugueses clave la violencia online se presenta de
muchas formas y afecta a las mujeres de manera desproporcionada. Algunos reconocieron asi la necesidad de ampliar
el campo definitorio de la violencia contra la mujer.

Parte de los informantes reconoce que las victimas consideran normales los hechos violentos que sufren. Algunos sos-
tienen que las agresiones online ya se consideran mas impactantes que las fisicas.

“Esa presion psicoldgica, el control, los insultos, las humillaciones..., muchas de las mujeres ya identifican esto
como una violencia que les deja mas huellas que la violencia fisica, la cual es estanca en el tiempo” (Gerente de
oficina de una ONG de apoyo a las victimas).

La violencia online es transversal, llegando a mujeres de todas las edades y profesiones, al igual que sucede con la vio-
lencia en la vida real.

“Las mujeres son fuertemente bombardeadas con mensajes violentos”,

segun afirma una psicéloga del equipo de intervencidn social de una ONG. Los entrevistados también son mds propen-
sos a sostener que las victimas que viven estas situaciones condicionan sus respuestas/reacciones por el miedo. Se dice
que la inmediatez de lo digital y la facilidad de propagar la violencia en un continuo alientan el comportamiento del
agresor pero no el de la victima a quejarse. Algunos insistieron en que incluso desapareciendo del Internet, las mujeres
nunca estan seguras:

“Todos saben que si bloquean todas las posibilidades de comunicacion, la violencia pasara del contexto online o
remoto al contexto presencial. (...) La gran diferencia [en relacion con la violencia presencial] es que nunca, nunca
hay descanso” (Voluntaria en una ONG feminista).

A pesar de la ausencia de datos oficiales, existe una tendencia a reconocer que no hay un tipo Unico de delincuentes.
Pueden ser hombres desconocidos con perfil visible o anénimo, actuando individualmente o en grupos organizados, al
igual que hombres conocidos como amigos y compafieros intimos. Algunos también destacan el papel de las mujeres y
los perfiles femeninos integrados en colectivos y grupos organizados, cuya accion se reconoce ampliada por la sensacion
de anonimato e impunidad que ofrece Internet. Otros, en su mayoria agentes del orden publico, destacaron que, a pesar
de la diversidad, los agresores suelen ser hombres y, por lo general, parejas intimas o excompafieros de equipo. Como
comento un asesor de la Fiscalia General de la Nacion, aunque en principio los agresores son anénimos,

“al final se esclarece que son conocidos de la victima”.

6.2. Consecuencias sociales de la violencia

Centrados en cdmo la violencia online afecta a las victimas, las comunidades locales y la sociedad en general, las Conse-
cuencias sociales de la violencia también fueron un tema recurrente en las conversaciones. La mayoria de los intervinien-
tes hablaron de los impactos, que incluyen la autocensura, la autodisciplina y el silenciamiento e incluso el abandono
de las victimas, aunque sea temporal, de las redes socia-

les donde se produjeron las experiencias de violencia. La inmediatez de lo digital y la facilidad
Como resultado las victimas autolimitan su actuacion de propagar la violencia en un continuo

en el entorno donde se produjeron las agresiones. Blo-
quear perfiles o abandonar una plataforma digital son, al
final, formas de normalizar conductas nocivas que pue-

alientan el comportamiento del agresor
pero no el de la victima a quejarse
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den cambiar vidas. Como sefialé un inspector de policia Los agresores suelen ser hombres y, por lo
. . . Yoy ’
de la Unidad de Lucha contra los Delitos Cibernéticos y general, parejas intimas o excompafieros

Delitos Tecnoldgicos, ofreciendo un ejemplo del abuso a .
b do imé It de equipo
través de imagenes intimas:

“Siempre funciona asi. Algunos coleccionistas no tienen nada mas que hacer que coleccionar esto. Y que cuando
ven que se elimind un contenido, lo difundiran en un grupo privado de Telegram, en un sitio web brasilefio, en un
sitio web estadounidense, en un sitio web alemdn, donde sea. Estos son los lugares mas habituales. ‘Preparense
porque esto puede continuar’”.

También destacaron y describieron como muy graves los impactos de la violencia producidos en la vida real. Incluyen
estrés y ansiedad, aislamiento, sentimiento de inseguridad, pérdida de autoestima y automutilacién. Toda la red de re-
laciones sociales de la victima se ve afectada. Asi, algunos destacaron que los impactos individuales y colectivos deben
ser afrontados por los gobiernos, las instituciones sociales y los agentes privados.

“Algunas situaciones provocan el despido voluntario de la mujer que esta siendo objeto de acoso online”, afirmé
un lider sindical.

En ultima instancia, como dijeron los activistas:
“Comenzara a haber muchas personas con problemas de salud mental” (Responsable del Centro de Atencién a
Victimas).
“Tiene un impacto principalmente en la salud mental y el bienestar emocional y psicolégico de la comunidad”
(Director ejecutivo de ONG por los derechos LGBT).

Algunos entrevistados también destacaron el impacto de la violencia online dirigida a las mujeres a un nivel ideolégico
mas profundo. En su mayoria, creen que debemos esperar consecuencias negativas para el progreso logrado en las re-
laciones de género. La violencia online normalizada contra las mujeres “aumenta el prejuicio hacia ellas”, segun afirman
activistas feministas. Asimismo, en situaciones en las que ya existe violencia fisica o psicoldgica ejercida por un compa-
fiero intimo,
“la red es un canal mds para introducir una nueva dimension de la violencia que tendra un efecto mas generali-
zado porque acaba afectando a la victima dentro de la comunidad”,

destacé un miembro de una organizacion profesional.

6.3. Papel de las tecnologias digitales durante la pandemia

El tercer tema identificado fue el Papel de las tecnologias digitales durante la pandemia, que trata de observaciones
sobre el uso de tecnologias digitales en el contexto de la pandemia y como se relacionan con individuos motivados que
las usan para abusar y oprimir. En general, los participantes coincidieron en que la pandemia ha acelerado el fendmeno
de digitalizacién de la sociedad al dar paso a la hiperconectividad y acentuar las relaciones de comunicacion online. En
general, identifican los beneficios de las tecnologias digitales ante el aislamiento creado por la pandemia de Covid-19,
principalmente en la comunicacion con familiares y amigos y en otras actividades de la vida diaria, como la educacion a
distancia y el trabajo. Los entrevistados también son unanimes cuando se refieren al papel de la tecnologia en la confi-
guracién de los patrones de comisidn de delitos y victimizacion. Como afirma un responsable de un centro de atencion
a victimas, “las tecnologias interfieren en nuestra forma de pensar”.

Cuando la mayor parte del mundo estaba aislado en casa, la tecnologia fue un aliado en la lucha contra la soledad pero,
al mismo tiempo, ayudd a alimentar sentimientos de rabia, resentimiento o simple aburrimiento.

Algunos sostienen que, sin duda, hubo casos de provocadores que fueron incitados a llevar a cabo practicas dafiinas,
sin saber que ello puede ser terrible y tener consecuencias a largo plazo. A veces, la gente “no tiene la idea exacta de
la gravedad de lo que esta haciendo. Pero lo estd haciendo”, dijo un inspector de la Unidad Policial de Lucha contra el
Ciberdelito y el Crimen Tecnoldgico. Ademds, como algunos destacaron, el aumento de la digitalizacién, como la propia
pandemia, tomd por sorpresa a personas e instituciones. A medida que la tecnologia incorpord relaciones sociales y
politicas, a menudo aumentando la carga sobre los grupos vulnerables (Wajcman, 2006), las desigualdades sistémicas
se replicaron “aunque no fuera intencionadamente”, explicd otro agente de la justicia portuguesa.

Los activistas enfatizaron que, a pesar de su papel esencial para conectar a las personas y facilitar acciones positivas y
negativas, la tecnologia esta lejos de ser la raiz del problema.

“La tecnologia es solo el medio de comunicacién. El problema de la violencia es la inmadurez de las personas
violentas que no pueden lidiar con la ira y otras emociones primarias, como la verglienza”,

argumenta una psicologa de un equipo de intervencidn social de una ONG. Las actitudes, creencias y valores que susten-
tan las relaciones de poder desequilibradas estan avaladas por

“una cultura en la que el papel de la mujer como cuidadora y la cosificacién sexual de la mujer, por ejemplo, es
tolerada y apoyada tanto en la vida real como online”,

afirmd una activista de una ONG feminista. La pandemia pudo estar contribuyendo a abrumar a la mujer en el hogar, agregé.
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Asi, para la mayoria de las personas, las modalidades de
violencia online son dinamicas y acompafian las transfor-
maciones del entorno digital, integrando el continuo de o )
violencia contra las mujeres que es inseparable del con- para las victimas y consecuencias
texto del mundo real. La violencia se produce de forma in- punitivas para los perpetradores

discriminada en las plataformas digitales y muchas veces

se normaliza e incluso se minimiza, a pesar de que provoca miedo, ansiedad y estrés y afecta a los dmbitos personal, social
y profesional de las victimas. Se reconoce a la pandemia como responsable del aumento de la violencia online al facilitar la
digitalizacion y nuevas relaciones sociales y politicas, que pueden cosificar la subordinacion social de las mujeres.

Varias limitaciones tecnoldgicas y sociales
impiden medidas de proteccion efectivas

6.4. Formas apropiadas de prevenir y combatir la violencia online

El tema Formas apropiadas de prevenir y combatir la violencia online describe cémo los participantes entienden las for-
mas de afrontar la violencia online contra las mujeres. En general, se dan cuenta de la existencia de varias limitaciones
tecnoldgicas y sociales que impiden medidas de proteccion efectivas para las victimas y consecuencias punitivas para
los perpetradores.

La mayoria menciona una “brecha tecnolégica” en el apoyo social y los procedimientos legales. Quienes brindan apoyo

siempre estan un paso atras, afirmdé la mayoria de los participantes. Como menciond el titular de un organismo publico:
“La sensacion que tengo como usuario y observador es que esto es muy inmanejable”.

Los entrevistados coincidieron en que se hicieron esfuerzos a nivel nacional para acompafiar los cambios tecnoldgicos. Aun

asi, persiste la falta de conocimiento para abordar las practicas nocivas facilitadas por la tecnologia en constante evolucion:

“La mayoria de las instituciones sociales e incluso algunas que trabajan especificamente para proteger a las victi-
mas de la violencia, no estan minimamente preparadas para lidiar con la tecnologia”. (Gerente de oficina en una
ONG feminista)

“De hecho, todavia existe una gran falta de preparacion entre los profesionales en estas materias”. (Presidente
de una ONG de apoyo a los jévenes)

Los participantes destacaron el desafio de reglamentar en esta drea debido a la naturaleza en constante evolucion de
las posibilidades tecnoldgicas. Sin embargo, la mayoria de las personas manifestd que es urgente actualizar el marco
legal de acuerdo con los nuevos tipos de practicas daiinas y la visibilidad que tienen. Esto significa crear tipos legales
especificos con drdenes de accion mas especificas. Ademas, mientras la tecnologia permite acciones rapidas, el sistema
de justicia funciona lentamente. Por eso, la mayoria de las veces,

“la victima termina sin sentirse segura de acudir a las instituciones judiciales para buscar ayuda”,
argumento un asesor de la ONG de atencidn a las victimas.
Informar no significa que los delincuentes sean castigados, como notaron algunos participantes. A menudo no se iden-

tifican y las victimas pueden estar en mayor riesgo después del informe, especialmente si el agresor no es un extrafio.
Sin embargo, la denuncia de los casos por parte de las victimas es la Unica respuesta que pueden dar al abuso online.

“Si sucede, busca ayuda lo antes posible para tratar de minimizar el dafio”,
dijo un activista de una ONG de apoyo a las victimas.

“Lo primero es denunciar”,
reclama una voluntaria de una ONG feminista.
“Siempre alentamos a las victimas a denunciar, pero también les explicamos que es un proceso dificil que a me-
nudo no lleva a ninguna parte, especialmente si se trata de discurso de odio”,
dijo un activista de una ONG por los derechos LGBT.
Los casos reportados alin son poco expresivos (APAV, 2019; 2020; 2021). La falta de conocimiento de los derechos influ-
ye mucho en las reacciones de las victimas:
“La gente no sabe a quién acudir, qué hacer o qué derechos tiene. Por lo tanto, esta drea también necesita una
gran inversion a varios niveles” (Presidente de ONG de apoyo a los jévenes).

Los entrevistados argumentaron principalmente que las medidas de prevencidn son mas dificiles pero prometen ser
efectivas. Implican educacion e informacién centradas en la alfabetizacidon digital para garantizar los derechos de las
personas en entornos digitales. Conocer las ventajas,

desventajas y peligros de las plataformas que utilizamos Informar no significa que los delincuentes
es la mejor manera de prevenir la violencia online, des- sean castigados. A menudo no se identifican
tacaron algunos participantes. Algunos también men- y las victimas pueden estar en mayor riesgo

cionaron la necesidad de crear conciencia sobre las des-
igualdades de género y que las acciones online pueden
reforzar los estereotipos. Como afirmé un activista:

después del informe, especialmente si el
agresor no es un extrafio
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“Realmente ensefiar a los mas jovenes. Se les debe ensefiar a tener cuidado con los problemas de privacidad y a
comprender el impacto que tienen algunas de nuestras acciones online, ya sea en términos de violencia o acoso”
(Gerente de oficina de una ONG de apoyo a las victimas).

Algunos entrevistados también sugirieron la existencia de tensiones en la negociacion del papel de la tecnologia digital
en el apoyo social y los procedimientos legales. Si bien la tecnologia puede ser un aliado, por ejemplo, al permitir la
creacion de sitios donde las victimas y los transelntes pueden denunciar comportamientos dafinos a las autoridades,
parece que esto aun no es una practica habitual. Como sostuvo un dirigente sindical, ni siquiera las plataformas creadas
por la Administracidon Publica para las denuncias de los trabajadores publicos funcionaron “mds que de vez en cuando”.

Algunos coincidieron en que la tecnologia también puede ayudar a combatir la violencia online a través de mecanismos
para detectar y denunciar el abuso. Otros se refirieron a la disposicién de la mayoria de las plataformas para colaborar
en esto, pero advirtieron que sus esfuerzos son insuficientes. Los algoritmos tienen limitaciones porque son ciegos a las
cuestiones de género y no hay consecuencias para los abusadores. Como dijo un entrevistado:

“Tal vez a nivel de Facebook, si una persona es constantemente objeto de denuncias, tal vez haya que echarla de
esa red social, porque no tiene comportamientos adecuados” (Miembro de la Organizacion de Mujeres Abogadas).

Por lo tanto, algunos afirmaron que las plataformas deben rendir cuentas. Como sostuvo un Fiscal General de la Republica,
“las plataformas mismas pueden hacer el control, pero no hay forma de imponer el control a las plataformas”.

En general, las formas adecuadas de prevenir y combatir la violencia online requieren cambios en muchas dimensiones.
Los participantes sefialaron que las instituciones necesitan conocimientos especializados en las nuevas dindmicas de
violencia facilitada por la tecnologia contra las mujeres y la urgencia de cambiar la ley y los procedimientos legales para
acompanar estas dinamicas. Algunos también hablaron sobre el papel de la alfabetizacidn digital y la conciencia de gé-
nero en la prevencion de practicas nocivas. Otros hablaron del potencial no explotado de la tecnologia para combatir el
dafio que se practica a través de ella, incluso en relacién con la subordinacién de estatus.

7. Conclusion

Este documento ha examinado las percepciones de unos entrevistados portugueses sobre la naturaleza, la prevalencia y
los impactos de los comportamientos dafinos online dirigidos a las mujeres y las respuestas sociales e institucionales apro-
piadas para abordarlos. Un enfoque cualitativo ayudé a comprender este tema entre importantes informantes clave. La
pandemia de Covid-19 es vista como responsable del aumento en la intensidad de la violencia online y de la reproduccién
de relaciones sociales y politicas que pueden conducir a la subordinacidn de estatus. Ademas, mientras las instituciones
luchaban por ponerse al dia sobre los abusos facilitados por la tecnologia, algunos usuarios tomaron como normales los
comportamientos delictivos y el contexto ideoldgico al que estan conectados tales comportamientos. Al mismo tiempo, a
pesar de su potencial para facilitar y detener el abuso, la tecnologia ha sido poco explorada en este dominio. Promover la
alfabetizacion digital, cambiar la ley y otros marcos regulatorios y aprovechar las posibilidades tecnoldgicas se consideran
formas adecuadas de abordar el problema. Sin embargo, disefiar respuestas institucionales que hagan frente a los dafios
de la violencia de género facilitada por la tecnologia sigue siendo un desafio. Estas percepciones dan como resultado que
los organismos publicos, las plataformas digitales y otros actores privados deben prestar mayor atencion a la conciencia de
género y al uso de la tecnologia como instrumento de cambio sistémico.
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la violencia online contra las mujeres durante la pandemia de Covid-19. Empiricamente, se basa en entrevistas semies-
tructuradas con activistas portugueses, policias y agentes encargados de hacer cumplir la ley y diferentes proveedores
del sector de servicios publicos y privados para explorar perspectivas sobre la prevencion, la vigilancia y la gestion de la
violencia en internet. Los hallazgos exponen varios desafios sociotécnicos que impiden medidas de proteccidn efectivas
para las mujeres agredidas y consecuencias punitivas para los perpetradores. También sugieren tensiones en la negocia-
cion del papel de la tecnologia digital en el apoyo social y los procedimientos legales.

Palabras clave
Violencia online; Mujeres; Pandemias; Covid-19; Abuso digital; Acoso; Practicas nocivas; Participacion digital; Discurso
de odio; Respuestas institucionales; Procedimientos legales; Redes sociales; Medios sociales; Internet.

Abstract

As the Covid-19 pandemic intensified the digitisation of everyday lives and violent behaviours on many mainstream
platforms, online violence against women raised renewed concerns. Across the literature, there has been an emphasis
on survivors’ experiences and actions to cope with technology-facilitated abuse. Still, little is known about how people
perceive the nature, the prevalence, and the impacts of harmful online behaviours and the appropriate social and ins-
titutional responses to tackle them. This article aims to help fill this gap. It presents a qualitative study on stakeholders’
perceptions conducted under the frame of a broader project which addresses the prevalence, nature and impact of
online violence against women during the Covid-19 pandemic. Empirically, it draws on semi-structured interviews with
Portuguese activists, police and law enforcement agents and different public and private service sector providers to ex-
plore perspectives on preventing, policing and coping with online violence. The findings expose several socio-technical
challenges that prevent effective protection measures for victims and punitive consequences for perpetrators. They also
suggest tensions in negotiating digital technology’s role in social support and legal procedures.

Keywords

Online violence; Women; Pandemics; Covid-19; Digital abuse; Harassment; Harmful practices; Digital participation; Hate
speech; Institutional responses; Legal procedures; Social networks; Social media; Internet.

Financiacion

Esta investigacion ha contado con el apoyo financiero de fondos nacionales portugueses recibidos a través de la
Fundacgdo para a Ciéncia e a Tecnologia (FCT) en el marco del proyecto “Violencia online contra las mujeres: preve-
nir y combatir la misoginia y la violencia en un contexto digital desde la experiencia de la pandemia de Covid-19”
(Referencia Investigacion de género 4 Covid-19-058).

1. Introduccion

Las tecnologias digitales ofrecen oportunidades sin precedentes para hacer frente a la subordinacion de las mujeres,
dado su potencial para ser intrinsecamente democraticas (Papacharissi, 2004) y participativas (Dahlgren, 2009). A través
de plataformas digitales, individuos y organizaciones abordan experiencias relacionadas con el sexismo, la misoginiay la
violencia, luchan contra la injusticia de género y los diferentes ejes de diferenciacidn social con los que influye el género,
y proponen nuevas formas de participacion politica (Keller; Mendes; Ringrose, 2016; Nufiez-Puente; D’Antonio-Macei-
ras; Fernandez-Romero, 2019). Sin embargo, las tecnologias digitales también plantean nuevos desafios para la seguri-
dad de las mujeres y las campafas sobre cuestiones feministas al favorecer contextos para que se produzca violencia de
género online y ayudar a crear entornos inseguros para las mujeres (Citron, 2014; Megarry, 2014; Brandt; Kizer, 2015;
Henry; Powell, 2015; Ging; Siapera, 2018; Ging; Siapera, 2019).

La evidencia de mujeres comunes que experimentan violencia online de manera rutinaria ha planteado nuevas preocu-
paciones sobre la participacion de las mujeres en el entorno digital y la esfera publica en general. La investigacion sugiere
que las mujeres son mds propensas que los hombres a experimentar acoso sexual y acecho, y a sufrir consecuencias mu-
chas veces devastadoras después de tal abuso (FRA, 2014; Dugan, 2014; EIGE, 2017). Las mujeres jévenes, en particular,
experimentan de manera desproporcionada tipos severos de acoso online, incluso de naturaleza sexual. Estos delitos
abarcan los rincones oscuros de Internet y las redes sociales mas populares (Muttagin; Ambarwati, 2020). La evidencia
también muestra que la retdrica miségina y las amenazas de violencia sexual ocurren con frecuencia cuando las mujeres
se involucran en cuestiones y luchas feministas (Banet-Weiser, 2015; Ben-David; Matamoros-Fernandez, 2016). Las mu-
jeres con visibilidad publica son objetivos preferenciales

de actitudes y comportamientos abusivos y miséginos Las  tecnologias  digitales  ofrecen

(Lesz; Bowe; Wiper, 20.17.). La interaccién mutua entre oportunidades sin precedentes para hacer
la misoginia y el antifeminismo suele ser la base estruc- frente a la subordinacién de las mujeres,

tural del abuso de género (Ging; Siapera, 2019). Por lo dad ial .
tanto, ademds de ayudar a superar la discriminacién de ado su potencial para serintrinsecamente

género sistémica, el entorno digital también apoya for- democraticas y participativas
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mas de subordinacion de estatus especificas de género. Lastecnologias digitales también plantean
Como sefialc Wajcman, nuevos desafios para la seguridad de las

e L mujeres al favorecer contextos para que
y la comunicacidn (TIC) pueden ser constitutivas d ol i3 d , l
de nuevas dindmicas de género, también pueden S€ produzca violencia de genero onfine y

derivar y reflejar patrones méas antiguos de des- ayudar a crear entornos inseguros para
igualdad de género” (Wajcman, 2006, p. 8). las mujeres

“si bien las nuevas tecnologias de la informacion

Dado que la pandemia de Covid-19 obligd a la sociedad a remodelar las actividades diarias para superar los confina-
mientos, era probable que las comunidades ya vulnerables fueran las menos preparadas para lidiar con la hiperconexion
(Nguyen; Hargittai; Marler, 2021). Las desigualdades digitales también han dado forma a la sociabilidad online. La dina-
mica de poder y resistencia con respecto a las practicas de abuso online cada vez mayores, ha atraido una mayor aten-
cion. Si bien la violencia general, como el ciberacoso, gané gran prominencia en el entorno académico (Chevis; Payne,
2021), el abuso online contra las mujeres ha ocupado importantes agendas institucionales, desde la Comisién Europea
hasta las Naciones Unidas.

Los estudios previos al periodo de la Covid se centraron ampliamente en las experiencias y acciones para hacer frente a
la violencia online contra las mujeres. Sin embargo, con algunas excepciones (p. €j., Henry; Flynn; Powell, 2018; Free et
al., 2017), se ha prestado poca atencion a como las partes interesadas clave conciben esos comportamientos de género
dafiinos. Poco se sabe sobre la percepcién de las medidas mds apropiadas para proteger a las victimas, ayudar a los so-
brevivientes y enjuiciar a los agresores. Ademas, mientras la creciente difusion de las tecnologias digitales intensifico los
desafios relacionados con la violencia hacia las mujeres en todas las naciones, se deben considerar las especificidades
locales, como la legislacion nacional y sus patrones de regulacion.

Este articulo presenta los resultados de un estudio cualitativo que examina las percepciones de la poblacién portuguesa
sobre la violencia contra las mujeres en Internet. Es parte de un proyecto mas amplio que aborda la violencia online
contra las mujeres durante la pandemia de Covid-19 en Portugal. Al reconocer el papel de las plataformas digitales como
facilitadoras del discurso miségino y los comportamientos violentos, este proyecto utiliza un nuevo enfoque feminista
combinado con fenomenologia feminista para analizar datos cualitativos. En particular, aborda el problema de la violen-
cia online como una gama de experiencias de victimizacion que cosifican la subordinacién de las mujeres y evitan que las
mujeres participen plenamente en la sociedad. Al igual que otras investigaciones (Amaral; Simdes, 2021; Simdes, 2021;
SimdGes; Amaral; Santos, 2021), situa el abuso online hacia las mujeres en el continuo de la violencia contra las mujeres
(Kelly, 1987), que va desde el comportamiento intimidatorio hasta amenazas mortales, y desde la violencia psicolégica
hasta la fisica y la sexual.

Empiricamente, este estudio se basa en entrevistas semiestructuradas con activistas, policias y agentes del orden publico
y diferentes proveedores del sector publico y privado. Examinamos la naturaleza de la violencia online contra las muje-
res, sus impactos durante la pandemia de Covid-19 percibidos por las personas y las respuestas sociales e institucionales
identificadas como adecuadas para prevenirla y combatirla. Al analizar cdmo los informantes clave explican la violencia
online contra las mujeres y cdmo lidiar con ella, se exploran mas a fondo los retos de disefiar respuestas institucionales
para evaluar los dafios de la violencia facilitada por la tecnologia y proporcionar soluciones para la conciencia de género.

2. Participacion digital

Dado que las tecnologias digitales se han infiltrado en Las mujeres con visibilidad publica son
cada parte de nuestra vida (Castells, 1996), la necesidad objetivos preferenciales de actitudes y
de una investigacion relevante sobre la participacion
digital resulta obligada. La idea de participacion digital
esta ligada a la participacidn activa en la sociedad digital que utiliza las modernas tecnologias de la informacién y la co-
municacion (TIC) como Internet. La no participacién en el mundo digital puede conducir a la exclusién social; en cambio,
tener acceso a Internet y motivacion y habilidades para usarla puede generar sensacién de inclusién social (Seifert; Ros-
sel, 2019). La participacién se deriva de la agenda civica, que implica el compromiso civico de los ciudadanos en temas
de la vida publica y politica (Dahlgren; Alvares, 2013). Dahlgren (2009) enfatiza que los medios impactan directamente
la participacion en la vida publica. Este autor considera que la idea de cultura civica se ancla en la identidad civica. Sin
embargo, la participacién es més que el acceso a los medios o la interaccién (Carpentier, 2011; Dahlgren; Alvares, 2013).

comportamientos abusivos y miséginos

La definicidn de participacion de Carpentier se refiere a modelos politico-democraticos minimalistas y maximalistas. El
autor argumenta que

“en tanto que la macroparticipacion se relaciona con la participacién en toda la polis, pais o comunidad politica
imaginada, la microparticipacion se refiere a las esferas de la escuela, la familia, el lugar de trabajo, la iglesia y la
comunidad” (Carpentier, 2011, p. 17).

En consecuencia,
“no es lo mismo participacion que acceso o interaccién” (Carpentier, 2011, p. 27).

e310413 Profesional de la informacion, 2022, v. 31, n. 4. e-ISSN: 1699-2407 3



Ademas, Carpentier (2011) sostiene que si bien el acce-
so y la interaccién son parte del proceso participativo, la
participacion implica tomar accion. En este sentido, la
dimensién de participacion es mas profunda, implican-
do consecuencias directas y no un mero compromiso. En
este sentido, las formas de participacion nocivas pueden
causar mayor sufrimiento que la mera interaccidn, aun-
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Este estudio aborda el problema de la
violencia online como una gama de ex-
periencias de victimizacion que cosifican
la subordinacién de las mujeres y evitan
gue las mujeres participen plenamente
en la sociedad

gue ambas pueden ser dafiinas.

A pesar de las notables caracteristicas de Internet para promover la libertad de expresidn y generar cambios significa-
tivos en el desarrollo politico, social, econdmico y cultural, también tiene un alto potencial de abuso, como ocurre con
cualquier innovacidn poderosa (Dickerson, 2009). Las personas utilizan cada vez mas la tecnologia para relacionarse
con sus compafieros, amigos, parejas amorosas y familiares. A medida que las interacciones mediadas se integran mas
en la vida diaria, aumenta el potencial de herir o dafiar emocionalmente a alguien. Hay nuevas practicas en los medios
digitales que dan lugar a multiples formas de abuso y ofensas. Al mismo tiempo, el aumento de las oportunidades
en los nuevos medios ha permitido que grupos e individuos extremistas amplifiquen sus mensajes discriminatorios,
permitiéndoles protegerse detrds del anonimato (Jakubowicz et al., 2017).

Ademas, el compromiso online es una consecuencia directa de diferentes patrones de comunicacién que influyen en
los individuos para tener comportamientos especificos relacionados con la participacion (Barnidge et al., 2014). Inter-
net puede parecer privado, pero todo lo que se comparte puede volverse publico rapidamente. Como resultado, en
las ultimas décadas han surgido numerosos tipos de abuso, desde el cyberbullying hasta el robo de identidad, desde el
ciberacecho o el ciberacoso hasta las amenazas de violacidon y asesinato online. Al igual que con otras practicas perjudi-
ciales facilitadas por la tecnologia, estos casos se consideran extensiones de los comportamientos en la vida real, en el
sentido de que a menudo replican el sistema de interacciones cara a cara fuertemente diferenciado por género (Ging;
Siapera, 2018). En particular, abarcan una amplia gama de formas de abuso, incluidos los insultos verbales, la incitacion
al odio sexista, el acoso sexual, el acecho, las amenazas, la intimidacion y la invasion de la privacidad que no suelen estar
dirigidos a las mujeres por sus acciones sino por su mera existencia como un miembro del grupo y lo que se percibe
gue simboliza este grupo (Ging; Siapera, 2019). Estos ataques tienen muchas formas. A menudo coinciden con el acoso
dirigido a objetivos especificos. Aun asi, con la misma frecuencia corresponden a actos de discriminacién de género y
antifeminismo.

3. Pandemia de Covid-19 y vulnerabilidades online

Durante la pandemia de Covid-19, cuando la mayor parte del mundo estaba aislada en casa, la gente apelé a las platafor-
mas de redes sociales como Facebook, Instagram y WhatsApp para mantenerse en contacto. Internet se convirtié en un
salvavidas que conectaba con personas queridas o simplemente con extrafios y demostro ser superior a todos los demas
medios. Los usuarios sintieron una sensacion de inmediatez al comunicarse online. La gente usé varias aplicaciones que
ayudaron a aliviar la falta de reuniones cara a cara hasta cierto punto: ejecutivos corporativos, familiares, socios y amigos
se reunieron en Zoom, Skype, WhatsApp, FaceTime y otras aplicaciones similares.

Los bloqueos alteraron el mundo exterior de las interacciones sociales, las conferencias escolares y universitarias y el tra-
bajo desde casa. Como resultado del aislamiento la actividad online de la mayoria de las personas aumenté drasticamen-
te. Dado que las redes sociales se convirtieron en una forma principal de contacto durante los bloqueos inducidos por
la pandemia, las personas compartieron activamente nuevos logros y expresaron sus pensamientos mas abiertamente
que antes (Jain et al., 2020). El aumento de la exposicién a las redes sociales, combinado con factores demograficos,
afecto significativamente la salud mental de la gente, y muchos experimentaron depresion y ansiedad debido a la incer-
tidumbre sobre los impactos de la pandemia (Gao et al., 2020). Por lo tanto, aunque las personas estuvieron aisladas
durante la pandemia, se volvieron mas vulnerables al abuso online (Robinson et al., 2020).

La evidencia sugiere que las actuales formas de acoso online difieren de las de antes de la Covid-19 (Barlett et al., 2021).
Al menos dos razones explican esta diferencia:

- la primera esta relacionada con los niveles elevados de estrés y ansiedad (Boals; Banks, 2020);
-y la segunda: mas acceso indica un peligro mas grave.

Las personas pasan mas tiempo online que antes, e in-
vestigaciones anteriores han demostrado que el uso de
Internet esta asociado con la aparicién del ciberacoso
(Kowalski et al., 2014). Cuando las personas consumen

La dimension de participacion es mas
profunda, implicando consecuencias
directas y no un mero compromiso. En

mas contenido en la Red y realizan la mayoria de sus in-
teracciones sociales y profesionales a través de medios
digitales, estdn mas expuestas a comentarios de odio y
acoso. Esto aumenta el riesgo de victimizacién online y
las preocupaciones sobre la naturaleza, prevalencia e
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este sentido, las formas de participacion
nocivas pueden causar mayor sufrimien-
to que la mera interaccién, aunque am-
bas pueden ser daiinas
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impacto de los comportamientos dafiinos. En Portugal, A medida que las interacciones media-
la Linea Internet Segura de la Asociacion Portuguesa de das se integran mds en la vida diaria,

Atencion a las Victimas recibié 1626 solicitudes de asis- | -l de heri daf
tencia y denuncias sobre diferentes tipos de dafios ci- aumenta el potencial de herir o danar

bernéticos en 2021 y 1164 en 2020, en su mayoria de emocionalmente a alguien. Hay nuevas
mujeres (APAV, 2020; 2021). En 2019 las denuncias ha- practicas en los medios digitales que
bian sido 827, en su mayoria de hombres (APAV, 2019). dan lugar a multiples formas de abuso y

Si bien estos nimeros reflejan solo los casos informados,
no los que realmente ocurrieron, ejemplifican los cam-
bios previos y posteriores a la pandemia de Covid-19. Con base en esto, buscamos entender:

ofensas

PI1: ¢Como perciben las personas la naturaleza, la prevalencia y los impactos de la violencia online durante la
pandemia de Covid-19?

4. Violencia online contra las mujeres

A pesar de la falta de datos, la Comision Europea estima que una de cada diez mujeres ha sufrido violencia online desde
los 15 afos (EIGE, 2017). Pew Research Center muestra que el porcentaje de mujeres que informan haber sido acosadas
sexualmente online ha aumentado desde 2017 (Vogels, 2021). Para las Naciones Unidas (ONU, 2021), la pandemia ha
sido un catalizador de

“una epidemia mundial paralela de violencia contra las mujeres en todo el mundo”,

con un aumento significativo de la violencia doméstica, la trata, la explotacidn sexual y el abuso facilitado por la tecnologia.

La proliferacién de Internet ha exacerbado hace mucho tiempo los antiguos problemas a los que tienen que hacer frente
las mujeres, en particular las que se encuentran en condiciones de mayor vulnerabilidad por no ajustarse a los patro-
nes de identidad hegemadnicos. Los comportamientos perniciosos facilitados por la tecnologia dirigidos a las mujeres
coexisten con la violencia tradicional cara a cara. Ambos comparten los entornos socioculturales en los que se arraiga
histéricamente la transversalidad de la subordinacidn de género (Shaw; 2014; Lewis; Rowe; Wiper, 2017). Las mujeres
pueden enfrentarse a una serie de agresiones online, que van desde ofensas verbales e insinuaciones sexuales no de-
seadas hasta insultos sexistas y/o racistas y abusos frecuentes, dafiinos, intimidatorios y, en ocasiones, potencialmente
mortales, como sucede con la violencia en la vida real. Como se sefialé anteriormente, el concepto de continuo de vio-
lencia, de Kelly (1987), permite percibir cdmo ambos tipos de violencia no son el resultado de incidentes aislados, sino
que reflejan patrones de relaciones de poder asimétricos. En efecto, las ideologias que sustentan el poder dominante
y las relaciones desiguales de género y la discriminacién sistémica que se da en el entorno digital deben ser vistas de
forma interrelacionada con la vida real (Amaral; Simoes, 2021).

Ademas, en ambas situaciones las violencias parecen compartir numerosas caracteristicas. Lewis, Rowe y Wiper (2017)
encontraron que la mayoria de las mujeres han sido objeto de varios tipos de abuso online, y mas de la mitad informa que
es una caracteristica habitual de su vida en la Red. Los comportamientos nocivos son multiples y variados, al igual que en el
mundo real. Su estudio también muestra que la regularidad con la que ocurre el abuso es un sello distintivo de su impacto.
En lugar de disminuir sus repercusiones, la frecuencia las exacerba. Al igual que con la violencia fisica, el abuso online contra
las mujeres infunde miedo y silencio, principalmente a través de la amenaza de violencia sexual y exclusién, desdén o des-
crédito. Como sefialan otros autores (Sobieraj, 2017; Ging; Siapera, 2018; Ging; Siapera, 2019), al favorecer el escrutinio y
la vigilancia del comportamiento de las mujeres, las practicas nocivas online tienen efectos escalofriantes, silenciadores y
de autocensura sobre la participaciéon publica femenina, limitando las oportunidades personales y profesionales, tal como
puede ocurrir como resultado de las formas tradicionales de violencia. Ademas, al igual que la violencia fisica contra las
mujeres, los casos de abuso online pueden influir significativamente en la salud mental. Un estudio de Finkelhor (2020)
muestra que el 32% de las victimas reportan sintomas de estrés y el 38% experimenta malestar emocional. Ademas, limitan
la expresién online de las mujeres y su participacién publica al causar dolor emocional y miedo a la estigmatizacion.

Lo que distingue a la violencia online de los comporta- L. .

mientos lesivos tradicionales contra las mujeres es que La Comision Europea estima que una de

es mas probable que las victimas se vean sujetas a even- cada diez mujeres ha sufrido violencia

tos hostiles en multiples y nuevos escenarios con una online desde los 15 anos

visibilidad publica infinita. Las posibilidades de las plata-

formas digitales, que incluyen, entre otras, la visibilidad y la capacidad de difusién del contenido, el anonimato/seudoa-
nonimato de los usuarios y la multimodalidad de las configuraciones, permiten un entorno que difiere de la situacion
anterior a las redes sociales (Bangasser-Evans et al., 2017; Schrock, 2015). Las prdcticas abusivas pueden transmitirse en
una variedad de formatos, incluidos texto, imagenes y gifs (Keum; Miller, 2018) y permanecer en diferentes plataformas
a lo largo del tiempo, lo que amplifica el dafio a la victima. Como sugiere Williams (2007, p. 103),

“la permanencia y la visibilidad de las narrativas violentas online dan longevidad al texto abusivo”.

De hecho, las huellas del abuso persisten en el ciberespacio, intensificando el sufrimiento de las victimas (Henry; Powell,
2015).

e310413 Profesional de la informacion, 2022, v. 31, n. 4. e-ISSN: 1699-2407 5



Inés Amaral; Rita Basilio-Simdes; Gabriela Poleac

La tecnologia ha permitido nuevas formas de victimi- Al igual que con la violencia fisica, el
zacién femenina y el §urg|m|entq de.redes bas§das en abuso online contra las mujeres infunde
una subcultura colectiva de dominaciéon masculina que . . ] .

tiene como objetivo atacar y silenciar a las mujeres que miedo vy silencio, principalmente a tra-

se atreven a expresar sus opiniones sobre cuestiones de vés de la amenaza de violencia sexual y
género y privilegio masculino instigando practicas abu- exclusion, desdén o descrédito

sivas online (Sim0Oes; Amaral; Santos, 2021). En ultima

instancia, la permanencia, la itinerancia y el anonimato se encuentran entre los desafios mas dificiles de manejar (Ga-
gliardone et al., 2015, p. 13), y todos ellos se aplican a las conductas nocivas.

A medida que la difusién de contenido abusivo en Internet se convierte en un motivo importante de preocupacion, re-
surge el conflicto entre la libertad de expresién y el control del odio. Las sociedades todavia se esfuerzan por proteger la
libertad de expresion y los grupos vulnerables de la discriminacion y el abuso. Debido a que ambos se reconocen como
derechos humanos fundamentales, los gobiernos se enfrentan a la dificil tarea de equilibrar la libertad de expresién con
la proteccidn frente a las consecuencias del odio (Foxman; Wolf, 2013). Si bien las practicas de odio online no merecen la
proteccidn de la libertad de expresién (Citron; 2014; Citron; Norton, 2011), monitorear el comportamiento de las muje-
res es un recordatorio de quién esta a cargo y quién establece los pardmetros dentro de los cuales las mujeres son libres
de moverse (Megarry, 2014), mientras que la libertad de los hombres no tiene restricciones. Nuestro interés también
estd en construir sobre esta investigacion. Por lo tanto:

PI2: ¢ Qué respuestas sociales e institucionales se identifican como adecuadas para prevenir y combatir la violen-
cia online contra las mujeres?

5. Método

La estrategia metodoldgica que adoptamos parte de una perspectiva fenomenoldgica feminista que considera la femini-
dad y su estructura social histérica (De-Beauvoir, 1949/2010; Stein, 1932/1996; Arendt, 1958/1973), su lugar de discur-
so (Spivak, 2003), incluyendo la idea de que lo personal es politico (Hanisch, 1969). Este punto de vista fue cooptado por
Fraser (2012), Butler (1988) y Young (2005) en multiples dimensiones que plantean que el género no se enfoca exclusi-
vamente en la biologia. Articulamos este enfoque fenomenoldgico feminista con una nueva perspectiva materialista fe-
minista que argumenta que la dindmica del compromiso de las personas con otras personas y objetos es profundamente
productiva. Por lo tanto, cuando las personas usan tecnologias digitales, no solo consumen las ideologias dominantes,
sino que también perciben, sienten y encarnan ensamblajes efectivos de materia, pensamiento y lenguaje (Barad, 2007;
Bennett, 2004; Braidotti, 2002; Haraway, 1988; 1991; Lupton, 2019). La interconexion de estas perspectivas como pun-
to de partida para analizar las percepciones de la violencia online contra las mujeres permite, creemos, una comprension
holistica mas amplia del fenémeno.

Desde octubre de 2020 hasta marzo de 2021, realizamos 16 entrevistas semiestructuradas con activistas portugueses (8),
agentes de la ley (4) y diferentes proveedores del sector de servicios publicos y privados, como sindicatos y centros de
apoyo a las victimas (5). Las entrevistas oscilaron entre 20 y 1h 30 minutos, durante las cuales se planted una serie de
preguntas abiertas sobre sus percepciones y experiencias con la violencia online en general y en particular con respecto a
la violencia online contra las mujeres y cdmo conciben formas adecuadas para hacer frente. Las entrevistas se grabaron y
analizaron en busca de ideas recurrentes utilizando métodos cualitativos. Siguiendo las normas de ética institucional, no se
utilizan los nombres de los participantes. Nuestro marco analitico fue el analisis tematico critico. Siguiendo la propuesta de
Lawless y Chen (2019), el proceso analitico se desarrollé en dos fases. En primer lugar, se realizé una codificacion de texto
abierto con el apoyo del software Maxgda para “identi-

ficar, analizar y reportar patrones” en los datos (Braun; Los gobiernos se enfrentan ala dificil tarea
Clarke, 2006, p. 79); en segundo lugar, los patrones re- de equilibrar la libertad de expresion con
conocidos se interconectaron con el contexto ideolégico la proteccidn frente a las consecuencias

mas amplio. Por lo tanto, buscamos tanto el significado

o . ) . ) del odio
manifiesto como interpretaciones criticas mas profundas.

6. Resultados y discusion
Identificamos cuatro temas interconectados, como se muestra en la figura 1.

(1) El contexto y la naturaleza de la violencia online,

(2) sus consecuencias sociales,

(3) el papel de las tecnologias digitales durante la pandemia y

(4) las formas apropiadas de prevenir y combatir violencia online.

Los temas 1, 2 y 3 nos ayudaron a responder la PI1 y el tema 4, la P12, como mostraremos a continuacion.

6.1. Contexto y naturaleza de la violencia online

El primer tema que surgid en nuestros datos fue el Contexto y naturaleza de la violencia online. Agrupa asuntos e ideas
discutidos intensamente sobre las modalidades de la violencia, su diferencia con sus equivalentes en la vida real, y
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declaraciones sobre las victimas y los perpetradores. En
su mayoria, los entrevistados destacaron las nuevas mo-
dalidades de comportamiento agresivo favorecidas por
las tecnologias digitales y los nuevos desafios y riesgos
que plantean. La violencia puede ocurrir en la sombra,
pero también ocurre en plataformas populares de redes
sociales como Instagram y Facebook y servicios de men-

Contexto y Consecuencias

naturaleza de la sociales de la
violencia online violencia

sajeria instantanea como WhatsApp y Telegram. La tec- Papel dellas Formas aprop_nadas
nologia ha permitido nuevos tipos de practicas nocivas y, tecnologias de preveniry

en ocasiones, aumentar la intensidad y la gravedad de las digitales durante la combatir la
existentes. Por ejemplo, en relacién con el acoso, como pandemia violencia online

explica el gerente de una ONG de apoyo a las victimas:

“El hecho de que la persona esté permanente- Figura 1. Temas interconectados en la violencia online

mente en contacto con el mévil empezd a generar

otro tipo de violencia y control (...), y formas aiin mas agravadas de acoso a través del uso del mévil que antes
no existian”.

Los entrevistados informaron de la prevalencia de una amplia gama de comportamientos delictivos facilitados por las
nuevas tecnologias, a menudo vinculados y muy dindmicos, haciéndose eco de la bibliografia sobre el tema (Citron,
2014). Desde el acoso general y en el lugar de trabajo hasta el discurso de odio sexista, desde el robo de identidad hasta
el doxing, desde el abuso a través de imagenes intimas hasta la exhibicidn cibernética, la sextorsion, la manipulacion
de imagenes y la falsificacion profunda, para varios informantes portugueses clave la violencia online se presenta de
muchas formas y afecta a las mujeres de manera desproporcionada. Algunos reconocieron asi la necesidad de ampliar
el campo definitorio de la violencia contra la mujer.

Parte de los informantes reconoce que las victimas consideran normales los hechos violentos que sufren. Algunos sos-
tienen que las agresiones online ya se consideran mas impactantes que las fisicas.

“Esa presion psicoldgica, el control, los insultos, las humillaciones..., muchas de las mujeres ya identifican esto
como una violencia que les deja mas huellas que la violencia fisica, la cual es estanca en el tiempo” (Gerente de
oficina de una ONG de apoyo a las victimas).

La violencia online es transversal, llegando a mujeres de todas las edades y profesiones, al igual que sucede con la vio-
lencia en la vida real.

“Las mujeres son fuertemente bombardeadas con mensajes violentos”,

segun afirma una psicéloga del equipo de intervencidn social de una ONG. Los entrevistados también son mds propen-
sos a sostener que las victimas que viven estas situaciones condicionan sus respuestas/reacciones por el miedo. Se dice
que la inmediatez de lo digital y la facilidad de propagar la violencia en un continuo alientan el comportamiento del
agresor pero no el de la victima a quejarse. Algunos insistieron en que incluso desapareciendo del Internet, las mujeres
nunca estan seguras:

“Todos saben que si bloquean todas las posibilidades de comunicacion, la violencia pasara del contexto online o
remoto al contexto presencial. (...) La gran diferencia [en relacion con la violencia presencial] es que nunca, nunca
hay descanso” (Voluntaria en una ONG feminista).

A pesar de la ausencia de datos oficiales, existe una tendencia a reconocer que no hay un tipo Unico de delincuentes.
Pueden ser hombres desconocidos con perfil visible o anénimo, actuando individualmente o en grupos organizados, al
igual que hombres conocidos como amigos y compafieros intimos. Algunos también destacan el papel de las mujeres y
los perfiles femeninos integrados en colectivos y grupos organizados, cuya accion se reconoce ampliada por la sensacion
de anonimato e impunidad que ofrece Internet. Otros, en su mayoria agentes del orden publico, destacaron que, a pesar
de la diversidad, los agresores suelen ser hombres y, por lo general, parejas intimas o excompafieros de equipo. Como
comento un asesor de la Fiscalia General de la Nacion, aunque en principio los agresores son anénimos,

“al final se esclarece que son conocidos de la victima”.

6.2. Consecuencias sociales de la violencia

Centrados en cdmo la violencia online afecta a las victimas, las comunidades locales y la sociedad en general, las Conse-
cuencias sociales de la violencia también fueron un tema recurrente en las conversaciones. La mayoria de los intervinien-
tes hablaron de los impactos, que incluyen la autocensura, la autodisciplina y el silenciamiento e incluso el abandono
de las victimas, aunque sea temporal, de las redes socia-

les donde se produjeron las experiencias de violencia. La inmediatez de lo digital y la facilidad
Como resultado las victimas autolimitan su actuacion de propagar la violencia en un continuo

en el entorno donde se produjeron las agresiones. Blo-
quear perfiles o abandonar una plataforma digital son, al
final, formas de normalizar conductas nocivas que pue-

alientan el comportamiento del agresor
pero no el de la victima a quejarse
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den cambiar vidas. Como sefialé un inspector de policia Los agresores suelen ser hombres y, por lo
. . . Yoy ’
de la Unidad de Lucha contra los Delitos Cibernéticos y general, parejas intimas o excompafieros

Delitos Tecnoldgicos, ofreciendo un ejemplo del abuso a .
b do imé It de equipo
través de imagenes intimas:

“Siempre funciona asi. Algunos coleccionistas no tienen nada mas que hacer que coleccionar esto. Y que cuando
ven que se elimind un contenido, lo difundiran en un grupo privado de Telegram, en un sitio web brasilefio, en un
sitio web estadounidense, en un sitio web alemdn, donde sea. Estos son los lugares mas habituales. ‘Preparense
porque esto puede continuar’”.

También destacaron y describieron como muy graves los impactos de la violencia producidos en la vida real. Incluyen
estrés y ansiedad, aislamiento, sentimiento de inseguridad, pérdida de autoestima y automutilacién. Toda la red de re-
laciones sociales de la victima se ve afectada. Asi, algunos destacaron que los impactos individuales y colectivos deben
ser afrontados por los gobiernos, las instituciones sociales y los agentes privados.

“Algunas situaciones provocan el despido voluntario de la mujer que esta siendo objeto de acoso online”, afirmé
un lider sindical.

En ultima instancia, como dijeron los activistas:
“Comenzara a haber muchas personas con problemas de salud mental” (Responsable del Centro de Atencién a
Victimas).
“Tiene un impacto principalmente en la salud mental y el bienestar emocional y psicolégico de la comunidad”
(Director ejecutivo de ONG por los derechos LGBT).

Algunos entrevistados también destacaron el impacto de la violencia online dirigida a las mujeres a un nivel ideolégico
mas profundo. En su mayoria, creen que debemos esperar consecuencias negativas para el progreso logrado en las re-
laciones de género. La violencia online normalizada contra las mujeres “aumenta el prejuicio hacia ellas”, segun afirman
activistas feministas. Asimismo, en situaciones en las que ya existe violencia fisica o psicoldgica ejercida por un compa-
fiero intimo,
“la red es un canal mds para introducir una nueva dimension de la violencia que tendra un efecto mas generali-
zado porque acaba afectando a la victima dentro de la comunidad”,

destacé un miembro de una organizacion profesional.

6.3. Papel de las tecnologias digitales durante la pandemia

El tercer tema identificado fue el Papel de las tecnologias digitales durante la pandemia, que trata de observaciones
sobre el uso de tecnologias digitales en el contexto de la pandemia y como se relacionan con individuos motivados que
las usan para abusar y oprimir. En general, los participantes coincidieron en que la pandemia ha acelerado el fendmeno
de digitalizacién de la sociedad al dar paso a la hiperconectividad y acentuar las relaciones de comunicacion online. En
general, identifican los beneficios de las tecnologias digitales ante el aislamiento creado por la pandemia de Covid-19,
principalmente en la comunicacion con familiares y amigos y en otras actividades de la vida diaria, como la educacion a
distancia y el trabajo. Los entrevistados también son unanimes cuando se refieren al papel de la tecnologia en la confi-
guracién de los patrones de comisidn de delitos y victimizacion. Como afirma un responsable de un centro de atencion
a victimas, “las tecnologias interfieren en nuestra forma de pensar”.

Cuando la mayor parte del mundo estaba aislado en casa, la tecnologia fue un aliado en la lucha contra la soledad pero,
al mismo tiempo, ayudd a alimentar sentimientos de rabia, resentimiento o simple aburrimiento.

Algunos sostienen que, sin duda, hubo casos de provocadores que fueron incitados a llevar a cabo practicas dafiinas,
sin saber que ello puede ser terrible y tener consecuencias a largo plazo. A veces, la gente “no tiene la idea exacta de
la gravedad de lo que esta haciendo. Pero lo estd haciendo”, dijo un inspector de la Unidad Policial de Lucha contra el
Ciberdelito y el Crimen Tecnoldgico. Ademds, como algunos destacaron, el aumento de la digitalizacién, como la propia
pandemia, tomd por sorpresa a personas e instituciones. A medida que la tecnologia incorpord relaciones sociales y
politicas, a menudo aumentando la carga sobre los grupos vulnerables (Wajcman, 2006), las desigualdades sistémicas
se replicaron “aunque no fuera intencionadamente”, explicd otro agente de la justicia portuguesa.

Los activistas enfatizaron que, a pesar de su papel esencial para conectar a las personas y facilitar acciones positivas y
negativas, la tecnologia esta lejos de ser la raiz del problema.

“La tecnologia es solo el medio de comunicacién. El problema de la violencia es la inmadurez de las personas
violentas que no pueden lidiar con la ira y otras emociones primarias, como la verglienza”,

argumenta una psicologa de un equipo de intervencidn social de una ONG. Las actitudes, creencias y valores que susten-
tan las relaciones de poder desequilibradas estan avaladas por

“una cultura en la que el papel de la mujer como cuidadora y la cosificacién sexual de la mujer, por ejemplo, es
tolerada y apoyada tanto en la vida real como online”,

afirmd una activista de una ONG feminista. La pandemia pudo estar contribuyendo a abrumar a la mujer en el hogar, agregé.
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Asi, para la mayoria de las personas, las modalidades de
violencia online son dinamicas y acompafian las transfor-
maciones del entorno digital, integrando el continuo de o )
violencia contra las mujeres que es inseparable del con- para las victimas y consecuencias
texto del mundo real. La violencia se produce de forma in- punitivas para los perpetradores

discriminada en las plataformas digitales y muchas veces

se normaliza e incluso se minimiza, a pesar de que provoca miedo, ansiedad y estrés y afecta a los dmbitos personal, social
y profesional de las victimas. Se reconoce a la pandemia como responsable del aumento de la violencia online al facilitar la
digitalizacion y nuevas relaciones sociales y politicas, que pueden cosificar la subordinacion social de las mujeres.

Varias limitaciones tecnoldgicas y sociales
impiden medidas de proteccion efectivas

6.4. Formas apropiadas de prevenir y combatir la violencia online

El tema Formas apropiadas de prevenir y combatir la violencia online describe cémo los participantes entienden las for-
mas de afrontar la violencia online contra las mujeres. En general, se dan cuenta de la existencia de varias limitaciones
tecnoldgicas y sociales que impiden medidas de proteccion efectivas para las victimas y consecuencias punitivas para
los perpetradores.

La mayoria menciona una “brecha tecnolégica” en el apoyo social y los procedimientos legales. Quienes brindan apoyo

siempre estan un paso atras, afirmdé la mayoria de los participantes. Como menciond el titular de un organismo publico:
“La sensacion que tengo como usuario y observador es que esto es muy inmanejable”.

Los entrevistados coincidieron en que se hicieron esfuerzos a nivel nacional para acompafiar los cambios tecnoldgicos. Aun

asi, persiste la falta de conocimiento para abordar las practicas nocivas facilitadas por la tecnologia en constante evolucion:

“La mayoria de las instituciones sociales e incluso algunas que trabajan especificamente para proteger a las victi-
mas de la violencia, no estan minimamente preparadas para lidiar con la tecnologia”. (Gerente de oficina en una
ONG feminista)

“De hecho, todavia existe una gran falta de preparacion entre los profesionales en estas materias”. (Presidente
de una ONG de apoyo a los jévenes)

Los participantes destacaron el desafio de reglamentar en esta drea debido a la naturaleza en constante evolucion de
las posibilidades tecnoldgicas. Sin embargo, la mayoria de las personas manifestd que es urgente actualizar el marco
legal de acuerdo con los nuevos tipos de practicas daiinas y la visibilidad que tienen. Esto significa crear tipos legales
especificos con drdenes de accion mas especificas. Ademas, mientras la tecnologia permite acciones rapidas, el sistema
de justicia funciona lentamente. Por eso, la mayoria de las veces,

“la victima termina sin sentirse segura de acudir a las instituciones judiciales para buscar ayuda”,
argumento un asesor de la ONG de atencidn a las victimas.
Informar no significa que los delincuentes sean castigados, como notaron algunos participantes. A menudo no se iden-

tifican y las victimas pueden estar en mayor riesgo después del informe, especialmente si el agresor no es un extrafio.
Sin embargo, la denuncia de los casos por parte de las victimas es la Unica respuesta que pueden dar al abuso online.

“Si sucede, busca ayuda lo antes posible para tratar de minimizar el dafio”,
dijo un activista de una ONG de apoyo a las victimas.

“Lo primero es denunciar”,
reclama una voluntaria de una ONG feminista.
“Siempre alentamos a las victimas a denunciar, pero también les explicamos que es un proceso dificil que a me-
nudo no lleva a ninguna parte, especialmente si se trata de discurso de odio”,
dijo un activista de una ONG por los derechos LGBT.
Los casos reportados alin son poco expresivos (APAV, 2019; 2020; 2021). La falta de conocimiento de los derechos influ-
ye mucho en las reacciones de las victimas:
“La gente no sabe a quién acudir, qué hacer o qué derechos tiene. Por lo tanto, esta drea también necesita una
gran inversion a varios niveles” (Presidente de ONG de apoyo a los jévenes).

Los entrevistados argumentaron principalmente que las medidas de prevencidn son mas dificiles pero prometen ser
efectivas. Implican educacion e informacién centradas en la alfabetizacidon digital para garantizar los derechos de las
personas en entornos digitales. Conocer las ventajas,

desventajas y peligros de las plataformas que utilizamos Informar no significa que los delincuentes
es la mejor manera de prevenir la violencia online, des- sean castigados. A menudo no se identifican
tacaron algunos participantes. Algunos también men- y las victimas pueden estar en mayor riesgo

cionaron la necesidad de crear conciencia sobre las des-
igualdades de género y que las acciones online pueden
reforzar los estereotipos. Como afirmé un activista:

después del informe, especialmente si el
agresor no es un extrafio
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“Realmente ensefiar a los mas jovenes. Se les debe ensefiar a tener cuidado con los problemas de privacidad y a
comprender el impacto que tienen algunas de nuestras acciones online, ya sea en términos de violencia o acoso”
(Gerente de oficina de una ONG de apoyo a las victimas).

Algunos entrevistados también sugirieron la existencia de tensiones en la negociacion del papel de la tecnologia digital
en el apoyo social y los procedimientos legales. Si bien la tecnologia puede ser un aliado, por ejemplo, al permitir la
creacion de sitios donde las victimas y los transelntes pueden denunciar comportamientos dafinos a las autoridades,
parece que esto aun no es una practica habitual. Como sostuvo un dirigente sindical, ni siquiera las plataformas creadas
por la Administracidon Publica para las denuncias de los trabajadores publicos funcionaron “mds que de vez en cuando”.

Algunos coincidieron en que la tecnologia también puede ayudar a combatir la violencia online a través de mecanismos
para detectar y denunciar el abuso. Otros se refirieron a la disposicién de la mayoria de las plataformas para colaborar
en esto, pero advirtieron que sus esfuerzos son insuficientes. Los algoritmos tienen limitaciones porque son ciegos a las
cuestiones de género y no hay consecuencias para los abusadores. Como dijo un entrevistado:

“Tal vez a nivel de Facebook, si una persona es constantemente objeto de denuncias, tal vez haya que echarla de
esa red social, porque no tiene comportamientos adecuados” (Miembro de la Organizacion de Mujeres Abogadas).

Por lo tanto, algunos afirmaron que las plataformas deben rendir cuentas. Como sostuvo un Fiscal General de la Republica,
“las plataformas mismas pueden hacer el control, pero no hay forma de imponer el control a las plataformas”.

En general, las formas adecuadas de prevenir y combatir la violencia online requieren cambios en muchas dimensiones.
Los participantes sefialaron que las instituciones necesitan conocimientos especializados en las nuevas dindmicas de
violencia facilitada por la tecnologia contra las mujeres y la urgencia de cambiar la ley y los procedimientos legales para
acompanar estas dinamicas. Algunos también hablaron sobre el papel de la alfabetizacidn digital y la conciencia de gé-
nero en la prevencion de practicas nocivas. Otros hablaron del potencial no explotado de la tecnologia para combatir el
dafio que se practica a través de ella, incluso en relacién con la subordinacién de estatus.

7. Conclusion

Este documento ha examinado las percepciones de unos entrevistados portugueses sobre la naturaleza, la prevalencia y
los impactos de los comportamientos dafinos online dirigidos a las mujeres y las respuestas sociales e institucionales apro-
piadas para abordarlos. Un enfoque cualitativo ayudé a comprender este tema entre importantes informantes clave. La
pandemia de Covid-19 es vista como responsable del aumento en la intensidad de la violencia online y de la reproduccién
de relaciones sociales y politicas que pueden conducir a la subordinacidn de estatus. Ademas, mientras las instituciones
luchaban por ponerse al dia sobre los abusos facilitados por la tecnologia, algunos usuarios tomaron como normales los
comportamientos delictivos y el contexto ideoldgico al que estan conectados tales comportamientos. Al mismo tiempo, a
pesar de su potencial para facilitar y detener el abuso, la tecnologia ha sido poco explorada en este dominio. Promover la
alfabetizacion digital, cambiar la ley y otros marcos regulatorios y aprovechar las posibilidades tecnoldgicas se consideran
formas adecuadas de abordar el problema. Sin embargo, disefiar respuestas institucionales que hagan frente a los dafios
de la violencia de género facilitada por la tecnologia sigue siendo un desafio. Estas percepciones dan como resultado que
los organismos publicos, las plataformas digitales y otros actores privados deben prestar mayor atencion a la conciencia de
género y al uso de la tecnologia como instrumento de cambio sistémico.
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