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Resumen
El artículo reflexiona sobre la conceptualización y los principales items de la ecología de la democracia digital. Se sis-
tematizan las cuatro grandes olas marcadas por el protagonismo de las innovaciones tecnológicas y estudiadas bajo la 
dicotomía control-participación. Una primera, en la década de los años 90 del siglo XX, se caracteriza por la presencia 
de los actores políticos en internet pero sin modificaciones destacables en la comunicación. Una segunda, entre 2004 
y 2008, prima la consolidación de las redes sociales y el incremento de la mercantilización de la participación de la au-
diencia. A partir de la campaña electoral de Obama en 2008 con la microsegmentación y el uso de datos masivos (big 
data) se puede datar la tercera ola. La cuarta ola en 2016, a partir de la campaña a favor del Brexit y las acciones de 
Cambridge Analytica, pone en primer plano el uso de inteligencia artificial. Algunos de los fenómenos destacables en los 
últimos años que desafían o apoyan la configuración de la opinión pública crítica son los siguientes: a) las plataformas 
digitales como actores políticos; b) el uso intensivo de inteligencia artificial y big data; c) la validación de la mentira como 
estrategia política (entre otros fenómenos fake news y deep fakes); d) la combinación de elementos hiperlocales con 
los supranacionales; e) el determinismo acrítico tecnológico; f) la búsqueda de engagement con las audiencias y pro-
cesos de co-producción y g) las tendencias con riesgos para la democracia: polarización de las opiniones, astroturfing, 
eco chambers y filtros burbuja. Finalmente, se identifican algunos retos en investigación, docencia y la práctica política 
que podrían potenciar los valores democráticos. Se concluye con la necesidad de reimaginar la democracia con nuevos 
marcos de investigación y acciones políticas, pero también en la creación del imaginario colectivo sobre la democracia.
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Abstract
This article reflects on the conceptualization and the salient features of the ecology of e-democracy. The authors iden-
tify four distinct waves marked by technological innovations and studied under the control–participation dichotomy. In 
the first wave, during the 1990s, political actors begin to establish their online presence but without any other notable 
changes in communication. The second wave takes place from 2004 to 2008 and features the consolidation of social 
networks and the increasing commodification of audience engagement. The third wave begins to take shape during 
Obama’s 2008 election campaign, which featured micro-segmentation and the use of big data. The fourth wave, starting 
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Financiación

Este artículo se elaboró en el marco del proyecto Cibermedios nativos digitales en España: formatos narrativos y 
estrategia móvil (RTI2018-093346-B-C33), del Ministerio de Ciencia, Innovación y Universidades, cofinanciado por 
el Fondo Europeo de Desarrollo Regional (Feder).

in 2016 with the Brexit campaign and the Cambridge Analytica scandal, has been defined by the front and center use of 
Artificial Intelligence. Some recent phenomena that challenge or buttress the make-up of critical public opinion are the 
following: a) digital platforms as political actors; b) the marked use of Artificial Intelligence and big data; c) the use of 
falsehoods as a political strategy, as well as other fake news and deep fake phenomena; d) the combination of hyperlo-
cal and supranational issues; e) technological determinism; f) the search for audience engagement and co-production 
processes; and g) trends that threaten democracy, to wit, the polarization of opinions, astroturfing, echo chambers and 
bubble filters. Finally, the authors identify several challenges in research, pedagogy and politics that could strengthen 
democratic values, and conclude that democracy needs to be reimagined both under new research and political action 
frameworks, as well as through the creation of a social imaginary on democracy. 
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tion campaigns; Political communication; Hoaxes; Fake news.

1. Introducción. Tecnología y democracia
La ecología de la democracia digital aún es imprecisa. En un escenario híbrido y líquido, se perfila actualmente una 
neblina de actores y procesos protagonistas de etapas anteriores que se entremezclan con nuevos centros de poder 
como las plataformas digitales. Los cambios, aparentemente protagonizados por la implementación de una nueva in-
novación, no son neutros. Bajo la ideología de la participación, la tecnología ha sido utilizada como una sinécdoque de 
la democracia digital y estudiada fundamentalmente bajo la dicotomía control-participación. Se aporta a la tecnología 
la capacidad de mover ese eje hacia un escenario más o menos democrático. De este modo, se evalúan los valores y 
prácticas democráticas a través de la participación, interacción o deliberación o, por el contrario, se analiza la tecnología 
como homogeneizadora de los mensajes, centralizadora del control y, por lo tanto, promotora del deterioro de la libre 
participación ciudadana en los asuntos públicos.

En el momento actual los procesos aparentemente son más complejos y han dado lugar a interpretaciones disímiles. 
Por una parte, la preocupación por la manipulación de la ciudadanía, sobre todo en elecciones y referendos de todo 
el mundo, a través de la creación de una opinión pública artificial que podría provocar caos y conflicto en la política 
(Frost, 2020). Por otra, la duda sobre la relevancia de fenómenos como la polarización o la desinformación digital cuya 
preeminencia en el imaginario colectivo no está respaldada por resultados empíricos que señalan que es un fenómeno 
con alcance limitado y precisa del análisis de las transformaciones estructurales que han dado lugar a esa desconfianza 
(Jungherr; Schroeder, 2021).

En ese repensar del imaginario se debe incluir la concepción e imagen colectiva creada para la tecnología, la partici-
pación y su implicación en la democracia. La intervención de los ciudadanos es un valor clave de la democracia, pero 
es necesaria la reflexión sobre su significado, el lugar en la que se ejerce, las condiciones de la acción y su ecosistema 
limitado por el medio que, en ocasiones, la neutraliza al crear una falsa sensación de participación. En esta construcción 
de imaginario público entran nuevos actores como las plataformas digitales que intervienen en la reimaginación de la 
democracia, la agenda pública y en la acción política dentro y fuera de la campaña electoral (García-Orosa, 2021). En 
algunos casos, incluso explícitamente deciden quién puede tener voz en el debate o conversación como se ha visto en el 
caso reciente de Trump el 6 de enero de 2021 cuando Twitter decidió eliminar su cuenta durante el asalto al Capitolio o 
en 2019 cuando Facebook prohibió el uso de la plataforma a cuatro Organizaciones Étnicas Armadas (OEA) de Myanmar 
al etiquetarlas como organizaciones peligrosas (Sablosky, 2021). 

Bajo el paraguas de la democracia digital, e-democracia o ciberdemocracia, la bibliografía científica ha auspiciado de 
este modo diferentes modificaciones registradas en las últimas tres décadas en los sistemas democráticos vinculadas al 
uso de la tecnología fundamentalmente con un enfoque comunicativo (30,8%) y, en menor medida, politológico (17%) 
o desde la ingeniería (15%) (Web of Science). La comunicación es un elemento fundamental de la democracia y también 
de su investigación. 

Ahora es necesario reivindicar un marco conceptual sistémico de la investigación, en el que la tecnología sea analizada 
como un elemento de un sistema complejo y con un enfoque estructural. Los investigadores reclaman este giro para 
determinar y evaluar el papel de las herramientas de la sociedad de la información en la resolución de problemas en las 
democracias (Anastasiadou; Santos; Montargil, 2021) y la superación del determinismo tecnológico que implica que la 
tecnología simplemente imprime su propia lógica a las relaciones sociales y observa cómo los actores se apropian de 
ella para sus intereses (Agre, 2002).
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En este sentido, investigaciones recientes comienzan a repensar la democracia y la esfera pública, además de explorar 
nuevos esquemas analíticos y metodologías eficaces para comprender mejor las transformaciones. Mancini (2020) pro-
pone una revisión del esquema interpretativo descrito inicialmente hace casi dos décadas en el libro Comparing media 
systems: Three models of media and politics, publicado en 2004. Analiza un proceso de desinstitucionalización que soca-
va el papel de instituciones como el Estado, los partidos políticos y los medios de comunicación y traslada parte de sus 
acciones a actores más amplios y volátiles que deben ser analizados.

Pese a que no existe un consenso sobre lo que implica la calidad democrática, en los últimos años se ha desarrollado 
una línea de investigación que busca medir la democracia digital más allá de la participación o interacción con los ciuda-
danos. Kneuer (2016) identifica tres dimensiones de la calidad democrática que son esenciales para cualquier análisis:

“(1) la dimensión de los derechos cívicos y políticos y el estado de derecho, que podría considerarse la dimensión 
constitucional y de control; (2) la dimensión de procedimiento, que consiste en principios democráticos básicos 
relevantes para el nivel de datos iniciales y el nivel de toma de decisiones; y (3) la dimensión de resultados, que 
se refiere a la efectividad del desempeño del gobierno. Sintetizar las diferentes vertientes de la calidad de la 
democracia es una forma significativa de reducir la complejidad y proporcionar un concepto parsimonioso que 
es al mismo tiempo suficientemente amplio para contener los componentes convergentes (participación, com-
petencia, etc.)” (Kneuer, 2016, p. 668).

Desde el ámbito comparado, The monitor for democracy (Trappel; Tomaz, 2021) ofrece una nueva propuesta analítica y 
estudia la influencia de las estructuras y el comportamiento de los principales medios de comunicación con las necesi-
dades de las democracias contemporáneas durante la última década en 18 países.

Se precisa la contextualización de las democracias como dinámicas y heterogéneas en su momento histórico. Se trata de 
sistemas complejos que implican valores como la libertad o el respeto, de procesos y actores nuevos y tradicionales que 
influyen y son influidos por la inclusión de una innovación tecnológica. 

La esfera pública y la intervención consciente con conocimientos necesarios para la acción política responsable se erigen 
como elementos fundamentales de la democracia digital. Las relaciones de poder político se juegan en el campo de la 
comunicación (Castells, 2021). Por ello, en este artículo se ofrece una sistematización de las etapas de la comunicación 
política en democracia y una revisión bibliográfica de algunos de los fenómenos especialmente destacables en los últi-
mos años. Finalmente se describen algunos retos para los próximos años.

2. Fases de la democracia digital
La comunicación es esencial para el buen funcionamiento de la democracia, en la que idealmente el poder último reside 
en los ciudadanos que deben tener acceso al conocimiento que guíe su acción política. En una situación en la que la 
mentira se ha institucionalizado como estrategia de los gabinetes de comunicación políticos (Gaber; Fisher, 2021) y se 
incrementa el gasto en campañas de desinformación, es relevante observar los hitos que han precedido a esta situación. 
Observemos brevemente cuatro grandes fases:

- La primera ola de la comunicación política digital puede datarse en la década de los 90 del siglo XX cuando los actores 
políticos despertaron su avidez por obtener presencia (más que una identidad planificada) en internet. Administra-
ciones públicas, partidos políticos y medios de comunicación (en menor medida, ciudadanos) crearon sus webs. Los 
flujos de información se modificaban por el canal digital con mayor uso –el correo electrónico–, pero su empleo era 
minoritario. Los primeros análisis, centrados sobre todo en campañas electorales, indicaban que la ciberdemocracia 
todavía no había llegado porque primaba la comunicación unidireccional y asimétrica, en muchas ocasiones utilizada 
como un simple canal de propaganda. Los partidos de menores dimensiones comienzan a destacar como innovadores 
(Auty; Nicholas, 1998) y los gobiernos locales observan en la tecnología una nueva vía de ofrecer servicios a los ciuda-
danos (Steyaert, 2000). Aparentemente los actores no registran cambios relevantes y los investigadores examinan la 
posibilidad del nacimiento de la ciberdemocracia y de sus consecuencias. El debate se centra en los cuestionamientos 
sobre la autoría de los mensajes y el derecho al acceso a la red y la definición de nuevos conceptos como ciberciuda-
danos o partidos digitales o medios nativos.

- En una segunda ola, que fue datada entre 2004 (nacimiento de Facebook) y 2008 (García-Orosa, 2021), destaca el 
florecimiento de las redes sociales como la propia Facebook, Twitter o YouTube. Los ciudadanos son un valor funda-
mental desde el punto de vista del marketing político bajo la idea de promover la participación y la deliberación de-
mocrática, aunque suelen ser, sobre todo, instrumentos de viralización de mensajes. Los contenidos registran todavía 
escasa adaptación a las redes sociales, pero se intuyen cambios en la distribución de poder.

 La bibliografía científica se centra en buscar la influencia de la tecnología en los actores tradicionales (partidos po-
líticos, medios de comunicación y ciudadanos) especialmente en campaña electoral. Priman los estudios de caso 
centrados en una red social en unas determinadas coordenadas espacio-temporales. En menor medida, se analizan 
las transformaciones en la administración pública y en campaña electoral con la introducción del voto electrónico 
(Oostveen; Van-den-Besselaar, 2004) y el desarrollo de la e-administración (Torpe; Nielsen, 2004; Welp, 2008). La 
participación es ya el valor mayoritario de la democracia.
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- Las elecciones de 2008 en Estados Unidos marcan 
un hito con la campaña electoral de Barack Obama. 
El análisis minucioso de los electores y el diseño de 
mensajes personalizados cobran relevancia. Un uso 
intensivo de redes sociales, la microsegmentación 
pero también el protagonismo de los datos masivos 
(big data) caracterizan esta etapa. Continúa el análisis 
de lenguajes y narrativas, de la gamificación y otras herramientas que convierten la comunicación en hipermedia so-
bre todo en campaña electoral (Lilleker; Tenscher; Štětka, 2015). Además de estudios concretos sobre innovaciones 
tecnológicas, en este período se profundiza en la conceptualización y clasificación de la democracia digital. En 2011 
Dahlberg destaca las diferentes concepciones y proporciona un marco para el examen y la evaluación de la retórica y 
la práctica a través de cuatro posiciones de la democracia digital: 

“...liberal-individualista, deliberativo, contrapúblico y marxista autonomista. La delimitación de cada posición se 
basa en la investigación crítico-interpretativa y se ha desarrollado con respecto a tres elementos: el sujeto de-
mocrático asumido, la concepción relacionada de la democracia promovida, y las posibilidades democráticas 
asociadas de la tecnología de los medios digitales” (Dahlberg, 2011, p. 854).

 Se profundiza en la tecnoética y en las implicaciones de la tecnología para promover la democracia online (Baar-
da; Luppicini, 2014; Martínez-Bascuñán, 2015). En este sentido, algunas investigaciones resaltan la promoción del 
push-button activism (Petray, 2011) que ofrece oportunidades de participación a grupos minoritarios y, por otro lado, 
se observan ya límites importantes a la participación con contradicciones entre la promoción en los discursos oficiales 
y la praxis de una intervención limitada (Firmstone; Coleman, 2015).

- La cuarta ola en 2016 a partir de la campaña a favor del Brexit y las acciones de Cambridge Analytica pone en primer 
plano el uso de inteligencia artificial y permite destacar algunos de los hitos de esta etapa en la que nos encontramos: 
a) las plataformas digitales como actores políticos que intervienen en todas las fases de comunicación; b) el uso inten-
sivo de inteligencia artificial y big data; c) la validación de la mentira como estrategia política (entre otros fenómenos 
fake news y deep fakes); d) la combinación de elementos hiperlocales con los supranacionales; e) el determinismo 
acrítico tecnológico, f) la búsqueda de engagement con las audiencias y procesos de co-producción y g) las tendencias 
con riesgos para la democracia: polarización de las opiniones, astroturfing, eco chambers y filtros burbuja (García-Oro-
sa, 2021).

 Durante esta cuarta ola, se vigoriza el debate sobre las características de la democracia actual y se vislumbran algunas 
grietas que permite romper el debate maniqueo entre las ventajas y las amenazas que suponía la innovación tecno-
lógica para la democracia. Si bien se acelera la preocupación por la influencia que pueda tener internet en los valores 
clásicos de la democracia, sobre todo a partir de los estudios sobre redes sociales y bots en la campaña electoral de 
Estados Unidos de 2016 y la campaña de referéndum del Brexit, se reivindican estudios holísticos que permitan obte-
ner un análisis completo de una realidad compleja. Los peligros, los desafíos y las oportunidades del discurso público 
deben ser estudiados más allá de las amenazas que plantean los hackers extranjeros a la integridad de las elecciones 
(Chambers; Gastil, 2021).

Dentro de este escenario resurge la preocupación por los marcos cognitivos y los procedimientos a través de los que 
se construye el conocimiento en la era digital como una crisis “epistémica” de las esferas públicas relacionado con las 
cantidades masivas y la velocidad de información, los procesos de construcción de conocimiento, así como las nuevas 
formas de conocimiento derivadas de tecnologías digitales (Dahlgren, 2018). Entman y Usher (2018) piden reevaluar 
los procesos a través de los cuales se produce, distribuye, asimila y actúa la información, y hacen referencia a cinco ca-
racterísticas de la digitalización que afectan a las relaciones entre las élites, los medios de comunicación tradicionales y 
los individuos.

“Consideramos cinco válvulas de control importantes, nuevas y habilitadas digitalmente en el flujo de informa-
ción y marcos sociopolíticos: plataformas, analíticas, algoritmos, medios ideológicos, y actores deshonestos” 
(Entman; Usher, 2018)

Como indicábamos al principio del artículo, en este camino se fueron modificando las estructuras y los actores de la 
democracia y en la actualidad conviven los nuevos, como las plataformas digitales, con los tradicionales y los híbridos. 
Los partidos políticos ya comenzaron su desconfiguración hace más de 20 años (Stokes, 1999) y en el momento actual 
son partidos digitales o ciberpartidos que comparten características ideológicas como el énfasis en la participación de 
las bases y el uso de plataformas de participación en la toma de decisión (Deseriis, 2021), aunque en la mayoría de los 
casos no utilizan toda la potencialidad que la red ofrece para la intervención de los ciudadanos. En el momento actual 
conviven dos tipos ideales (Deseriis, 2021): el partido plataforma y el partido en red. El autor señala que el primero está 
muy centralizado, con un liderazgo carismático y centrado estrictamente en la competición electoral, mientras que el se-
gundo es más descentralizado y permite que las propuestas políticas y las posiciones de liderazgo surjan de la propia red.

Los medios de comunicación, como otro de los actores relevantes en la democracia previo a internet, han ido reconfigu-
rando su espacio en la comunicación política a través del surgimiento de los nativos digitales, la reconfiguración de su re-
lación con las audiencias y la tensión entre dos grandes tendencias de análisis de la relación entre los medios y la política: 

Bajo la ideología de la participación, la 
tecnología ha sido utilizada como una 
sinécdoque de la democracia digital y 
estudiada fundamentalmente bajo la di-
cotomía control-participación
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“los que ponen énfasis en la mediatización de la política (…) y los que advierten de la dependencia de los medios 
de comunicación respecto de actores externos, así como de su pérdida de influencia y peso específico en los 
últimos años” (López-García, 2017).

También resalta el surgimiento de la intervención ciudadana y los movimientos sociales en Brasil, Turquía, México, Chile 
o en la Primavera Árabe que reconfigura la esfera pública y da amplitud a los ciudadanos con presencia en la red.

En el momento actual, incluso las preguntas deben ser replanteadas porque la pandemia Covid-19 ha provocado cam-
bios relevantes que deben ser evaluados para vislumbrar posibles transformaciones en la política, como provocó la 
pandemia de gripe de 1918. Las repercusiones de la pandemia en la democracia (Webler; Tuler, 2021) están abiertas y 
no mostraron signos, por el momento, de cambios estructurales o efectos en las actitudes políticas tradicionales (Bol et 
al., 2021), aunque sí modificaciones en la ejecución de la política (García-Orosa, 2017; Field, 2020; Pilet, 2021).

En este período casi post-pandémico, con consecuencias todavía desconocidas, actores híbridos y prácticas líquidas 
potencian la lucha por la construcción de afirmaciones que correctamente activadas y distribuidas puedan servir de 
impulso motriz a determinadas ideologías. En la construcción de este imaginario colectivo destacan dos fenómenos que 
se comentan a continuación: astroturfing y bots.

3. Astroturfing y bots
La participación de diferentes actores presenta, entre otras, dos novedades que deben ser destacadas por su importan-
cia para la democracia en el caso de que su actuación sea importante cuantitativa o cualitativamente: a) la estrategia de 
la ocultación de la identidad y b) la estrategia de la usurpación de la identidad. Uno de los casos paradigmáticos es el as-
troturfing entendido como campañas de desinformación para promover intereses de las entidades que lo promocionan 
acompañadas normalmente de ausencia de transparencia en la autoría y, en ocasiones, en la usurpación de identidades 
que aportan valor en la red (normalmente credibilidad) y en la democracia como ocurre con la “voz popular”. 

El astroturfing ha sido estudiado fundamentalmente en los últimos 5 años (más del 60% de las investigaciones) desde el 
punto de visto de la Comunicación (30%), desde diferentes ramas de la Informática y la Ingeniería (13%) y desde la Poli-
tología (11%) por la potencialidad que despertó en este fenómeno la consolidación de las redes sociales. Sin embargo, ya 
a principios de la pasada década se definió y se estudiaron casos que confirman la eficacia de campañas de astroturfing 
como explica Cho (2011) sobre las grandes empresas contaminantes contra la concienciación sobre el calentamiento 
global. De hecho, el término astroturf se utilizó en Houston, Texas en 1966 por una empresa que se dedicaba al césped 
artificial (= astroturf). En 1986 un senador de Texas introduce el término astroturf lobbying para describir las campañas 
artificiales creadas por las empresas de relaciones públicas. Actualmente se ha extendido a diferentes ámbitos y adquie-
re gran importancia (Mahbub et al., 2019).

Existe un gran consenso en la bibliografía reciente al definir el astroturfing como fake grass-roots que buscan la mani-
pulación a través de mecanismos de desinformación de las audiencias en favor de los intereses de las entidades que lo 
promocionan (Henrie; Gilde, 2019; Zerback; Toepfl; Knoepfle, 2021; Caro-Castaño, 2016). Si bien la amenaza para la 
democracia de cualquier campaña organizada de desinformación es básica para una participación y toma de decisiones 
conjunta responsable y eficaz, lo es más cuando estas campañas de astroturfing ocultan a sus autores que se enmasca-
ran bajo apariencia y discurso propios de movimientos sociales o ciudadanos.

Un astroturfer (Peng et al., 2017) trabaja con el objetivo de simular popularidad o apoyo masivo a un líder o a una 
opinión a favor o en contra, por ejemplo, de una política pública de modo que los intereses privados simulan un apoyo 
inexistente a su causa. Al omitir la revelación del verdadero patrocinador de un mensaje hace que la comunicación no 
sea auténtica y socava los valores y la pluralidad democrática (Lits, 2020). Las estrategias seguidas son variadas y se sue-
len focalizar en promover los intereses propios o invisibilizar o desprestigiar los de actores contrarios.

Mientras las Ciencias de la Comunicación y las Ciencias Políticas definían el fenómeno, sus características y realizaban 
estudios de caso, la bibliografía reciente desde el mundo de la Ingeniería se ha preocupado de buscar formas de detec-
ción como el análisis de contenido, la técnica de identificación de individuos y grupos organizados (Peng et al., 2017), el 
análisis de las características lingüísticas y el aprendizaje automático (Mahbub et al., 2019), el estudio de algoritmos (Bai 
et al., 2018) o de las emociones (Chen et al., 2017).

Sin embargo, en el último año han proliferado los estudios multidisciplinares que proponen sistemas mixtos de análisis. 
En este sentido, Lits (2020) enlaza la detección de campañas de astroturfing con otro de los aspectos comentados en 
este texto: los frames (encuadres). 

“La hipótesis es que los grupos de astroturfing emplean marcos diferentes a los movimientos de base genuinos 
para cumplir con los intereses privados que realmente representan. Los resultados del estudio de caso sobre el 
debate de exploración de gas de esquisto en los Estados Unidos muestran que los grupos de astroturfing utiliza-
ron marcos que diferían significativamente de las organizaciones no gubernamentales auténticas, lo que permitió 
su detección” (Lits, 2020, p. 164).
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La investigación empírica ha aportado también casos 
concretos en los que las campañas de astroturfing han 
tenido diferentes niveles de éxito porque, como indica-
mos anteriormente, los factores contextuales son muy 
importantes (Alallaq; Al-khiza’ay; Han, 2019; Keller et 
al., 2020; Lits, 2021; Hobbs et al., 2020; Francois; Barash; Kelly, 2021). 

En ocasiones estas campañas han estado apoyadas por el uso de bots que, aparentemente, cada vez tienen una mayor 
influencia en las campañas electorales. Su presencia no es mayoritaria, pero sí relevante. En la campaña electoral de abril 
de 2019 en España, la ratio bot-no bot fue del 0,063%, y los bots enviaron el 1,903% de los mensajes (García-Orosa et 
al., 2021). Sin embargo, a pesar de estos bajos porcentajes, los bots fueron muy activos y tuitearon una media de 132,30 
veces, frente a los 4,3 tuits de la cuenta humana media. Pese a la minoría cuantitativa detectada en las elecciones espa-
ñolas y en otras de países del entorno, su capacidad para crear una opinión pública artificial o convertir en mayoritarias 
opiniones inexistentes (Ross et al., 2019) ha provocado que su aparente influencia siga creciendo (Montal; Reich, 2017). 

La investigación ha perfeccionado técnicas automatizadas para identificar a los bots especialmente en Twitter pero es 
importante no solo su ubicación sino, sobre todo, entender la estructura del bot y su objetivo final (Gorwa; Guilbeault, 
2020). En el primer caso, es interesante conocer, por ejemplo, si está hecho de software o si es un humano con com-
portamiento similar a un bot. En este sentido, ya se reconocieron estrategias híbridas basadas en bots que funcionan 
haciendo que voces humanas reales y la credibilidad personal de los usuarios sea un medio para hacer avanzar algo que 
empezó siendo una estrategia de manipulación automatizada (Frost, 2020).

En el segundo, las acciones son variadas: (a) anuncios a favor del gobierno, (b) creación de falsos líderes de opinión, (c) 
deslegitimación de los sistemas de gobierno, (d) apoyo a los grupos de oposición, (e) empoderamiento del público, (f) 
establecimiento de agendas y debates políticos, y (g) debilitamiento de la disidencia política.

En medio de este escenario, los ciudadanos pueden encontrarse indefensos, dado que aún no son capaces de distin-
guir los discursos reales de los falsos que emplean el engaño para poder ocultar su naturaleza (Waddell, 2018; Wölker; 
Powell, 2021; Kušen; Strembeck, 2020). De este modo, una participación real y responsable del ciudadano solo podría 
darse cuando tenga capacidad de conocer, pero también cuando obtenga la capacidad de detectar las campañas de des-
información intencionada, a sus autores, sus objetivos y alcance. Solamente con esta transparencia podría ser posible la 
intervención consciente. 

Se abren, además, muchos interrogantes para los próximos años que cruzan la línea del análisis de caso y buscan la com-
prensión de los efectos de estas actuaciones y sus orígenes, así como el perfeccionamiento de sistemas automatizados 
y no automatizados de detección y análisis.

4. Retos
La democracia digital se enfrenta en los próximos años a muchos retos algunos de los cuales todavía son desconocidos. 
En ocasiones, los algoritmos diseñan estrategias de comunicación cuyo principal valor está en la ocultación de autores e 
intenciones. En otras, internet facilita la creación de comunidades locales, nacionales o internacionales que promueven 
cambios en el sistema. En el medio, la suplantación de personalidades creíbles, exitosas en la red y básicas para la de-
mocracia: la voz de la ciudadanía, la voz de la soberanía popular. 

Son muchos los desafíos y las oportunidades desde el punto de vista de la investigación comenzando por redefinir 
marcos, instrumentos de análisis y retos. Pero los desafíos también están en la ciudadanía con muchas posibilidades 
de intervención en la vida pública a su alcance, pero además ávida de conocimiento y de herramientas que permitan 
una intervención reflexiva a partir de la comprensión de la actuación de otros actores. Legisladores, partidos políticos, 
administraciones públicas, lobbies, docentes y responsables de las plataformas digitales son otros de los actores que 
conformarán con su actuación el diseño de la democracia post-pandémica.

Sin ánimo de ser exhaustivos, se proponen a continuación algunos de los retos desde el punto de vista de la investiga-
ción, de la docencia y de la praxis política cuya resolución irá despejando la neblina que en este momento difumina los 
límites de la democracia digital.

A. Investigación 
1. Análisis holísticos de las democracias vinculadas a sus contextos históricos, sociales, económicos y políticos. Provoca-
das por la platformización y el determinismo tecnológico, las modificaciones podrían parecer similares, pero se adaptan 
a cada contexto con efectos diferenciados. Solo a par-
tir de estos estudios, se podría llegar a generalizaciones 
que permitan dilucidar si los fenómenos indicados solo 
afectan a la comunicación y flujos informativos o, por el 
contrario, se registran ya modificaciones en los actores, 
los procesos, el poder o en la concepción y esencia de la 
democracia. 

La mentira se ha institucionalizado como 
estrategia de los gabinetes de comunica-
ción políticos y se incrementa el gasto en 
campañas de desinformación

Las plataformas digitales participan en 
la reimaginación de la democracia, en la 
agenda pública y en la acción política
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2. Reflexión crítica sobre los frames (encuadres) y dis-
cursos creados sobre los que se asienta la investigación. 
Tómese como ejemplo la investigación sobre democra-
cia que trabaja sobre discursos creados como la partici-
pación centrada en innovaciones tecnológicas.

3. Búsqueda de actores transparentes en democracia. Reconocimiento y actuación en consecuencia de la responsa-
bilidad en la esfera pública de los diferentes actores, incluidas plataformas digitales. Conocimiento de nuevos y viejos 
actores reconfigurados y poco analizados como los lobbies.

4. Conocimiento de las estrategias, flujos de información e interrelación entre los actores que permitan comprender 
mejor el mensaje y su posible influencia en la acción política y en la democracia.

5. Estudio del imaginario colectivo. Repensar la creación de marcos y la forma de adquirir conocimiento y creación de 
imaginarios colectivos.

6. Reflexión crítica sobre la posibilidad de emerger de un nuevo paradigma que permita comprender los nuevos cambios 
en un futuro próximo.

7. Estudio continuado de los poderes y contrapoderes en la era digital.

8. Fomentar el estudio de la ontología de la democracia digital para asentar unos parámetros que permitan realizar es-
tudios posteriores pormenorizados.

9. Análisis de la relevancia real de fenómenos protagonistas del discurso público como la polarización, el engagement o 
la desinformación. 

10. Análisis post-pandemia Covid 19. Si bien la pandemia de influenza de 1918 impactó no solo en el desarrollo de la 
campaña electoral, sino que modificó para siempre los pilares de la comunicación política, falta dilucidar los cambios 
provocados por la pandemia actual.

B. Docencia
1. Alfabetización digital. Educación para la democracia digital para todos los sectores de la sociedad. La transferencia de 
conocimiento desde las universidades a la sociedad juega un papel determinante en este ámbito, así como la adaptación 
de competencias de los planes de estudio a la realidad.

2. Educación contextual que permita a los estudiantes obtener una visión completa de su futuro rol como profesionales 
entendiendo la situación del sistema en el que se inserta su profesión como comunicadores, educadores o periodistas y 
su influencia en su desempeño.

3. Planes de estudio. Desarrollo de competencias específicas y actualizadas en los planes de estudio universitarios. Es 
importante actualizar y redefinir las competencias profesionales.

C. Praxis política en democracia
1. Esfera pública. Reflexión sobre la conveniencia de regulaciones nacionales o internacionales y códigos éticos de los 
actores implicados.

2. Ciudadanía programada. Reflexión sobre la creación de electores programables y la mercantilización de datos espe-
cialmente en campaña electoral.

3. Información frente a la desinformación. Búsqueda de sistemas de detección de campañas de desinformación para 
facilitar esta información al ciudadano.

4. Reflexión sobre posibles intervenciones estructurales, normativas y/o éticas en esta situación.

5. Superación del determinismo tecnológico. Los actores políticos han visto determinadas sus estrategias y acciones 
políticas por las innovaciones tecnológicas y sería interesante un uso crítico.

6. Aprovechar la oportunidad que supone la inteligencia artificial para la promoción de la información, el conocimiento 
y la participación masiva.

7. Cocreación real con los ciudadanos en todos los ámbitos de la política en democracia.
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