Una nueva taxonomia del uso de la
imagen en la conformacion interesada
del relato digital. Deep fakes e
Inteligencia artificial

A new taxonomy for image use in the
intentional shaping of the digital narrative:
deep fakes and artificial intelligence

Angel Gomez-de-Agreda; Claudio Feijéo; Idoia-Ana Salazar-Garcia

Como citar este articulo:

Goémez-de-Agreda, Angel; Feijéo, Claudio; Salazar-Garcia, Idoia-Ana (2021). “Una nueva taxonomia del uso de
la imagen en la conformacidn interesada del relato digital. Deep fakes e inteligencia artificial”. Profesional de
la informacion, v. 30, n. 2, e300216.

https://doi.org/10.3145/epi.2021.mar.16

Articulo recibido el 29-04-2020
Aceptacion definitiva: 11-07-2020

Angel Gomez-de-Agreda X
https.//orcid.org/0000-0003-1036-6324

Universidad Politécnica de Madrid

Claudio Feijéo
https.//orcid.org/0000-0002-9499-7790

Universidad Politécnica de Madrid

Centro de Apoyo a la Innovacion
Tecnoldgica (CAIT)

Parque Cientifico y Tecnoldgico UPM
Campus de Montegancedo, s/n.

28223 Pozuelo de Alarcén (Madrid), Espaiia
claudio.feijoo@upm.es

Ministerio de Defensa

Paseo de la Castellana, 109
28071 Madrid, Espafia
angel@angelgomezdeagreda.es

Idoia-Ana Salazar-Garcia
https://orcid.org/0000-0002-9540-8740

OdiselA

Universidad San Pablo CEU

Facultad de Humanidades y Ciencias de la
Comunicacion

Paseo de Juan XXIII, 3. 28040 Madrid, Espafia
idoiaana.salazargarcia@ceu.es

Resumen

Cualquier confrontacién pretende la imposicidn, siquiera parcial, de los criterios y la voluntad propios sobre los del ad-
versario. En los ultimos afos, las tecnologias digitales y la ciencia de datos se han combinado para favorecer la aparicion
de nuevas formas de control del discurso y para establecer potentes campafias de desinformacién que constituyen un
nuevo tipo de conflicto con caracteristicas digitales. Precisamente, a partir de la bibliografia disponible y del trabajo
directo de los autores en diversos grupos de expertos, este articulo estudia el uso de las imagenes —reales, alteradas o
generadas artificialmente por completo— estaticas o en movimiento como uno de los medios mas eficientes para alterar
las percepciones y, por lo tanto, los relatos dentro del denominado dmbito cognitivo. Para ello, el articulo recoge de
forma ordenada y exhaustiva la mas reciente doctrina del entorno militar y de inteligencia relativa a las llamadas “opera-
ciones de influencia”, desde una doble perspectiva tecnoldgica y socioldgica. A partir de aqui, determina las diferencias
entre las técnicas de desinformacidn tradicionales y las que incorporan tecnologias digitales y de inteligencia artificial
sobre imagenes. El articulo propone una nueva taxonomia de doble entrada que refleje el grado de manipulacion de las
imagenes y el objetivo que se persigue con la desinformacidn. Este puede ser un medio para identificar y priorizar los
casos mas relevantes y, de aqui, adoptar las correspondientes contramedidas. Estas se examinan en detalle para concluir
que so6lo una combinacion de transparencia, formacion del consumidor, tecnologia y legislacién puede contrarrestar el
creciente uso de imagenes con contenido falseado.

e300216 Profesional de la informacidn, 2021, v. 30, n. 2. e-ISSN: 1699-2407 1


https://doi.org/10.3145/epi.2021.mar.16
https://orcid.org/0000-0003-1036-6324
mailto:angel@angelgomezdeagreda.es
https://orcid.org/0000-0002-9540-8740
mailto:idoiaana.salazargarcia@ceu.es
https://orcid.org/0000-0002-9499-7790
mailto:claudio.feijoo@upm.es

Angel Gdmez-de-Agreda; Claudio Feijéo; Idoia-Ana Salazar-Garcia

Palabras clave

Operaciones de influencia; Fake news; Deep fakes; Conformacion del relato; Narrativa; Desinformacion; Periodismo;
Manipulacién; Inteligencia artificial; Tecnologia; Imagen; Video; Conflicto bélico; Ambito cognitivo.

Abstract

Any confrontation seeks the (partial) imposition of one party’s will on an adversary. In recent years, digital technologies
and data science have combined to create new ways of controlling the narrative and carrying out powerful information
or disinformation campaigns that are part of a new type of warfare with digital characteristics. In particular, based on a
literature review and the direct work of authors in different expert groups, this paper studies the use of either static or
moving images (real, altered, or wholly artificially generated) as one of the most efficient means of altering perceptions
and thereby narratives in the so-called cognitive domain. To this aim, this article collects in an orderly and exhaustive
way the most recent military and intelligence doctrine related to such “influence operations,” from a dual technological—
sociological perspective. Based on this, the paper determines the differences between traditional disinformation techni-
ques and those incorporating digital and artificial intelligence technologies in the form of images and video. The paper
proposes a new double-entry taxonomy that can display the degree of image faking and the objective of disinformation.
This helps to identify and prioritize the most relevant cases and thus adopt the most appropriate countermeasures. The-
se are also examined in detail, leading to the conclusion that only a combination of transparency, consumer education,
technology, and regulation can counteract the increasing use of images and video with false content.
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“Mientras que la mayoria de los politicos y académicos entienden qué hacen
las armas nucleares y los tanques, las posibilidades, trampas y procesos
de las misiones de hackeo les resultan comparativamente opacas” (Buchanan, 2020).

1. Contexto y antecedentes

La pandemia de la Covid-19 ha resaltado la importancia de los medios digitales en la transmision de las percepciones,
la creacion de narrativas y la relevancia de disponer de una informacion veraz. Privados durante el confinamiento de la
experiencia directa de lo que no fuera el mundo mas inmediato al domicilio, la verdadera ventana al exterior se abria en
las pantallas de ordenadores y teléfonos moviles.

Ante la falta de evidencias cientificas, rumores y bulos mds o menos interesados suplian el apetito del publico por datos
con los que aliviar el miedo y la incertidumbre (EU vs Disinformation, 2020). Y lo hacian aprovechando el inmenso caudal
que permiten las redes sociales, la inmediatez del medio digital y la ubicuidad de “fuentes” que supone la interactividad
e hiperconectividad de los dispositivos personales de miles de millones de internautas. La posibilidad de integrar ele-
mentos textuales y audiovisuales en un mismo documento —lo que Jean Cloutier denominé /'audioscriptovisuel—

“abre la posibilidad a un lenguaje polisintético e integrador. Polisintético porque aglutina diversos elementos que
toman sentido sélo dentro del conjunto. Es un lenguaje sincrético y proporciona acceso a las tres dimensiones
espaciales y a la temporal” (Cloutier, 1994).

Este flujo constante de contenidos mezcla, sin posibilidad practica de distincion en tiempo util, editorial y noticia. Con-
tenidos procedentes de fuentes solventes y contrastadas, las satiras y contenidos humoristicos, y las piezas elaboradas
se mezclan con intencién de confundir al receptor. Todo ello aprovechando que nuestra receptividad se agudiza en
momentos de gran vulnerabilidad en los que sufrimos problemas sistémicos o cuando experimentamos un shock (Klein,
2012) “que destruye lo cotidiano y nos llena de incertidumbre” (Peirano, 2020).

Aunque las circunstancias fueran excepcionales, el uso interesado de la informacién y la desinformacion no son fené-
menos asociados Unicamente a ellas. Ni tampoco son nuevos. Como no lo es la utilizacion de imagenes genuinas o ma-
nipuladas para la transmisién o refuerzo de dicha desinformacién. Sin embargo, la rapidez de los cambios de los medios
tradicionales a los digitales sin que haya habido un relevo en el marco de la veracidad ha provocado desequilibrios. La
autoridad de la palabra impresa en un medio publico, como el periddico, era sindnimo de veracidad incuestionable,
tanto mas si venia acompafiada de un documento grafico que constituia la evidencia, la prueba ultima de la verdad.

La novedad llega, por un lado, de las aportaciones de la tecnologia —en concreto la inteligencia artificial (1A) y, en breve,
la realidad virtual (RV) y aumentada (RA)— en la generacién o manipulacion de dichas imagenes. Y, por otro lado, de la
superficialidad de la atencién y el juicio de una poblacién sobresaturada de datos, y de cambios en la doctrina militar que
incorpora la influencia entre su arsenal de estrategias hibridas [las que mezclan el empleo de armamento convencional
con acciones politicas, cibernéticas y de influencia, asi como de guerra irregular (terrorismo, guerrillas...)].
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Precisamente en el presente trabajo se aborda el papel Las falsas noticias, especialmente en for-
’ . . . ’
de las nuevas tecnologias digitales en las estrategias de ma de imégenes, tienen repercusiones

empleo de herramientas —o armas— graficas de desinfor- | de | | |
macion. En especial, se tratara el papel que pueden te- en el terreno de lo personal y en lo cor-

ner los deep-fakes, las manipulaciones mas sofisticadas porativo, pero pueden afectar también a
en imagenes estaticas y videos, en la alteracién de las la seguridad nacional dado su valor his-
percepciones y de las narrativas. Para esto, después de térico como garantia de veracidad

esta seccidon de contexto, el siguiente apartado explica

el procedimiento de trabajo que se ha seguido. A partir de aqui se revisa el estado del arte y los conceptos clave sobre
desinformacion y sus efectos en el ambito cognitivo. Sobre estas bases, los apartados centrales del articulo examinan
el uso de las imagenes para la desinformacion proponiendo una nueva taxonomia, asi como una revisién de los medios
actuales para contrarrestarla. Un apartado de conclusiones cierra el articulo.

Todo ello se enmarca ya dentro de los incipientes desarrollos doctrinales en las Fuerzas Armadas relativos al ambito
cognitivo y a las operaciones de influencia, que afectan al conjunto de la poblacidn. La estabilidad estratégica, interna 'y
externa, es altamente dependiente de las percepciones publicas. Estas estan cada vez mas configuradas desde medios
digitales susceptibles de ser manipulados por procesos sofisticados de inteligencia artificial (Lin, 2018) que permiten
modificar imagenes de maneras antes practicamente imposibles.

El articulo utiliza una revision de articulos cientificos, libros e informes que abordan la desinformacién, su impacto en el
ambito cognitivo y el uso de imagenes en los medios digitales.

En la parte cientifica, se ha seguido una revision sistematizada de la bibliografia existente con especial énfasis en Ciencias
Humanas y Sociales (Codina, 2018). Para ello se han utilizado buscadores de articulos cientificos® siguiendo la metodolo-
gia que describen Piasecki, Waligora y Dranseika (1948), un procedimiento ya estandar (De-Granda-Orive et al., 2013).
Para la parte correspondiente a libros e informes, los autores, dada su posicidn, se encuentran en condiciones de acce-
der a la mayor parte de la bibliografia relevante que se produce en el tema que trata este articulo y, en cualquier caso,
no existe una forma unificada de acceder a esta “literatura gris”. Dentro de este segmento, se ha prestado particular
atencidn al creciente cuerpo doctrinal sobre operaciones de influencia en las fuerzas armadas de los principales paises?.

Para completar el analisis, se han considerado asimismo las herramientas tecnoldgicas actualmente disponibles para los
interesados en la manipulacion de imagenes, asi como el estado del arte y su evolucidn futura. Se han tenido en cuenta,
por ejemplo, estudios sobre la evolucion reciente de la tecnologia como el de Nguyen et al. (2019). También se han
considerado las tltimas novedades relativas a GPT-3, el modelo de reconocimiento de patrones de datos y su replicacion
coherente mas avanzado actualmente que, a pesar de estar disefiado principalmente para la manipulacién de textos,
también puede emplearse de forma satisfactoria con imagenes (Chen et al., 2020) o sistemas para la prevencion de
deep-fakes como, por ejemplo, Fawkes:

http://sandlab.cs.uchicago.edu/fawkes/#code

Con todo ello, el trabajo propone una taxonomia novedosa sobre el uso de los softwares de manipulaciéon de imagenes
para la generacion de desinformacién o la configuracion del relato que trasciende las existentes hasta ahora. Molina et
al. (2019) categorizan siete tipos de contenido falso —desde las noticias falsas hasta el periodismo ciudadano— encua-
drados en cuatro dominios: mensaje, fuente, estructura y red. Una aproximacion similar siguen Kapantai et al. (2020),
también centrada en tipos y dominios. Por su parte Valchanov (2018) resulta original en su tipologia al incluir en la cla-
sificacion la incompetencia o la falta de exhaustividad de los periodistas.

Sin embargo, en el presente documento se pretende centrar el foco en el uso de las imagenes concretamente e incorpo-
rar a los actores que llevan a cabo estas actividades y las finalidades que persiguen, asi como el nivel de desarrollo tecno-
l6gico que se precisa en cada caso. Los autores entienden que, mas alla de las técnicas empleadas en cada caso concreto,
lo verdaderamente relevante son los efectos que se persiguen —y eventualmente consiguen— con la manipulacion.

2. Desinformacion con imagenes en medios digitales

En un entorno mediatico interrelacionado como el actual, los consumidores siguen las historias a través de muchas
fuentes en un proceso transmedia (Aguado; Feijoo; Martinez-Martinez, 2013). Los propios ciudadanos, gracias a la po-
tente combinacidn de redes sociales y tecnologias digitales, pueden expandir los contenidos periodisticos por los medios
tradicionales o directamente crear nuevos relatos informativos. Esta potenciacion de la libertad de informacion no esta
exenta de riesgos.

“Las fake news o noticias falsas se han convertido en una constante dentro del periodismo y en un verdadero
problema a la hora de discernir la verisimilitud de una informacion” (Alonso-Gonzalez, 2019).

Los bulos no son un fenémeno nuevo dentro del periodismo (Allport; Postman, 1947), sin embargo, internet y las redes
sociales facilitan exponencialmente su difusion debido a la velocidad, la amplitud y la universalidad que ofrecen esos
canales. La parte visual es un componente que tradicionalmente ha afiadido verosimilitud a una informacion, pero que
ahora también debe someterse a revision (Hamd-Alla, 2007).
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De hecho, el periodismo ha de verificar la informacién La desinformacidn se enmarca en las
que comparte, especialmente cuando la probabilidad
de que circulen mentiras se incrementa. Se ha llegado
al punto en el que especificar el grado de confianza de

estrategias hibridas que no emplean
necesariamente medios militares con-

las fuentes, y verificar la informacién y combatir la vi- vencionales ni requieren de un estado
ralizacién de las falsas noticias es casi tan importante declarado de hostilidades para ser em-
como el hecho de informar en si mismo (Lépez-Borrull; pleadas en el denominado dmbito cog-

Vives-Gracia; Badell, 2018). Los propios usuarios de la
informacién son parte del problema, ya que las nuevas
tecnologias favorecen un proceso comunicativo bidireccional mediante el cual los usuarios pueden convertirse en el
origen de cualquier noticia sin pasar ningun tipo de filtro que indique si la informacién que se comparte es veraz.

nitivo

Utilizando el ejemplo de la pandemia de la Covid-19, la desinformacion ha tenido un crecimiento exponencial aprove-
chando la situacién de incertidumbre y la sobreexposicién a la Red que se produjo durante el confinamiento (Marqués,
2020). El estudio calcula en un 200% los ataques de ingenieria social y en un 300% el incremento del numero de falsas
noticias. Se trata de falsas noticias, no “noticias falsas”, ya que la falsedad se encuentra en el hecho de que sean noticia y
no necesariamente en su contenido (Gémez-de-Agreda, 2018), relatos que, en un creciente nimero de casos, se limitan
a imitar formatos periodisticos (Bennett; Livingston, 2018).

De forma simultanea proliferaron las verificaciones de hechos (fact-checks) con un crecimiento del 900% en el caso de
las noticias en lengua inglesa tan solo en el primer trimestre de 2020 (Brennen et al., 2020). Las limitaciones en cuanto
a medios o intenciones, o las intrinsecas del modelo actual de fact-checking arrojaban resultados dispares en funcion de
la implicacion y las politicas de cada red. Asi, Brennen et al. (2020) estiman en un 59% el niumero de falsas noticias que
no son retiradas de la red de Twitter, en un 27% en YouTube y en un 24% en Facebook. A la vista de que pueden existir
dudas sobre si un contenido ha sido alterado mediante técnicas de deep-fake, Gerardi, Walters y James (2020) sugieren
que aquel que resulte identificado como falso, pero no redna los requisitos para ser eliminado sea, al menos, marcado
como “alterado” para alertar a la audiencia.

Formalmente, desinformacidn es informacion equivoca que tiene la funcion de engafiar, informacién disefiada para
generar falsas creencias, o bien, informacién equivoca no accidental (Fallis, 2015). A pesar de existir desde siempre, el
término no aparece en los diccionarios en inglés hasta los aifos 80 del siglo XX. El nombre parece derivar de la técnica
precedente de los servicios rusos de inteligencia cuyo objetivo era la diseminacion de informacién falsa para engafiar a la
opinion publica. Es una técnica subversiva, no de captacion de informacion (Mahariras; Dvilyanski, 2018). Por su parte,
el término fake-news —utilizado inicialmente para describir publicaciones satiricas como The daily show o The onion—ha
pasado a tener connotaciones politicas tendentes a desacreditar las opiniones o la credibilidad de los adversarios (Niel-
sen; Graves, 2017; Tandoc; Lim; Ling, 2017).

La desinformacidn supone una amenaza para la capacidad de las audiencias para construir su propio relato en funcién
de percepciones no sesgadas. Siguiendo a Alonso-Gonzalez se puede decir que

“el conocimiento de la realidad es lo que nos permite a los receptores formarnos opinidn sobre el mundo que
nos rodea, sin embargo, el flujo permanente de informacion y las noticias falsas erosionan esa credibilidad”
(Alonso-Gonzalez, 2019).

Sin embargo, no implica la existencia de falta de coherencia interna del discurso. De hecho, normalmente, la desinfor-
macion bien disefiada basa su fortaleza en mantener una coherencia interna (Arendt, 2006) —si bien normalmente for-
zada—igual o mayor a la percibida respecto de la realidad (Maddock, 2020). La audiencia demanda un marco conceptual
en el que se sienta segura y, a ser posible, cdmoda. Las generaciones mas digitales tienden a construir su propia realidad
paralela, muy basada en el audiovisual —sea real, ficticio o virtual—, antes que a enfrentar los problemas que encuentran
en la que habitan (Castells, 2005).

El fendmeno de la desinformacién va mucho mas alld de la transmision de informacion falsa y de los engafios puntuales
que se puedan producir. Pretender combatirlo identificando y desmontando las mentiras una a una, amén de laborioso
y poco practico, deja sin acometer el verdadero problema de la desconfianza y pérdida de referencias que persigue
(Bennett; Livingston, 2018).

En una suerte de neolengua orwelliana, la coherencia se mantiene en el relato y en el lenguaje como continente con
independencia de la concordancia que exista respecto de la realidad del contenido. Se manipula la percepcion y el men-
saje sin necesidad de afectar a aquello de lo que se habla (Austin, 1956). Segun Howard (2020), durante la campafia
electoral estadounidense de 2016 se compartian en Twitter tantas noticias falsas como veridicas. Este seria el escenario
mas desfavorable posible para la audiencia ya que la probabilidad de encontrar una mentira seria la misma que la de
una verdad. De esta circunstancia ya alertaba la empresa de consultoria Gartner en 2019 cuando afirmaba que, en el
plazo de dos afios,

“el publico occidental consumira mas noticias falsas que verdaderas” (Flores-Vivar, 2019).
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En el caso de la informacién audiovisual, la proliferaciéon de tecnologias capaces de alterar las percepciones de modo
convincente degrada la confianza en las evidencias basadas en este tipo de informacién (Barnes; Barraclough, 2019).
Siendo la definicién de verdad una convencidn cultural, politica y social, la capacidad para generar nuevas evidencias,
sobre todo en el caso audiovisual, dejaria la verdad en manos de aquellos con la posibilidad de crear percepciones que
sirvieran para construirla (Paris; Donovan, 2019). Es decir, las relaciones de poder se establecerian en funcién de la ca-
pacidad para alterar las percepciones mas que las realidades.

El estado actual de la desinformacion no refleja Unicamente la aplicacién de la tecnologia digital a las tacticas cldsicas. La
capacidad de personalizacion de los mensajes basados en millones de datos minados en redes sociales sobre la victima
y su entorno, y la universalizacién de la audiencia suponen un importante cambio cualitativo (Freedland, 2020). A ello
hay que afiadir un objetivo de negocio, ya que el advenimiento de la web 2.0 posibilita la monetizacidn de los afectos
por parte de las redes sociales y las plataformas (Aguado, 2020).

Las tendencias actuales en el uso de la tecnologia para facilitar la desinformacion se centran asi en:

- la mineria de informacion de las redes sociales (Manfredi-Sanchez, 2021) para la elaboracion de ataques de spear
phishing —ataques de ingenieria social en los que se personaliza el “anzuelo” en funcién del conocimiento profundo
que se tiene sobre el objetivo—;

- la manipulacion de imagenes y videos (deep-fakes);

- el uso de RV y RA para intensificar el engafio (Miller, 2020)._

Estas acciones corren a cargo de grupos de expertos al servicio de clientes con intenciones criminales. Watts (2019) de-
nomina a estos grupos “manipuladores persistentes avanzados” (advanced persistent manipulators, APM, por similitud
con los advanced persistent threats, APT, del mundo ciber), y los define como

“un actor o combinacién de actores que perpetran un ataque de informaciéon amplio y sofisticado, multimedia y
multiplataforma sobre un objetivo especifico”.

Los objetivos de un APM serian: ejercer influencia sobre la audiencia, desacreditar a un adversario, provocar conflictos,
reclutar partidarios, o distorsionar la realidad.

No obstante, la desinformacidn no suele generar brechas en el discurso del adversario, sino que aprovecha las existentes
para llenar los huecos y ampliarlas (Mahariras; Dvilyanski, 2018). Es el vacio informativo y la falta de transparencia lo
que propicia la aparicién de un discurso alternativo que amortiglie el vértigo de la incertidumbre (Calvo-Albero et al.,
2020). Identificada la linea de fractura, el siguiente paso es la obtencién o fabricacién del contenido, su difusién y am-
plificacion por diversos canales hasta conseguir la implicacidn activa de la audiencia en participaciones frecuentemente
surgidas de la indignacion a favor o en contra del mensaje. Cuando el relato pasa a ocupar el espacio informativo o de
debate, el objetivo estd conseguido; un objetivo que suele consistir mas en crear discordia y confusidn que en convencer
al publico (Mahariras; Dvilyanski, 2018). Ya en 1984, un desertor de la KGB de alto rango, Yuri Bezmenov, describia en
este video

https://www.youtube.com/watch?v=bX3EZCVj2XA

las operaciones de desinformacion de la agencia de inteligencia soviética de este modo:

“Lo que basicamente significa es cambiar la percepcion de la realidad (...) hasta el punto de que, a pesar de la
abundancia de informacién, nadie pueda llegar a conclusiones sensatas en interés de la defensa de si mismo, sus
familias, sus comunidades o su pais”.

Es de esperar que la influencia conseguida se ejerza en las distintas fases del conflicto por ambos bandos. A través de
una polarizacién de las posturas o una exacerbacién de los sentimientos, la manipulacién afectaria a la gestién de crisis,
la escalada, la capacidad de disuasion e, incluso, a la toma de decisiones en materia de guerra nuclear (Davis, 2019). Se
han publicado ya numerosas alteraciones de imagenes y videos con la finalidad de:

- fomentar un discurso de odio, como en:
https://www.youtube.com/watch?v=NGIE1HrBQJI

- sembrar dudas sobre la catadura moral de personajes publicos, como el famoso video de Barak Obama en:
https.//www.youtube.com/watch?v=cQ54GDm1lel0

- para hacer revisionismo historico sobre el que construir una narrativa:
https.//www.youtube.com/watch?v=Fz0VqClci_s

La primacia de lo emocional frente a lo racional concede un papel protagonista a lo visual, a laimagen, frente al discurso
elaborado a través del texto (Hameleers et al., 2020). Al mismo tiempo, la economia de la atencién en la que muchas
empresas de nuevas tecnologias basan su negocio propicia la rapida obsolescencia de las noticias, rebajando asi las
exigencias de calidad de la manipulacion (salvo cuando se desarrollan herramientas automatizadas de verificacion) (Lo-
renz-Spreen et al., 2019).

En esta construccién de la desinformacién audiovisual se busca una alteracién altamente convincente de las percepcio-
nes. La mentira debe tener un porcentaje de verdad, con una parte comprobable del mensaje, para resultar mas creible.
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Grijelmo (2017) propone el uso de técnicas como la insinuacién, la presuposicién y el sobreentendido, la falta de con-
texto, la inversion de la relevancia y la poscensura. Bjola y Pamment (2019), por su parte, afirman que las técnicas de
produccion de desinformacidn son:

- la polarizacion

- la invocacién de emociones

- la distribucion de teorias de la conspiracion

- el “troleo”

- el desvio de culpa

- la asuncioén de identidades falsas.

No se trata ya solamente del uso directo de la VR o la AR para la generacién de imagenes falseadas en dos o tres di-
mensiones, sino también de su uso en la generacién de realidades paralelas (Rettberg, 2014). Una parte de la sociedad
tiende a refugiarse en estos mundos alternativos creados artificialmente a caballo entre el mundo real y el virtual. En
algunos casos, se han detectado vinculos entre estas realidades construidas y las mdas novedosas teorias de la conspira-
cién (como QAnon) (Warzel, 2020).

El umbral de entrada en el negocio de la distribucidn de noticias —veridicas o falsas— se ha ido haciendo cada vez mas
accesible, una afirmacion particularmente importante para el caso de las imagenes, antes sélo al alcance de actores
que dispusieran de la tecnologia y los recursos apropiados (Paris; Donovan, 2019). La reputacion e imagen de marca de
los medios, por el tiempo que se tarda en construir, es la Unica barrera real que sigue existiendo en la era digital (Ha-
meleers et al., 2020). No obstante, la posibilidad de falsificar medios consagrados introduciendo desinformacion entre
sus contenidos digitales destapa un nuevo frente en el combate contra las falsas noticias. El caso reciente de medios
occidentales utilizados por servicios extranjeros para publicar digitalmente contenidos sesgados contra la OTAN ilustra
esta posibilidad (ver BBC, 2020).

Tan relevante es este nuevo campo que al menos 70 paises han establecido equipos de desinformacion en redes sociales
formados bien por personas, bien por bots automatizados (Howard, 2020). En algunos casos el objetivo son terceros
paises mientras que en otros se trata de la poblacidn propia o ambos.

3. Desinformacion visual en el ambito cognitivo

“El corazén del hombre necesita creer algo, y cree mentiras
cuando no encuentra verdades que creer”
Mariano José de Larra

En los conflictos hibridos que caracterizan lo que llevamos de siglo XXI, se cree que la utilizacion de la fuerza convencio-
nal se limitard a ocasiones muy puntuales. Las agresiones tendran lugar mas frecuentemente en el mundo financiero o
el digital. Mas insidiosa todavia sera la manipulacién de la opinidn publica a través de la desinformacidn, especialmente
con el uso de técnicas digitales sofisticadas basadas en imagenes como las deep-fakes (Wheeler, 2018).

La opinidn publica se encuentra hoy sometida a una incidencia muy alta de informaciones de dudosa fiabilidad que,
indirectamente, modelan su criterio ante los distintos acontecimientos que la rodean. Las redes sociales acrecientan
este fendmeno y contribuyen a la distribucion de las fake-news con una rapidez hasta 70 veces mayor que aquellas de
veracidad probada. Especialmente las relacionadas con contenidos de politica, terrorismo, desastres naturales, ciencia,
leyendas urbanas o informacion financiera (Vosoughi; Roy; Aral, 2018).

Dado el hecho de que el periodista dejo, hace tiempo, de ser el Unico en ofrecer esta influencia, el profesional de la infor-
macion tiene ahora un reto importante a la hora de dar credibilidad a su trabajo y centrar el debate de la opinidn publica
en base a los criterios de veracidad y contraste de informacién que han guiado desde siempre el trabajo periodistico
de calidad (Rodriguez-Fernandez, 2019). En el mundo audiovisual, en el que la imagen transmite una mayor sensacion
de adecuacién de la realidad, la utilizacion de técnicas avanzadas de inteligencia artificial, como las citadas deep-fakes,
puede contribuir a la desinformacidn. Sin embargo, también pueden ayudar a mejorar la calidad del trabajo periodistico
y de las consiguientes producciones informativas (Manfredi-Sanchez; Ufarte-Ruiz, 2020). Asi, se reafirma el hecho de
que el problema no estd en la tecnologia en si misma, sino en la forma en la que se usa.

Estas nuevas técnicas, junto con la comparticién continuada de datos personales, y la situacién contextual histdrica,
estan fomentando un cambio en la definicion clasica de guerra, en la que se implica el uso de la violencia en un grado
determinado de muerte y destruccion fisica. La capaci-

dad para influir en las decisiones de los adversarios se ha La introduccion de la inteligencia artifi-
fiado desde la antigliedad en la fuerza de las armas. Sin cial para la generacion de deep-fakes, asi
embargo, también desde los primeros tratados bélicos, como la generalizacién del uso de la rea-

se recomendaba reservar esta opcidon como ultimo re- . .

. ) lidad virtual y la aumentada, supone un
curso. Tanto Sun-Tzu, el estratega chino, como Kautilya, 7
el consejero politico indio, recogen en sus tratados —E/ salto cualitativo respecto de las formas

arte de la guerra (Sun-Tzu, 2013) y el Artashastra (Kauti- convencionales de desinformacién
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lya, 2016)— la conveniencia de no confiar exclusivamente en la fuerza bruta y la recomendacion de evitar, en la medida
de lo posible, la destruccion del adversario.

El engafio es el arte supremo para el primero, para el segundo lo es la generacion de desasosiego entre la poblacién
rival, la debilitacidn de su voluntad para que se someta a la propia. No se estd hablando, por consiguiente, tanto de una
medida puramente militar como de una accidn politica dirigida y coordinada desde las mas altas instancias del Estado,
un concepto que sigue presente en las estrategias y manuales militares en la actualidad (Metz; Johnson, 2001). La res-
ponsabilidad de la decisidn esta, por lo tanto, en el nivel politico con independencia de a quién corresponda su ejecucion
concreta (Calvo-Albero et al., 2020).

Por ello no es de extrafiar que el concepto del ambito cognitivo en las fuerzas armadas de todo el mundo esta actual-
mente en pleno desarrollo doctrinal aunque los textos doctrinales de algunos paises no estan disponibles publicamente.
Entre otros paises y servicios hay publicaciones de:

- Australia (Holbrook, 2018; Bienvenue; Rogers; Troath, 2019);
- Republica Popular China (Kania, 2020) y
http://www.81.cn/jfibmap/content/2019-10/22/content_245810.htm

- Reino Unido (UK Ministry of Defence, 2017);
- Estados Unidos, tanto a nivel conjunto en el Pentdgono (Wright, 2019), como del Army (Schmidt, 2020) o el Air Force
(Nettis, 2020).

En Espafia, el concepto de dmbito cognitivo esta desarrollado a falta de sancién oficial. Se definird como el espacio no
fisico de las operaciones que, dentro del entorno de la informacién, abarca las acciones, procesos y los efectos relativos
a las percepciones del ser humano, considerado éste de forma individual, organizada o en sociedad. Es consustancial a
la capacidad de juicio y toma de decisiones de las personas, y a su conciencia de grupo. Para Defensa, alcanza al sistema
de creencias, emociones y la motivaciéon con el fin de modificar la conducta manifiesta de las personas afectadas por el
conflicto y repercute en el resto de los ambitos.

También alcanza a los sistemas técnicos afectados por el conflicto que pudieran ser o llegar a ser susceptibles de imitar
—aun parcialmente— o condicionar los procesos intelectuales humanos, es decir, a la percepcion y procesado de datos
de las mdaquinas. Atiende esencialmente a la gestién conceptual y estratégica de la informacion, que permita obtener el
grado de influencia deseado en la audiencia objetivo (Calvo-Albero et al., 2020).

El dmbito cognitivo se une de este modo al terrestre, naval, aéreo, espacial y cibernético entre aquellos que se conside-
ran en las modernas operaciones bélicas (Paul et al., 2018). Al igual que las operaciones en todos los demas, pretende
afectar las decisiones humanas. Sin embargo, se diferencia de los otros en que no aspira a hacerlo alterando la realidad,
sino las percepciones y las emociones. La caracteristica peculiar del ambito cognitivo es que no es posible actuar direc-
tamente sobre el mismo, sino que se afecta a su naturaleza desde el resto de los ambitos operacionales. Es decir, las
operaciones fisicas o cibernéticas tienen un impacto sobre sus propios entornos, pero al mismo tiempo repercuten en
las percepciones y emociones influyendo sobre la voluntad de la audiencia objetivo (Peco-Yeste, 2020).

La manipulacién de las percepciones aprovecha los sesgos individuales y grupales del ser humano, tanto aquellos que
estan presentes en sus procesos de decisién como personas, como los que afecten a sistemas algoritmicos de toma
de decisidon automatizados o auténomos en los cuales se puedan haber volcado estos mismos prejuicios a través del
entrenamiento o de su programacién. Como seres fundamentalmente visuales que somos, son las percepciones que
provienen de las imagenes las que tienen un potencial de manipulacion mas inmediato (Moran, 2005).

Para Ortega y Gasset, nuestro comportamiento viene condicionado mas por la interpretacién de las percepciones que
tenemos que por los sucesos reales (Santos-Porras, 2020). La manipulacidn de las percepciones permitiria, por lo tanto,
escapar a la tirania que la realidad impone sobre el yo y la circunstancia que lo rodea. Se trata de una busqueda de la
felicidad basada en la experimentacion emocional (de ahi la “mejora de la experiencia de cliente”) mds que en una re-
flexién racional (Ruiz, citado en Santos-Porras, 2020). El internauta entra en el juego de la manipulacidn para ser capaz
de construir su propia realidad virtual, mas si contiene imagenes, para evitar enfrentarse a la fisica en una suerte de
drogodependencia de percepciones que no desafien su forma de entender el mundo o su proyecto vital.

La forma practica de llevar a cabo la manipulacidn es operar en el espacio informativo, sea desde el establecimiento
activo de las narrativas o desde el desafio a éstas mediante la presentacidn de discursos alternativos. En esta labor, la
desinformacién es una herramienta basica empleada tanto por los agentes que controlan el relato desde una posicion
dominante en los medios como por aquellos otros que aspiran a rebatirlo desde plataformas distribuidas.

En resumen, las operaciones en el ambito cognitivo es-

tan orientadas a obtener ventajas en el terreno de lo Las medidas de proteccion contra ima-
emocional, al ser a este ultimo al que apela la desinfor- genes de contenidos falseado comien-
macién. Se puede afirmar que el centro de gravedad de zan con la discrecidon respecto de las

las operaciones es —y ha sido siempre— la voluntad del

ropias imagenes online
combatiente y que, por lo tanto, es sobre ella sobre la prop &
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que tienen que incidir los efectos de las acciones (Gémez-de-Agreda, 2019). Esta voluntad, y la de los dirigentes o la
opinidén publica, es particularmente sensible a los mensajes audiovisuales con alta carga emotiva (Arsenault, 2020).

Las imdagenes con contenido falseado se distribuyen, principalmente, a través de redes sociales y aplicaciones de mensa-
jeria, y webs de medios marginales o de propaganda politica. La diseminacion de falsas noticias facilita la captacién de la
atencidén propia de las redes sociales en base a su capacidad para resultar sorprendente y novedoso (Fard; Lingeswaran,
2020). La contaminacidn de un numero suficientemente significativo de fuentes genera desconfianza en el conjunto del
ecosistema informativo. A ello contribuye la falta de criterio en la seleccién de dichas fuentes, esa confusién que existe
entre editorial y noticia. Dos tercios de los estadounidenses se informan total o parcialmente a través de unas redes
sociales que han hecho bandera de su irresponsabilidad respecto a los contenidos que publican (Mahariras; Dvilyanski,
2018).

Un estudio de la Harvard University sobre imagenes en los grupos publicos de la red WhatsApp en India identificé como
falsas alrededor de un 13% de las imagenes del servicio de mensajeria frente a un 10% de prevalencia general. Mas de la
tercera parte (34%) de las mismas eran meras descontextualizaciones de la imagen (relativamente faciles de identificar
automaticamente mediante image hashing, que consiste en convertir cada imagen en una secuencia numérica que la
identifica univocamente facilitando su comparacion posterior), un 30% resultaron ser memes satiricos y un 10% image-
nes retocadas mediante lo que se podrian denominar técnicas clasicas (Garimella; Eckles, 2020).

Su mayor difusidn se produce cuando se combinan las distintas plataformas de forma que unas aporten la credibilidad,
otras la viralizacién, y la combinacidon de todas ellas la ubicuidad necesaria para camuflar sus origenes. La existencia de
camaras fotograficas digitales en cada bolsillo y de las redes sociales proporcionan los medios para hacerlo (Paris; Dono-
van, 2019). La relacién que se establece entre los medios tradicionales y las redes sociales, que muchas veces se percibe
como una competicion por la audiencia, termina por ser necesariamente simbidtica. Alberto Artero, director de E/ con-
fidencial, afirma que el “cuarto poder” y lo que Mark Zukerberg denominé “quinto poder” en su comparecencia publica
ante el Senado de los Estados Unidos, se complementan en las respectivas funciones de elaboracién y distribucion de
contenidos, por mucho que sus puntos de partida estén muy diferenciados (Fard; Lingeswaran, 2020). Artero afirmé en
su participacion en el Seminario “Huella digital” que

“el ‘quinto poder’ no reconoce los valores fundamentales de los profesionales de la comunicacion”.
https://www.fpablovi.org/index.php/sintesis-huella-digital/998-cuestiones-eticas-en-el-tratamiento-y-gestion-
de-datos-en-los-medios-de-comunicacion

4. Taxonomia
Algunas taxonomias generales relativas a falsas noticias, como la que se recoge en (Molina et al., 2019), las divide en:

- noticias falseadas

- contenido polarizado

- satira

- informes falsos

- comentarios

- informacidén persuasiva;

- periodismo ciudadano simulado.

Esta tipologia estaria insertada en cuatro dominios: el mensaje, la fuente, la estructura y la red.

En cuanto a imdagenes con contenido falseado, la clasificacién mas habitual considera tres grandes grupos: descontex-
tualizacion, memes y manipulacion (Garimella; Eckles, 2020). Sin embargo, deja fuera las categorias mas sutiles de
manipulacién, que son también las mas conflictivas y de mayor interés. Por este motivo, el articulo propone una nueva
clasificacion mds completa y que incluye actores e intenciones, como se discute a continuacion.

A partir de las ideas recogidas por Garimella y Eckles (2020) y Paris y Donovan (2019), que sugieren una graduacion des-
de deep-fakes hasta descontextualizacion, se propone en primer lugar una ampliacidon de las clasificaciones existentes
que recoja los siguientes tipos:

- imagenes descontextualizadas, es decir utilizacién de dobles o atribucidn de la accién a un momento o lugar diferente
del original; como denuncia
https://www.elespanol.com/reportajes/20171006/252225238_0.html|

- imagenes parciales;

- imagenes/videos retocados, incluyendo alteraciones en la velocidad;

- imagenes/videos alterados digitalmente;

- deep-fakes;

- imagenes/videos generados digitalmente ex novo, que se pueden utilizar en la generacion de perfiles falsos en redes
sociales (Povolny; Chick, 2020; Hartman; Satter, 2020).
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La clasificacidon propuesta tiene como elementos destacados los siguientes. En primer lugar, se mantiene la descon-
textualizacion como una categoria per sé, pero se distingue de las imagenes parciales que, manteniendo el contexto,
presentan una vision interesadamente parcial de la realidad que induce una interpretacion erréonea de lo mostrado .

Un caso famoso de distorsién de la realidad se realizé sobre una foto de The Associated Press, disponible en los siguientes urls:
https://networkedthought.substack.com/p/reusable-media-fact-checking
https://www.demilked.com/media-manipulating-truth
https://steemitimages.com/640x0/http://consciousreporter.com/wp-content/uploads/2015/05/media-manupilate.jpg
https://digmedia.lucdh.nl/wp-content/uploads/2019/11/73258819 2399417883517500_4203145005495222272 n-2.jpg

Sobre la fotografia original (centro) se pueden ofrecer dos relatos antagénicos mostrando solamente una parte de la
realidad: a la izquierda parece que un soldado va a disprar su arma sobre otro y a la derecha otro soldado da a beber
con una cantimplora.

Este tipo de imdagenes se ha usado profusamente, por ejemplo, para mostrar supuestas aglomeraciones de gente duran-
te los primeros momentos de la pandemia de Covid-19 o en actos de campafia electoral, como se describe en
https://www.demilked.com/media-manipulating-truth

En segundo lugar, se distingue también entre retoques y alteraciones digitales del contenido de los videos o fotografias
https://english.elpais.com/elpais/2017/10/06/inenglish/1507278297 702753.html|

Con ello se pretende diferenciar entre técnicas como la modificacién de la velocidad de reproduccion de un video o la
utilizacién de programas informaticos para alterar la composicién de las imagenes. Es muy conocido el video que mues-
tra a la presidenta del Congreso de los Estados Unidos, Nancy Pelosi, en aparente estado de embriaguez. La reduccion
de la velocidad de reproduccion consigue el efecto sin afectar a los pixeles concretos del mismo
https.//www.theguardian.com/us-news/video/2019/may/24/real-v-fake-debunking-the-drunk-nancy-pelosi-footage-video

La forma de identificar la manipulacidn e, incluso, el tratamiento legal que podria recibir es diferente en ambos casos.
Es similar el caso del juicio a los policias en el caso de Rodney King. Los agentes fueron absueltos tras la exhibicién del
video del apaleamiento a una fraccion de su velocidad normal en el que las reacciones de King a los golpes se pueden
interpretar como intentos de incorporarse para seguir resistiendo (Paris; Donovan, 2019).

Cuando estos programas suponen la utilizacion de redes neuronales convolucionales (CNN) (Krizhevsky; Sutskever;
Hinton, 2017) o generativas [lo que se denomina synthetic media (Barnes; Barraclough, 2019)] para generar alteracio-
nes profundas (deep-fakes), entramos en una categoria que merece una diferenciacion en funcién de su sofisticacion y
potencial disruptivo. Finalmente, estos mismos sistemas son capaces de generar, ex novo, imagenes realistas partiendo
de bases de datos de entrenamiento como es el caso de

https://thispersondoesnotexist.com

Algunas de estas categorias pueden parecer relativamente inocentes si se aplican a objetivos concretos. Sin embargo,
la prevalencia de alteraciones de videos o imagenes que contienen rostros humanos no debe hacer olvidar que estas
mismas técnicas se pueden aplicar sobre multitud de soportes y contenidos: personas, documentos de texto o graficas,
paisajes u obras de arte (por la capacidad de la inteligencia artificial para replicar pinturas de autores clasicos siguiendo
exactamente las pautas del original), y mapas y planos.

Otro tipo de clasificacion es el que resulta de la distincion entre los diferentes propdsitos o intenciones del manipulador.
Un resumen de los casos presentes en la bibliografia hecha por los autores arroja los siguientes tipos:

- Satira: se incluye en la clasificacion el contenido satirico por su potencial para provocar equivocos siguiendo a Klein y
Woueller (2017) a pesar de opiniones en contra como Allcott y Gentzkow (2017) que argumentan que no existe inten-
cionalidad de engafiar;

- Publicidad/propaganda;

- Desinformacidn;

- Manipulacién/construccién del relato.

Estas dos clasificaciones se pueden combinar para dar lugar a un mapa de cuadrantes que identifica los objetivos de las
imagenes falseadas, los actores principales involucrados y el nivel tecnolédgico necesario en la actualidad para llevar a
cabo el proceso de creacion de imagenes con contenido falseado. Se presenta en la figura 2 y se discute a continuacion.

Los cuadrantes generados por esta clasificacion crean cuatro tipos principales de escenarios de uso. Los dos superiores
se caracterizan por el uso necesario de tecnologias avanzadas de IA —no disponibles para cualquiera—, mientras que los
dos inferiores solo requieren un conocimiento experto y técnicas ampliamente disponibles:

- en el cuadrante superior derecho es donde suceden las operaciones de influencia propiamente dichas, en las que
estan interesados tipicamente agentes estatales. Se trata de imagenes ex novo o deep fakes que buscan la desinforma-
cion y la manipulacion;

- en el cuadrante superior izquierdo, que podemos denominar como de marketing, tienen interés tipicamente grandes
corporaciones o partidos politicos que buscan propaganda o desprestigiar al rival;
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- en el cuadrante inferior derecho, donde se
busca prioritariamente la creacidon de un
conflicto, se sitlan grupos de interés que no
tienen necesariamente acceso a la Ultima
tecnologia y que utilizan imagenes retoca-
das, parciales o descontextualizadas para
influenciar la percepcién de la audiencia;

- en el cuadrante inferior izquierdo se encuen-
tra el prosumer, productor y agente de la
economia de la atencion que genera y con-
tribuye a viralizar imagenes con contenido
falseado como parte del modelo de negocio
de las redes sociales.

Los dos cuadrantes situados a la derecha son
especialmente problematicos. La combinacion
de técnicas digitales avanzadas sobre image-
nes con propdsitos criminales o bélicos resulta
particularmente inquietante. Los tempos po-
liticos, por ejemplo, son muy distintos de los
tecnoldgicos o los juridicos por lo que la atribu-
cién de la autoria de un montaje o la constata-
cion misma de la manipulacion de un recurso
puede resultar demasiado lenta para evitar
efectos indeseables sobre las percepciones y
las decisiones que provoquen. Esta misma cir-
cunstancia se da en los ataques cibernéticos.

Es facil imaginar un video alterado a través de
medios “sintéticos” en el que se modifique o
se construya directamente una realidad que
afecte a las relaciones diplomaticas de dos o
mas paises. Podria pensarse en un caso simi-
lar al del video que mostraba al Emir de Qa-
tar expresando afirmaciones contrarias a sus
socios del Consejo de Cooperacion del Golfo y
que resulté ser el detonante de la ruptura de
relaciones entre varios de ellos. La presion de
la opinion publica podria llevar a la adopcidn
de medidas antes de que pudiese demostrarse
fehacientemente la autenticidad del video.

Hay que notar que la descripcién en cuadran-
tes es una aproximacion a la complejidad de la
cuestion y que idénticas técnicas pueden dar
lugar a cualquiera de los tipos de imagenes
con contenido falseado expuestos. La transi-
cién entre un tipo y otro resulta, en ocasiones,
dificil de establecer y puede no ser lineal en
el sentido de seguir el orden propuesto. Asi,
un face swap, una sustitucion del rostro de un
personaje por otro, puede formar parte de un
meme satirico perfectamente licito y legal o —
aplicado, por ejemplo, a un video de contenido
pornografico— puede suponer una manipula-
cion delictiva que atenta contra el honor de las
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Taxonomia de imagenes con contenido falseado
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Figura 2. Taxonomia de las imagenes con contenido falseado y escenarios de uso.
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Figura 3. Ejemplos de contenidos manipulados segun la taxonomia propuesta. La
numeracion corresponde a las imagenes de la tabla 1.

personas y su reputacién social o politica. Del mismo modo, puede aplicarse a una campafia de marketing o a una de
desinformacion en la que se pretenda presentar una realidad distinta de la verdad.

Todos los actores, si disponen de los recursos necesarios, pueden utilizar en alguna medida todas las técnicas. Por ejem-
plo, los que buscan atencidén también emplean deep-fakes, o los actores estatales imagenes descontextualizadas. Lo que
el diagrama presentado intenta explicar es que hay herramientas que estan preferentemente al alcance de unos actores
y no de otros, o que tienen mas aplicacion en unos objetivos que en otros.
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Tabla 1. Ejemplos de contenidos manipulados recogidos en la figura 3.
https://networkedthought.substack.com/p/reusable-media-fact-checking Sobre la fotografia original (centro) se pue-
https://www.demilked.com/media-manipulating-truth den ofrecer dos relatos antagénicos mos-

1 https://steemitimages.com/640x0/http://consciousreporter.com/wp-content/ trando solamente una parte de la realidad:
uploads/2015/05/media-manupilate.jpg https://cheezburger.com/7036933/11-
https://digmedia.lucdh.nl/wp-content/uploads/2019/11/73258819_2399417883517500_42031 | fascinating-examples-showing-how-the-
45005495222272_n-2.jpg media-can-manipulate-our-point-of-view

En principio, una utilizacion satirica de

la misma imagen del perfil de la persona
afectada. Su utilizacion para suplantar iden-
tidades, tanto en las redes sociales como

2 en correos electrénicos es muy frecuente,

- incluyendo el nombre de usuario altamente
oy e similar al original:
https://www.newtral.es/bulos-fakes-falso-
protestas-cataluna/20191021
@:nxre ¥
\ Las imagenes utilizan el zoom para ofrecer
e una vision parcial de la realidad que no se

3 9:52 PM - Aug 1, 2016 corresponde con el conjunto:

7132 0582 peorle are alking sbout hi https.//www.demilked.com/media-
manipulating-truth

9 #TPPisTreason 4

(@CNNPolitics Are you reporting on the 50 people

who showed up to Hillary rally in Omaha today?

Q521 © 172 people are talking about this
A laimagen se le anadié la bandera pos-
teriormente y se atribuyd a un contexto

4 distinto del real:

https://english.elpais.com/elpais/2017/10/02/
inenglish/1506943013_999238.html?rel=mas
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Imagenes atribuidas a los disturbios en

Catalufa: la primera se corresponde con los
disturbios en Chile, la segunda a manifesta-
ciones de mineros, no de independentistas:

https://www.iprofesional.com/
actualidad/302134-chile-pinera-Las-
imagenes-de-las-protestas-masivas-en-
Santiago-por-suba-del-precio-del-metro
https://www.elespanol.com/
reportajes/20171006/252225238_0.html

Imagen retocada para insertar una esvastica
tatuada en el brazo del policia:
https://www.newtral.es/cataluna-policia-
tatuaje-esvastica-manipulada/20191021

Imagen descontextualizada con un punto
https://twitter.com/stuart_viner/status/990549397300764673/photo/1 de vista mas sugerente a mitad de camino
7 https.//pbs.twimg.com/media/DcmuA-9WKAAZsoL ?format=jpg&name=900x900 entre la satira y la manipulacion politica:
https://pbs.twimg.com/media/Fbwz3maXgAE15z0?format=jpg&name=small https://parksrecreation.wordpress.
com/2019/01/23/a-one-sided-story

Deep-fake de audio para elaborar un“fraude del CEO” simulando la voz de un directivo:
https://www.vice.com/en_us/article/pkyqvb/deepfake-audio-impersonating-ceo-fraud-attempt

Manipulacién sobre imagen de un cemen-
terio judio para mostrar un vehiculo militar
aleman como presunto culpable de la
vandalizacién de las lapidas:
https.//www.wired.com/story/hackers-broke-
into-real-news-sites-to-plant-fake-stories-
anti-nato
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[Human prompt / GTP-3 answer]

The sentence: "A giraffe in a forest with trees in the background” is correct but boring. Aplicacién de inteligencia artificial (GPT-3) a
Make it sound more interesting. la generacién ex novo de un texto:
https.//towardsdatascience.com/gpt-3-101-a-
A better way ro write 1t is: "A giraffe, with his long neck stretched high, in a forest brief-introduction-5c9d773a2354
filled with tall trees.” https://maraoz.com/2020/07/18/openai-gpt3
A poetic way to write it is: "The lonely giraffe makes me think about the loneliest Los mismos algoritmos que se emplean en
person in my life. T know I am not that person because I have a lot of family and la generacion de textos —hasta el momento,
friends who care about me, but I wonder what my life would have been like if T GPT-2— pueden emplea rse con resultados

hadn't had any friends or a family to love.” satisfactorios para la de imagenes (Chen et

e i al., 2020).
10 A funny way to write it is: "A giraffe walks slowly and peacefully in a forest full of tall

trees. He probably hopes the other animals in the forest don't notice him." Generacion de caras ex novo mediante algo-

ritmos de inteligencia artificial. Se pueden
utilizar en la generacién de perfiles falsos en
redes sociales, por ejemplo:
https://www.mcafee.com/blogs/other-blogs/
mcafee-labs/dopple-ganging-up-on-facial-
recognition-systems

A frve-year old would say: "A girafte looks funny with his long neck in a forest filled

with tall trees.”

También en:
https://graphics.reuters.com/CYBER-
DEEPFAKE/ACTIVIST/nmovajgnxpa/index.html

Vocodes, generador de fakes de audio:

1 https.//vo.codes/#speak

Manipulacién de la velocidad de un video para simular embriaguez:
12 | https://www.theguardian.com/us-news/video/2019/may/24/real-v-fake-debunking-the-drunk-nancy-pelosi-footage-video
https://edition.cnn.com/2020/08/02/politics/fake-nancy-pelosi-video-facebook/index.html|

Alteracion digital de imagenes para afectar a la lectura que hace de las mismas un sistema de reconocimiento sin cambiar la apariencia
para el ojo humano:
13 | https://www.labsix.org/physical-objects-that-fool-neural-nets

Su contraparte seria el programa Fawkes, que evita que funcione el reconocimiento facial:
http://sandlab.cs.uchicago.edu/fawkes/#code

Avatarify, programa para hacer deep-fakes en videoconferencias en tiempo real:

4 https://github.com/alievk/avatarify#configure-video-meeting-app
Deep-fakes de videos con animo de satira y entretenimiento:
https://www.youtube.com/cannel/UCUix65k2MzkVOr5PWQrtH1g

15

También en 3D:
https.//www.youtube.com/watch?v=nJd_2mJ4u-I

Deep-fakes como denuncia o generadores de confrontacién social:
16 | https://www.youtube.com/watch?v=NGIETHrBQJI
https://www.youtube.com/watch?v=cQ54GDm1eL0 (el famoso video de Barak Obama)

Alteracion deep-fake de recursos audiovisuales historicos:

v https://www.youtube.com/watch?v=FzOVqClci_s

Aunque el primer software que puede clasificarse como deep-fake no se empled sobre una imagen sino sobre un audio,
la aplicacion del deep learning al tratamiento grafico supone un salto cualitativo importante. En aquella primera aplica-
cién, el programa utilizé inteligencia artificial para detectar fonemas en una base de datos de grabaciones para conseguir
posteriormente reproducirlos con otro discurso. El proyecto se describe en Bregler, Covell y Slaney (1997).

Técnicamente, para alterar un video, el algoritmo de IA genera un juego de imagenes sintéticas en un proceso de extrac-
cién de parametros —aprendizaje— y generacion. El proceso requiere una elevada capacidad de computacién y un tiem-
po proporcional a lo convincente que sea el resultado final (Thompson et al., 2020). El uso de algoritmos entrenados
previamente sobre bases de datos existentes reduce significativamente la duracién del proceso (Vougioukas; Petridis;
Pantic, 2019). Existen numerosos algoritmos capaces de generar estas imagenes, si bien es cierto que la mayor parte no
estan todavia disponibles para el gran publico debido al elevado consumo de recursos computacionales que requieren
(Gerardi; Walters; James, 2020).

Existen numerosos ejemplos positivos de alteraciones sintéticas de imagenes médicas para incrementar la base de datos
sobre la que entrenar algoritmos® para la deteccién de enfermedades (Igbal; Ali, 2018). Sin embargo, su principal uso
actualmente esta en la industria cinematografica y en la criminal. El término mismo se hizo popular por su aplicacién a
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la generacién de videos pornograficos, y el primer fraude documentado data de 2019. En él se sintetizd digitalmente un
audio con el fin de engafiar al CEO de una compafiia energética britdnica para que pagase 240.000 délares a un contra-
tista (Stupp, 2019).

https.//www.vice.com/en_us/article/pkyqvb/deepfake-audio-impersonating-ceo-fraud-attempt

Existen recursos disponibles online para demostrar estas tecnologias:
https://vo.codes/#speak

Diversos estudios demuestran que el nivel de sofisticacion que se emplea habitualmente es el menor requerido para
alcanzar el propdsito inmediato que se buscaba. De hecho, el uso de deep-fakes es relativamente marginal todavia o,
al menos, no ha sido detectado en cantidades significativas. Tanto la tecnologia que se precisa como el conocimiento
técnico que requiere para su elaboracién cuidada (no amateur) siguen sin estar al alcance de la mayoria (Paris; Donovan,
2019). Es probable no obstante que su nimero crezca con soluciones algoritmicas que permitan detectar formas simples
de manipulacion —obligando, por tanto, a un incremento en la sofisticacion—y el abaratamiento de los programas capa-
ces de generar deep-fakes y la creciente disponibilidad de potencia de cédlculo. Hay una amplia oferta de programas en
el mercado que permiten la manipulacidén razonablemente convincente de imagenes y videos. Al DeepFake o DeepNude
habilitan al usuario para insertar imagenes o sintetizar contenidos (Greengard, 2019).

También hay aplicaciones de cédigo abierto disponibles online como:

- FakeApp
https://www.malavida.com/en/soft/fakeapp

- FaceSwap
https.//github.com/deepfakes/faceswap

- DeepFacelLab
https://github.com/iperov/DeepFacelab

Matt Turek, director de programa en la Information Innovation Office (120) de la Defense Advanced Research Projects
Agency (Darpa) del U.S. Department of Defense, reconoce el diferencial de peligrosidad de los deep-fakes cuando dice
que

“puede afectar al proceso politico, al mantenimiento de la ley y el orden, al comercio y a otros mas. El hecho de
que la gente pueda manipular imagenes y video facilmente produce un amplio impacto... y reduce significativa-
mente la confianza de la sociedad en los medios audiovisuales” (citado en Greengard, 2019).

Es interesante sefialar que las manipulaciones proporcionan un mayor alcance mediatico que las generaciones de conte-
nidos nuevos. Asi, casi el 60% de los ejemplares analizados en el estudio que llevan a cabo Brennen et al. (2020) implican
alteraciones en el contenido que parten de una base real. Estas manipulaciones representan un 87% de las interacciones
totales en las redes sociales.

Del mismo modo, la difusion esta intimamente vinculada a intereses concretos politicos o econdmicos. A pesar de que la
desinformacién de este tipo generada desde grupos de interés apenas supone un 20% de los contenidos totales, su vira-
lizacién alcanza a casi el 70% de las interacciones totales. Resulta asimismo llamativo cémo casi el 40% de la desinforma-
cion pretende apoyarse en la credibilidad de instituciones como la Organizacion Mundial de la Salud o Naciones Unidas.

La falta de certeza sobre la autenticidad de un documento grafico puede incluso permitir a un sujeto negar lo que habria
sido una evidencia irrefutable en caso de no existir la posibilidad técnica de su manipulacidn indetectable. Es lo que se
denomina “dividendo del mentiroso” y que desvia la responsabilidad sobre conductas o declaraciones que se recogen en
el video a la edicion del mismo (Chesney; Citron, 2018). En el ejemplo del video sobre el Emir de Qatar, efectivamente,
éste declard que el video estaba manipulado y que él jamas habia hecho dichas declaraciones. Igualmente, la oposicion
al presidente de Gabdn, Ali Bongo, taché de deep-fake un video publicado por aquel en el que se pretendia demostrar
su buen estado de salud. El video estd disponible en

https.//www.facebook.com/tvgabon24/videos/324528215059254

Establecida la sospecha, se dio el salto argumental hasta la certeza de lo contrario a lo que se mostraba en el video para
justificar el golpe de Estado que siguio.

La mayor parte de las aplicaciones para las que puede utilizarse una manipulacion profunda de contenidos graficos estan
relacionadas con la justificacidn de actitudes o la generaciéon de estados de dnimo puntuales. Por lo tanto, la persistencia
del engafio no es necesaria mas alla del momento en que se haya conseguido el efecto deseado. Una ventaja tecnolé-
gica puntual puede permitir elaborar un video convincente que no se pueda desenmascarar hasta después de que haya
tenido su efecto en la opinidn publica (en lo que seria una version tecnoldgicamente avanzada de las supuestas pruebas
presentadas por Estados Unidos para justificar su invasion de Irak en 2003).

La sofisticacién de la tecnologia esta alcanzando un estadio en el cual la deteccidn “a ojo desnudo” de la manipulacién
se va a convertir en imposible en breve (Sayler; Harris, 2019). No se trata solamente de la sustitucién de la cara de una
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persona por la de otra (face-swapping), sino que se puede sincronizar el movimiento de los labios con el discurso que se
quiere insertar (lip-syncing) o reproducir los movimientos de un actor sobre la base de los rasgos de la persona objetivo
(puppet-master). Aun asi, debemos hablar todavia de un estado experimental de estas tecnologias (Gerardi; Walters;
James, 2020).

Independientemente de lo sofisticada que sea la técnica empleada para la elaboracién de un deep-fake, a partir de un
cierto umbral de credibilidad lo que se explota son los procesos psicoldgicos de procesado de la informacion (Woolley;
Joseff, 2020) sobre los cuales no podemos ejercer mejoras tecnoldgicas.

Ademas de los algoritmos de IA, el otro gran grupo de tecnologias que pueden influir en las imagenes con contenido
falseado son la realidad virtual (RV) y la realidad aumentada (RA). Podemos definir la RV como un medio generado por
simulaciones interactivas, que responden a la posicidn y acciones del usuario, reemplazando las percepciones de uno o
mas de sus sentidos, dandole la sensacidn de estar inmerso mentalmente o presente en la simulacién (Sherman; Craig,
2018). Por su parte, la RA lo que hace es afiadir nuevas capas de informacion sobre la realidad percibida, modificandola
y enriqueciéndola (Yndurain et al., 2010). Ambos tipos de medios comparten la idea de inmersividad.

El concepto de inmersidn es comun a casi todos los tipos de medios de comunicacién, tanto una pelicula, como un
videojuego y hasta un libro, en todos estos casos se habla de inmersién mental o presencial, donde el usuario se aleja
de alguna manera de la realidad fisica, para trasladarse a la realidad ofrecida por el medio en cuestion (Otero-Franco;
Flores-Gonzalez, 2011). Con la RV y la RA se busca dar un paso mas alld y alcanzar una inmersién fisica sensorial, es decir:

“la desconexidn de los sentidos del mundo real y la conexién al mundo virtual. Como consecuencia, el usuario
deja de percibir el entorno que le rodea y pasa a estar inmerso dentro del mundo virtual” (Universidad Andina
de Cuzco, 2019).

Los experimentos con television 3D inmersiva ya muestran que el usuario puede valorar positivamente la experiencia
(Galloso et al., 2016).

La utilizacidon de RV y RA en el contexto de las imagenes con contenido falseado no esta todavia generalizada. Su uso en
numerosas aplicaciones publicitarias, de medicina, de entrenamiento industrial, deportivo o militar, y de virtualizacion
de encuentros y reuniones tiene lugar, por el momento, en entornos controlados (Mir; Rodriguez, 2020). Sin embargo,
algunos estudios ya apuntan a una aceptacion por parte del cerebro de los estimulos recibidos de este modo que gene-
rarian una sensacion de “haber estado alli” y una interiorizacién en la memoria de la experiencia inmersiva (Makowski
etal., 2017).

El potencial manipulador de la RV y la RA puede provocar “contagios emocionales masivos” (Kramer; Guillory; Hancock,
2014). Sus aplicaciones médicas permitirian el tratamiento de la ansiedad (Modina et al., 2015), pero también estarian
en condiciones de provocarla (Riva et al., 2007).

En resumen, el potencial de estas tecnologias para inducir conductas es mayor que el de los chatbots (O’Brolchain et
al., 2015). Siri, Alexa o Xiaoice operan con un creciente grado de empatia al que una presencia antropomorfica virtual
afiadiria una potente via de acceso a nuestras emociones (Zhang, 2020).

5. Contramedidas para las imagenes con contenido falseado. Fact-checking

Las contramedidas para luchar contra las imagenes con contenidos falseado no tienen por qué comenzar por la tecnolo-
gia. De hecho, la iniciativa en la elaboracién del discurso es clave para el éxito contra la desinformacién. Una estrategia
comunicativa proactiva que mantenga

“una politica de comunicacion clara, honesta, empatica y que llegue al ciudadano” (Calvo-Albero et al., 2020)

hace muy dificil la identificacién de oportunidades para introducir elementos de desinformacidn. El establecimiento de
una buena reputacién es la mejor defensa posible (Castro-Martinez, 2019). En este sentido, la tecnologia explota

“la desconfianza que se ha instalado en grandes sectores de la poblacidn hacia el poder, las instituciones y las
elites” (Calvo-Albero et al., 2020).

Ningun pais democratico estd a salvo de estos ataques desde dentro y desde fuera de su propia estructura, y la pérdida
de confianza en las comunicaciones institucionales abre una via de entrada a fuentes alternativas (Bennett; Livingston,
2018).

Igualmente, la lucha contra la desinformacion, tanto en el campo de batalla como fuera de él, es un asunto de la maxima
prioridad para las autoridades militares. La Alianza Atldntica ha establecido en Riga (Letonia) un Centro de Excelencia
para la Comunicacion Estratégica (Stratcom Centre of Excellence), como centro de estudio y desarrollo de conceptos
sobre algunos aspectos relacionados con la misma.

https.//www.stratcomcoe.org

Hay que notar que, en general, este combate contra la desinformacién no puede llevarse a cabo aportando datos contra-
puestos y contrastados ya que el sujeto se halla inmerso en una experiencia emocional que rechaza aquellos argumentos
que la pongan en crisis (Arendt, 2006). Es, por lo tanto, el marco emocional el que hay que poner en evidencia para
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permitir que sea la audiencia la que lo rechace. A este respecto, se ha llegado a decir que el foco de la proteccién deberia
ponerse en la informacién contenida en los metadatos que dejan al descubierto nuestra realidad inconsciente mds que
en los datos que compartimos conscientemente (Howard, 2020).

Sin embargo, mientras que en los medios tradicionales existen tres niveles —representados por la junta de accionistas,
la redaccién y la direccion que intermedia entre ambas—, las redes sociales estdan Unicamente volcadas en el negocio
al haber renunciado formalmente a su rol editorial. En cualquier caso, esta labor editorial se lleva a cabo a través de
los algoritmos de optimizacion que priorizan unos con-

tenidos sobre otros (lo que ha dado lugar a acusaciones La tecnologia puede jugar un papel para

en Estados Unidos por parte del Partido Republicano de contrarrestar la informacion falsa, pero

que las redes privilegian la visibilidad de los mensajes de .,
. . . i solo es una parte de la solucién y su
sus rivales politicos). La solucidn resulta atractiva por su

eficacia, escalabilidad y economia. No obstante, resulta mera utilizacion siempre estara sujeta a
poco fiable en la identificacion y supresion de desinfor- una carrera armamentistica entre desin-
macién si se utiliza como Unico sistema (Fard; Lingeswa- formacion y fact-checking

ran, 2020).

El papel central de las redes en la recoleccién de datos en beneficio de actores publicos y privados ha propiciado que
se haya permitido, mayoritariamente, su autorregulacién con una minima supervisién del legislador. Este modelo ha
permitido una mayor cercania a la realidad del producto, pero carece de criterios neutrales que equilibren las decisiones
que se adoptan. Fard y Lingeswaran (2020) concluyen que los gobiernos estan, por alguna razén, menos implicados que
las organizaciones en la lucha contra la desinformacion.

Desde el punto de vista tecnoldgico, que es sélo una parte de la solucién como se ha explicado mas arriba, se han llevado
a cabo sistemas capaces de evaluar la veracidad de una noticia de forma automatizada. Aunque sigue siendo un desafio
dar con los datos precisos para preparar estos bots,

“algunos son tan sofisticados que superan a los profesionales verificadores en el analisis de los atributos cuan-
tificables de la noticia, como la estructura gramatical, la elecciéon de palabras, la puntuacién y la complejidad
del texto” (como el de la University of Michigan, que “ha conseguido identificar fake news con un 76% de éxito,
frente al 70% de los cazadores humanos”) (Flores-Vivar, 2019).

La identificacion de imagenes deep-fake manipuladas mediante algoritmos de inteligencia artificial no es sencilla®. La
precision de sus resultados, por satisfactorios que puedan ser en un momento dado [ResNext llega a alcanzar un 95% de
precision (Garimella; Eckles, 2020)], no esta garantizada con el paso del tiempo. El rdpido avance de las técnicas emplea-
das lleva a una competicién constante entre la generacion y la identificacion que incrementa el grado de incertidumbre
(Gregory, 2020). Esto ha llevado a crear una autentica competicion entre equipos sobre la capacidad de cada cual para
descubrir alteraciones de forma automatica: el DeepFake Detection Challenge:
https://www.kaggle.com/c/deepfake-detection-challenge

La citada agencia Darpa ha creado un programa que permite garantizar la integridad de fotografias y videos, y describir
el modo en que se llevé a cabo la manipulacidn en su caso: MediFor (Media Forensics). Es un programa pensado para
mandos operativos y agencias de inteligencia (Greengard, 2019; Sayler; Harris, 2019). MediFor explora tanto la integri-
dad digital (de los pixeles), como la fisica y semantica de la imagen. Darpa dispone también de otro programa relaciona-
do con las deep-fakes, SemaFor (Semantic Forensics), que permite el chequeo semantico.

Igual que en el caso de la ciberseguridad —y de la seguridad en su conjunto—, las técnicas defensivas y las ofensivas avan-
zan en paralelo alternandose en la delantera. Como se ha dicho, no parece que sea posible una solucion estrictamente
tecnoldgica al problema de la desinformacidn. Mas aun cuando, en el caso de las imagenes, los aspectos psicoldgicos y
socioldgicos son tan criticos como los técnicos (Donoso-Rodriguez, 2020). Igualmente, las técnicas de manipulacién mas
sencillas suelen estar disponibles en versiones comerciales al alcance de casi cualquier usuario, lo que amplia también
el nimero de potenciales agresores.

Ante la imposibilidad de actuar eficazmente sobre las amenazas, la solucién que se ha sugerido es la mitigacion del
perimetro sobre el que pueden actuar. Sera, por lo tanto, preciso operar sobre las audiencias objetivo para minimizar la
probabilidad de éxito de la desinformacién. Como demuestra el Media Literacy Index 2018 de la Open Society Institution,
existe una correlacién directa entre el nivel educativo de una sociedad, su capacidad de juicio critico, y la libertad de
prensa (Lessenski, 2018). Estos dos factores, educacion y acceso a una informacién plural y veraz, son los que identifica
Horowitz (2019) como fundamentales para blindar a las personas frente a las falsas noticias.

Los criterios que emplea un algoritmo para identificar una imagen son diferentes a los del cerebro humano. Una imagen
que se corresponde de forma inequivoca con una tortuga a ojos de una persona puede ser identificada como un fusil
por una maquina:

https://www.labsix.org/physical-objects-that-fool-neural-nets

se puede ver el resultado en
https://www.youtube.com/watch?time_continue=3&v=qPxIhGSGOtc&feature=emb_logo
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O también Inception, una red neuronal de Google, puede confundir una fotografia de un gato con una de salsa guacamo-
le con una probabilidad de un 99% (Zittrain, 2019).

Esta caracteristica es particularmente preocupante ya que se pueden generar imagenes que resulten completamente
inocentes para el observador humano, pero que sean capaces de engafiar a los algoritmos. Algunos experimentos lle-
vados a cabo con modificaciones sutiles de sefiales de trafico (Sitawarin et al., 2018) ilustran a la perfeccién el riesgo
oculto que suponen para la conduccion auténoma, especialmente cuando dichas imagenes pueden alterarse mediante
proyecciones momentaneas sin dejar rastro alguno
https://www.youtube.com/watch?time_continue=3&v=qPxIhGSGOtc&feature=emb_logo

Se esta experimentando con la introduccion de marcas de agua digitales en los videos que dificultasen su falsificacion
(Alipour; Gerardo; Medina, 2019), pero no deja de ser una capa adicional que el falsificador conseguird manipular tam-
bién.

M3s alla de la transparencia y la tecnologia, desde 2018 han empezado a aparecer soluciones legislativas al fendmeno de
las deep-fakes como la Malicious deep fake prohibition act (Sasse, 2018) en Estados Unidos. Las penas que se proponen
varian en funcidén de los efectos causados y de la naturaleza de la victima. En cualquier caso, muchas voces se muestran
contrarias a una legislacion especifica para una tecnologia tan concreta y evolutiva (Greengard, 2019), o que es sélo
un instrumento para llevar a cabo acciones criminales que ya estan tipificadas (Greene, 2018). Es la linea que separa
la libertad de expresion (Barnes; Barraclough, 2019) y el abuso de la misma lo que sera preciso delimitar con cuidado
(Paris; Donovan, 2019).

El caracter multifacético de la desinformacién supone también el riesgo de una dispersidon excesiva de la legislacion apli-
cable [privacidad, penal, constitucional (electoral), civil...] a un mismo fenémeno en el que, ademas, la falta de veracidad
no es necesariamente el elemento punible. Por ello, algunos paises lo que regulan es su contenido ofensivo o la forma
en que se disemina. Para Barnes y Barraclough (2019) cualquier legislacién se encontrara con problemas a la hora de
encontrar suficientes juristas expertos en estas materias, la ineficiencia de las investigaciones de faltas y delitos menores
gue se generan mucho mas rapidamente de lo que pueden ser investigados, y —al igual que en la ciberseguridad- las
dificultades de atribucion de la autoria del ataque.

6. Conclusiones

El medio digital se presenta como el vector ideal para la generacidn y la transmision de relatos interesados. En particular,
la “democratizacién” de las tecnologias que permiten su manipulacion y la viralizacién que se consigue a través de las
redes sociales han hecho de la desinformacién un fenédmeno ubicuo. Si nos atenemos al uso de imagenes estaticas o en
movimiento, en su apelacidn al componente mds emocional del publico permite una mas rapida y profunda identifica-
cién con el mensaje.

Las falsas noticias, especialmente en forma de imagenes, tienen repercusiones en el terreno de lo personal y en lo cor-
porativo, pero pueden afectar también a la seguridad nacional (Bonfanti, 2020), dado su valor histérico como garantia
de veracidad. Por ello, las fuerzas armadas de todo el mundo estan generando doctrinas y estrategias para la defensa
frente a las técnicas digitales de desinformacidn y las operaciones de influencia. A este respecto, la desinformacion se
enmarca en las estrategias hibridas que no emplean necesariamente medios militares convencionales ni requieren de
un estado declarado de hostilidades para ser empleadas en el denominado ambito cognitivo. Al igual que el terrorismo
y otras estrategias con objetivos de creacidn de conflicto, no solamente se emplean por parte del actor mas débil para
intentar contrarrestar el discurso dominante, sino que su tentadora efectividad hace que tipicamente ambos bandos las
utilicen como parte de su arsenal.

La desinformacion no es un fendmeno nuevo, pero la utilizacién de la moderna tecnologia digital supone un cambio
cualitativo en sus capacidades. La introduccién de la inteligencia artificial para la generacion de deep-fakes, asi como la
generalizacidn del uso de la realidad virtual y la aumentada, supone un salto cualitativo respecto de las formas conven-
cionales de desinformacién. En concreto, los llamados deep-fakes, y el uso de la realidad virtual y la aumentada generan
contenidos que son aceptados inconscientemente por el receptor del mensaje como vivencias reales hasta el punto que
Facebook ha prohibido aquellos que no resulten evidentes al publico (Bickert, 2020). Su generalizacidon podria derivar
en un agnosticismo que termine por desvincular verdad y realidad, percepciones y realidades, de forma permanente,
negando paraddjicamente a lo visual su caracter de evidencia (Barnes; Barraclough, 2019). Igualmente, en una nueva
paradoja, en un mundo en el que cualquier persona puede publicar, el papel del periodista con reputacién ha cobrado
cada vez mayor importancia, en un intento de mantener la calidad de la informacion.

En el caso de las imagenes con contenido falseado, utilizando tecnologia ya disponible y teniendo en cuenta el casi
ilimitado caudal de material grafico que se puede encontrar en las redes sociales, cualquier atacante sélo necesitaria
capacidad de computacion, determinacidon y paciencia para llegar a producir un deep-fake convincente. Para ello es mas
importante la coherencia interna del relato falseado que su adecuacion a la realidad exterior. En todo caso, por ahora, la
tecnologia mds sofisticada esta en poder de agentes estatales y grandes corporaciones que la utilizan para operaciones
de influencia y marketing respectivamente.
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Una taxonomia de doble entrada con un eje que describe el grado de manipulacién de la informacién (desde descontex-
tualizacion hasta imagenes generadas ex novo pasando por extracciones parciales, retocadas, alteradas y deep-fakes), y
con otro eje que describe los objetivos perseguidos (desde la satira hasta la manipulacién pasando por la propaganda y
la desinformacidn) puede ser, bajo el punto de vista de los autores, una forma de identificar los casos mas relevantes y
tomar las medidas mds adecuadas a cada uno de ellos. Como cualquier taxonomia es imperfecta y requiere una revision
continua para adaptarse a los cambios en los dos ejes que se han propuesto. Sin embargo, desde el punto de vista de
los autores, la recopilacion de los casos de interés, muchos presentados a lo largo del texto, y una visidn prospectiva de
la evolucién tanto de la tecnologia como del concepto de confrontacion se espera que le confieran alguna estabilidad.
Tiene ademas la ventaja de permitir priorizar y utilizar los recursos mds adecuados para contrarrestar las situaciones
que se consideren mas problematicas en un entorno en el que no es posible atender todas las situaciones de interés.

Estas contramedidas o medidas de proteccidon contra imdgenes de contenido falseado comienzan con la discrecion respec-
to de las propias imagenes online, la primera y principal estrategia defensiva a adoptar (Gerardi; Walters; James, 2020). A
partir de ahi, el entorno digital requiere de ciudadanos conscientes del valor de sus datos, formados especificamente para
reconocer sus técnicas y resiliente ante sus efectos. La resiliencia depende especialmente de una sdlida identificacion con
los valores y principios que constituyen la base de la sociedad y de la credibilidad de sus lideres (Reynolds; Parker, 2018).
La tecnologia puede jugar un papel para contrarrestar la informacion falsa, pero sélo es una parte de la solucién y su mera
utilizacion siempre estara sujeta a una carrera armamentistica entre desinformacion y fact-checking. La credibilidad y la
reputacion de los medios y el uso de la legislacion, nueva o existente, que aborde los distintos aspectos del ciberespacio
también seran clave. Aqui, la velocidad de respuesta es el elemento critico para evitar el posible dafio.

7. Notas
1. Para la busqueda se ha utilizado la expresion

(“disinformation” or “misinformation” or “deception” or “desinformacion” or “fake news” or “deep-
fakes”) and (“video” or “image”)

restringida al periodo 2018-2020, dado lo novedoso de algunas de las técnicas utilizadas. En Google Scholar esta busque-
da arrojé mas de 15.000 resultados de interés a la fecha de elaboracién del articulo, de los que 426 estaban relacionados
con el ambito hispanico. Después de una revision manual, 330 articulos realmente trataban este tema.

2. El concepto de ambito cognitivo en las Fuerzas Armadas en Espafia esta en su fase de definicién por un equipo de mas
de treinta expertos de varias disciplinas académicas liderado por el primer autor de este documento.

3. Un algoritmo es un conjunto de reglas que, aplicadas sistematicamente a unos datos de entrada apropiados, resuel-
ven un problema en un nimero finito de pasos elementales (Berlanga-de-Jesus, 2016).

4. Al tratarse de técnicas distintas y de contenidos diferentes, la casuistica es muy amplia y evoluciona muy rapidamente
por lo que cualquier referencia pronto queda obsoleta. Korshunov y Marcel (2018) y Yu, Chang y Ti (2019) recogen al-
gunos casos recientes y su efectividad.
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