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Resumen

La creacidn y desarrollo en los ultimos meses de aplicaciones y webs para luchar contra la pandemia de la Covid-19,
tanto de instituciones oficiales como iniciativas empresariales o particulares, ha sido importante. Han surgido un gran
numero de proyectos que usan tecnologias como geolocalizacién, geoposicionamiento, geofencing, rastreo y registro
de contactos a través de bluetooth, para generar una ingente cantidad de datos. Mediante técnicas de andlisis de datos
masivos (big data), sistemas de informacidn geografica (SIG) e inteligencia artificial se ha producido informacion para las
instituciones sanitarias y para la propia sociedad, ayudando asi a afrontar de manera mas eficiente la crisis sanitaria. El
presente articulo describe, analiza y ofrece la revisidn sistematizada de una muestra significativa de webs y aplicaciones
implementadas recientemente con éxito o en desarrollo, por parte de instituciones publicas y privadas. Se ha buscado
la bibliografia cientifica disponible, asi como las noticias de los principales periddicos, webs y medios digitales especia-
lizados en tecnologia. El articulo concluye con una descripcion de las mejores y mas eficientes prdacticas encontradas,
poniéndolas en relacidn con el derecho a la privacidad y la proteccion de los datos personales.
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Abstract

Many applications and websites to fight the Covid-19 pandemic have been created and developed in recent months
by both official institutions and commercial or private initiatives. A large number of projects that use technologies
such as geolocation, geopositioning, geofencing, tracking, and registration of contacts through Bluetooth have arisen,
generating a huge amount of data. By using big data techniques, geographic information systems (GIS), and artificial
intelligence, information has been produced for health institutions and society itself, helping to address the health crisis
more efficiently. This article describes, analyzes, and offers a systematized review of a significant sample of websites and
applications recently implemented successfully or under development by public and private institutions. We searched
the available scholarly literature, as well as news from the main newspapers, websites, and digital media specialized in
technology. The article concludes with a description of the best and most efficient practices found, relating then to the
right to privacy and personal data protection.

Keywords
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1. Introduccidon

Covid-19 es la enfermedad infecciosa causada por el coronavirus del sindrome respiratorio agudo grave (SARS-Cov-2).
Tanto el virus como la enfermedad eran desconocidos hasta que en diciembre de 2019 estallé el brote en la ciudad de
Wuhan (China). Esta enfermedad, que ha generado una pandemia mundial declarada por la Organizacion Mundial de la
Salud (OMS), es mundialmente conocida por haber afectado a numerosos paises y provocar 123.000 muertos a 17 de
abril de 2020 y casi dos millones de contagiados a nivel mundial (Adhanom-Ghebreyesus, 2020), asi como por haber
obligado a confinamientos de la poblaciéon lo que ha ocasionado pérdidas econdmicas que todavia estan por cuantificar.

Tal como multiples informaciones oficiales y articulos cientificos han descrito, la enfermedad se propaga de persona a
persona a través de las goticulas que salen despedidas de persona enferma (Organizaciéon Mundial de la Salud, 2020a;
Organizacién Mundial de la Salud, 2020b; Chan et al., 2020; Huang et al., 2020; Li et al., 2020a; Ong et al., 2020). Las
medidas adoptadas en la gran mayoria de los paises pasan por el distanciamiento social y por confinamientos mas o
menos severos.

Ante esta situacion de bloqueo y de paralisis econdmica de graves consecuencias, se estan desarrollando importantes
esfuerzos por parte de investigadores, farmacéuticas, sistemas sanitarios y un largo etc. para encontrar, o bien una vacu-
na o un tratamiento eficaz para la enfermedad; al mismo tiempo, ha surgido un gran nimero de aplicaciones y webs que,
haciendo uso de los datos masivos (big data), |a inteligencia artificial, la geolocalizacion de los datos, el posicionamiento
de los moviles o el bluetooth, permiten gestionar mas eficaz y adecuadamente esta epidemia. Uno de los objetivos ha
sido ayudar a no colapsar los teléfonos de atencidon sanitaria, hospitales y sistemas sanitarios, tanto durante la fase de
ascenso de la enfermedad, como la de desescalada, ademas de evitar nuevos brotes y permitir una vuelta paulatina a
la normalidad.

La tecnologia puede ser de gran ayuda para luchar contra la Covid-19, pero se ha llegado a un punto en el que es com-
plicado distinguir entre todos los proyectos que, con nombres similares, han sido puestos en marcha por distintos or-
ganismos. Tienen el mismo objetivo pero lo afrontan de distinta manera (Pérez, 2020a). En este estudio se va a analizar
una muestra seleccionada de proyectos, ordenados segun la funcion que desarrollan, es decir, el fin para el que fueron
creados. Algunas apps o webs realizan varias de las funciones aqui expuestas, por lo que aparecerdn varias veces a lo
largo del estudio. Ademas, de modo general, se analiza la posible colisién de las mismas con el derecho a la privacidad
y la proteccion de datos.

2. Metodologia

Se ha conjugado investigacion basica y aplicada, descriptiva y de campo. Tras el vaciado de la bibliografia sobre Covid-19
y los sistemas de informacion geogréfica (SIG), geolocalizacion, datos masivos (big data), inteligencia artificial, asi como
los aspectos sobre la privacidad, se ha procedido al trabajo de campo sobre experiencias institucionales recientes con
estas tecnologias para combatir la pandemia.

En nuestra eleccidn de casos hemos querido mostrar el variado catadlogo de proyectos desarrollados, sistematizando y
normalizando los resultados a partir del establecimiento de tres tipos generales de usos:

- Informacién y autodiagndstico para descongestion de la atencidn primaria y de los teléfonos 112.
- (Geo)localizacion de contagiados y estudios de movilidad.
- Rastreo y registro de contactos.

1) En el primer tipo la seleccion de las aplicaciones y webs escogidas ha tenido en cuenta la fama e influencia obtenida
por la de Corea del Sur, la app nacional del Gobierno de Espaiia, y los ejemplos mas interesantes de las comunidades
auténomas y la iniciativa privada.
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En cuanto a los chatbots y canales de Telegram, el criterio ha sido escoger los chatbots oficiales tanto a nivel internacio-
nal (OMS), nacional como de la comunidad auténoma de Andalucia por estar integrada en una app que ya existia, y se
han indicado los canales de Telegram oficiales con mas éxito de las autoridades sanitarias de cada pais.

2) En cuanto al segundo tipo el criterio ha sido escoger los ejemplos mds interesantes de usos de diversas tecnologias. Asi,

- la app de Corea del Sur es el referente democratico de geolocalizacion,

- Espafia ha sido pionera en estudios de movilidad usando el posicionamiento de las antenas de mdéviles y los big data,
- el Pais Vasco usa la inteligencia artificial para tomar decisiones en cuanto a las UCls, y

- Hong Kong usa una pulsera de geoposicionamiento y el geofencing para gestionar el control de los contagiados.

3) Por ultimo, en cuanto al rastreo y registro de contactos, los ejemplos escogidos han sido:

- Singapur por haber sido el primer referente en hacer rastreo de una forma andénima y respetuosa con la privacidad de
las personas,

- PPEP-PT por su envergadura y ser el proyecto europeo mas destacado en cuanto a rastreo descentralizado y, por ultimo,

- el caso de Israel como contrapunto a los dos anteriores, usando la geolocalizacidn, los servicios secretos y las bases de
datos secretas existentes sobre terrorismo.

3. Revision de la bibliografia cientifica sobre coronavirus, privacidad, big data y geolocalizacion

Tal y como argumentan Lyseen et al. (2014), la aplicacion de los sistemas de informacion geografica (SIG) en las ciencias
de la salud ha aumentado en la ultima década y han surgido areas de aplicacidon innovadoras. Revisan la bibliografia y
construyen un marco que proporciona una visién conceptual del dominio y ayuda a su planificacién estratégica para la
investigacion de los SIG en la salud. Afirman que el desarrollo de futuras tecnologias y nuevas areas de aplicacién para
los SIG y las tecnologias de recopilacién de datos, como el sistema de posicionamiento global (GPS), los teléfonos inteli-
gentes, la teledeteccion, etc., impulsaran la investigacion en los SIG y la salud (Lyseen et al., 2014).

Existen diversos estudios que plantean la utilidad de la cartografia geografica para el control de los brotes mundiales
como los sindromes respiratorios agudos severos (SARS) que han acontecido. Por ejemplo, en Boulos (2004) se exami-
naron varios servicios de cartografia en relacion al SARS de 2003 cuyo fin era educar a la poblaciéon (especialmente a los
viajeros que se desplazan a zonas de riesgo) y ayudar a las autoridades de salud publica a analizar las tendencias y pautas
espaciales y temporales del SARS, evaluando y revisando las medidas de control.

También en relacion al SARS de 2003, en Lai et al. (2004) se aplican métodos cartograficos y geoestadisticos para analizar
las pautas de propagacion de enfermedades durante el brote en Hong Kong. Utilizando un SIG se pudieron identificar
“puntos calientes” de la enfermedad. Los autores concluyeron que la integracidn de SIGs en la vigilancia epidemioldgica
de rutina sobre el terreno puede ofrecer un método cuantitativo en tiempo real para identificar y rastrear la propagacion
geoespacial de las enfermedades infecciosas.

En relacion al SARS de 2009, en Lai et al. (2009) se muestra que los SIGs pueden aplicarse durante un brote de enfer-
medad infecciosa aguda para revelar nueva informacién geoespacial, ademas de los andlisis epidemioldgicos de campo
estandar. Los autores muestran que, cuando se aplica en tiempo real durante el inicio y la evolucion de una epidemia,
el SIG puede vigilar y mejorar la comprension de la dindmica de la transmision de un agente infeccioso, facilitando asi el
disefo, la evaluacion y la aplicacidn de estrategias de intervencion.

Mas recientemente, Aleuy, Pitesky y Gallardo (2018) utilizaron un sistema de informacién geografica basado en la carto-
grafia, junto con estadisticas espaciales y espacio-temporales, para identificar agrupaciones estadisticamente significativas
de multiples cepas de bronquitis infecciosa (VIB) entre 2008 y 2012 en California. Todo para comprender mejor cémo se
comportan los diferentes genotipos en el espacio y en el tiempo. En un sentido similar, pero en relacién al MERS-CoV, Gi-
konyo et al. (2018), utilizaron un SIG para comprender el papel de los camellos en la transmision del MERS-CoV en Kenya.

En relacién con la Covid-19, existen estudios que miden la distancia entre las viviendas de los asentamientos informales de
Ciudad del Cabo para determinar el riesgo de transmision de Covid-19. El objetivo era determinar si es posible aplicar me-
didas de distanciamiento social utilizando dos asentamientos como ejemplo (Gibson; Rush, 2020). También se han llevado
a cabo estudios sobre sistemas y métodos de informacion geografica, en concreto en base a cartografia online en tiempo
real, o casi real, de los casos de enfermedad y de las reacciones de los medios de comunicacién social a la propagacion de la
enfermedad, ofreciendo indicaciones y describiendo cuadros de mando y aplicaciones practicas de SIG y cartografia online/
movil para el seguimiento de la epidemia de coronavirus de 2019/2020 (Kamel-Boulos; Geraghty, 2020).

La inteligencia artificial y los big data también se han utilizado como técnicas efectivas de deteccidn temprana de brotes
de enfermedades infecciosas y para identificar posibles direcciones futuras (Dion; AbdelMalik; Mawudeku, 2015). En
relacion con la Covid-19, existen estudios que utilizan la inteligencia artificial (Alimadadi et al., 2020; Allam; Jones, 2020;
Li et al., 2020b; Mashamba-Thompson; Crayton, 2020; Qiu et al., 2020; Santosh, 2020; Wang; Ng; Brook, 2020; Yang et
al., 2020; Rao; Vazquez, 2020), la mineria de datos (Ayyoubzadeh et al., 2020) y el aprendizaje automatico para comba-
tir el virus (Tarnok, 2020). En definitiva, y como se concluye en Yassine y Shah (2020), la inteligencia artificial es uno de
los medios o vias para comprender el virus y desarrollar medidas preventivas y de control.
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Tal y como plantean Bengtsson et al. (2015), la respuesta eficaz a las epidemias de enfermedades infecciosas requiere
medidas de control especificas en las zonas que se prevé que tendrdn un alto riesgo de nuevos brotes. En su trabajo se
propusieron probar si los datos de los operadores de telefonia mévil podian predecir la evolucién espacial temprana de
la epidemia de célera de Haiti de 2010. Concluyen que los datos de los operadores de telefonia mévil son una fuente de
datos muy prometedora para mejorar la preparacion y la respuesta durante los brotes de célera.

El tema de los datos de operadores telefénicos y la privacidad de los datos también ha surgido en relacién con la Co-
vid-19. En un preprint de Cho, Ippolito y Yu (2020) se parte de la base de que el rastreo de contactos es esencial para
los funcionarios de salud publica y las comunidades locales para luchar contra la propagacion de nuevas enfermedades,
como en el caso de la pandemia Covid-19. En su trabajo, analizan el lanzamiento en Singapur de la aplicacion para teléfo-
nos moviles, TraceTogether, disefiada para ayudar a los funcionarios de salud a rastrear las exposiciones después de que
se identifique a un individuo infectado. Lo hacen centrandose principalmente en el hecho de que la existencia de esas
aplicaciones de rastreo tiene importantes implicaciones para la privacidad, analizando algunas de esas implicaciones
y discutiendo formas de mejorar las preocupaciones sobre la privacidad sin disminuir la utilidad para la salud publica.

En otro preprint de Oliver et al., (2020), se describe la forma en que los datos de la telefonia movil pueden servir de guia al
gobiernoy a las autoridades de salud publica para determinar el mejor curso de accion para controlar la pandemia de Covid-19
y para evaluar la eficacia de medidas de control como el distanciamiento fisico. Por su lado, lenca y Vayena (2020) defienden
que, pese a que la recopilacién de datos puede ayudar a vencer la pandemia de la Covid-9, no se deberia poner en riesgo la
privacidad y la confianza publica, planteando la necesidad de identificar las mejores practicas para garantizarlos. En ese sen-
tido, McKendry et al., (2020) instan a las empresas de tecnologia a que trabajen con los investigadores y los gobiernos para
encontrar formas de compartir sus datos rapidamente de una manera legal, proporcionada, ética y que preserve la privacidad.

Por ultimo, cabe resaltar el trabajo de Ohannessian, Duong y Odone (2020) en el que hacen una llamada a la accién a los pai-
ses que no han integrado la telemedicina en su sistema nacional de atencion de la salud, advirtiendo de la necesidad regular
los marcos normativos necesarios para apoyar la adopcidn generalizada de la telemedicina en la pandemia actual de Covid-19.

4. Proyectos
4.1. Informacidn y autodiagndstico para la descongestion atencion primaria y teléfonos 112

La amplia gama de posibles sintomas de la enfermedad Covid-19 hace que, debido al estado de alarma social mundial
donde practicamente no se habla de otra cosa, lleve a que cualquier persona que tenga minimamente cualquiera de los sin-
tomas, o busque informacidn sobre la Covid-19, llame a los teléfonos publicos de atencidn telefonica como el 061, a los de
emergencia 112 para hacer consultas (Ricou, 2020), o a los especificos que se pusieron para el coronavirus y los colapse. En
Espafia incluso salieron ofertas de trabajo como telefonistas en plataformas de empleo temporal (Sanchez-Becerril, 2020).

En este escenario, tanto a nivel nacional como en comunidades autonomas, y en otros paises y organizaciones supra-
nacionales, se desarrollaron apps, webs, chatbots, canales de Telegram y un largo etc. para que la ciudadania pueda
conseguir informacidn veraz y oficial o realizar autoevaluaciones de forma sencilla sin necesidad de hacer una llamada
telefénica o acudir a urgencias. Por lo general, las aplicaciones de autoevaluacién ofrecen recomendaciones sobre como
actuar segun los sintomas, llegando incluso a ponerse en contacto con los usuarios para realizarles tests sobre el coro-
navirus o realizarles un seguimiento de su evolucion a lo largo del tiempo. Todos estos datos se usan igualmente para
hacer una representacion aproximada del nivel posible de inmunidad de la poblacion.

4.1.1. Aplicaciones y webs
Self-quarantine safety protection (Corea del Sur) O
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de zonas donde haya habido casos (Santirso, 2020).

Figura 1. Self-quarantine safety protection (Corea del Sur)
https.//www.mois.go.kr/eng/a01/engMain.do

Esta app, disefiada para evitar el descontrol de la enfermedad y el colapso de los hospitales, registra los datos de los
usuarios y sus respuestas a preguntas sobre el estado de salud; con ellos lo médicos ofrecen un diagndstico en remoto,
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lo cual ayuda a la descongestidn de los teléfonos. De esta forma se consigue un diagndstico masivo y con esos datos se
decide a quién debe realizarse el test (Ruiz, 2020).

Esta app realiza mas funciones que después reflejaremos en su apartado correspondiente. Con la misma se obtuvieron
datos para realizar mdas de 200.000 tests del coronavirus y se consiguié bajar la tasa de afectados de manera significativa.
Ademas, sirvid para gestionar la cuarentena de mas de 30.000 personas (Santirso, 2020). Igualmente, sirve para atender
a las personas en cuarentena, ya que se les tiene monitorizados sus sintomas y son atendidos con recomendaciones en
la app segun su estado para evitar que también estos pacientes colapsen los hospitales.

Asistencia Covid-19 (Espafia)
Se trata de una web (Gobierno de Espafia, 2020a) y

. ., . . ) GooglePlay | Buscar [ a | F @
aplicacion para Android (Google Play, 2020a) e iOS o o
(App Store, 2020a), realizada a iniciativa del Ministe- e —
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muchos profesionales (abogados, expertos en salud, S el S e %
etc.), empresas y grandes empresas que se han invo- COVIDED

Cuenta

gencat

lucrado en su desarrollo o que han dado su apoyo y

Mis suscripciones

colaboracién (Gobierno de Espafia, 2020b). Esta app

Comprar tarjeta de regalo

estd inspirada en la de Corea del Sur, pero adapta- s deassn
da a nuestra idiosincrasia; se trata, a su vez, de una R
adaptacion del proyecto desarrollado por Carto en un
primer momento para la comunidad de Madrid como
proyecto piloto (Pérez, 2020a). En este momento da

servicio a Canarias, Cantabria, Castilla-La Mancha, Ex- Figura 2. Asistencia Covid-19 (Espafia) o
tremadura y Principado de Asturias https://play.google.com/store/apps/details ?id=es.gob.asistenciacovid19&hl=es_419

Introduce

En la fecha de realizacidn de este estudio (18/04/2020) el objetivo de esta app es aliviar las llamadas al 112. Estan prepa-
radas nuevas fases que se podrian poner en marcha en el futuro, como por ejemplo, en el caso de que los sintomas coin-
cidan con la Covid 19, gestionar la cita para que se le haga el test en un lugar aislado determinado (Cadena SER, 2020).

Se basa en un sencillo cuestionario (figura 3) para determinar si el usuario tiene los sintomas mas habituales de la en-
fermedad vy, a partir de ahi, tiene un funcionamiento bidireccional en el sentido de que al usuario se le dan unas reco-
mendaciones para su caso concreto, con lo que las autoridades competentes pueden analizar y gestionar esta valiosa
informacién en forma de datos agregados para saber el estado actual de los ciudadanos (Gobierno de Esparia, 2020c).
Los datos sobre geolocalizacion se toman para conocer la comunidad auténoma en cuestidn y derivar al paciente a los
servicios apropiados (Gobierno de Espafia, 2020b).

Actualmente se esta trabajando para liberar el cédigo fuente para que pueda ser utilizado por otras comunidades, tras
haber recibido el interés de comunidades locales para implantar este modelo, a la vez que se trabaja en garantizar la
seguridad de la app evitando clones no autorizados (Gobierno de Espafia, 2020c).

Asistencia Covid (otras comunidades y no oficiales)

Existen también numerosas aplicaciones en otras comunidades auténomas y aplicaciones y webs no oficiales que han
tenido cierto éxito. Las vamos a agrupar en varios apartados: A) Pais Vasco, por las novedades que presenta. B) Andalucia
y Valencia, por introducir informacion sobre el coronavirus en apps existentes anteriormente. C) Semejantes al proyecto
estatal. D) Las que presentan un formulario online para el autodiagnéstico.

A) En el Pais Vasco existe una web de informacién (Gobierno Vasco, 2020), pero en ella no se pueden introducir los da-
tos, sélo es informativa y da acceso a las apps de Android (Google Play, 2020b) e iOS (App Store, 2020b), cuyo nombre
es Covid-19.EUS para que cada usuario se registre. Se ha desarrollado en colaboracién con la empresa vasca EricTel.
Como novedad respecto al resto, hay que destacar que quiere funcionar también como una red social, donde se puede
afiadir a los amigos y familiares y observar las novedades en cuanto a su estado de salud y, de esta forma, maximizar
las precauciones. Ademads, estas apps almacenan la geolocalizacion; de esta forma los equipos de epidemiologia podran
ubicar zonas de alta transmisidn, al igual que hace un seguimiento del estado de salud del paciente lanzando preguntas
y registrando si hay empeoramiento de dicho estado para ofrecer nuevas recomendaciones (Gobierno Vasco, 2020).
También dispone de un chat médico.

B) El caso de Andalucia es diferente a los demas en el sentido de que no han creado una app exclusiva para el coronavi-
rus, sino que han incorporado un apartado en la app “Salud responde”, tanto en Android (Google Play, 2020c) como en
iOS (App Store, 2020c). El usuario se registraba anteriormente en esta app para una serie de servicios como la cita previa
en los centros de salud con su nimero de tarjeta sanitaria. Ahora ofrece ademas un apartado denominado coronavirus
que, para lo que en este apartado nos interesa, incluye tanto informacién como un test con preguntas que, tras enviarlo,
responde con unas recomendaciones.
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La Comunidad Valenciana se ha decidido Qué sintomas
por la misma estrategia y ha actualiza- tlenes?

do su aplicacion de salud GVA responde
(Google Play, 2020d) con respuestas a las
dudas mas frecuentes, como Andalucia.

« [~

C) En cuanto a las semejantes al proyecto

. Introduce tus datos Recomendaciones
estatal, destacaremos la de Madrid por personales fines ekl 577°0) paratu
ser el embridn de la estatal. En este caso, g 5 autoevaluacién
tiene una web (Comunidad de Madrid, ‘
2020) y app para Android (Google Play,
2020e) e iOS (App Store, 2020d).

Catalufia también tiene su web (Genera-

litat de Catalunya, 2020a) y apps en An- Figura 3. Funcionamiento de Asistencia Covid-19: introduccién de datos, preguntas y

droid (Google Play, 2020f) e iOS (App Sto- recomendaciones.

re, 2020e), desarrolladas desde el area de Fuente: https://asistencia.covid19.gob.es/manifiesto

Ciutadania, Innovacio i Usuari del Servei Catala de la Salut y con la colaboracion agencias publicas y empresas publicas y
privadas (Generalitat de Catalunya, 2020b), la destacamos por ser la que mas descargas posee de todas las autonémicas,
aunque no lo publicita utiliza la geolocalizacion.

Navarra igualmente dispone de una web (Gobierno de Navarra, 2020) y aplicaciones tanto en Android (Google Play,
2020g) como iOS (App Store, 2020f).

Por ultimo, en este apartado destaca una no oficial, Open Covid-19 Test creada por Celia Velasco; ofrece los mismos re-
sultados que Asistencia Covid19, pero no almacena datos de los usuarios. Se puede consultar el cddigo en el repositorio
de GitHub (Velmar, 2020).

D) Castillay Ledn ofrece un test online de autodiagnéstico (Junta de Castilla y Ledn, 2020) cuyo resultado es estrictamen-
te personal, no se recoge ningun dato.

Galicia ha creado un formulario online de autotest (Xunta de Galicia, 2020) con recomendaciones.

Por ultimo, Yometesteoencasa es igualmente un test de autodiagndstico no oficial creado por Pablo Serna, Iban Rios y
Maria Ortufio. Su cédigo fuente estd liberado en GitHub (Rios, 2020).

4.1.2. Chatbots y canales de Telegram

Aparte de las webs y aplicaciones de informacion y autoevaluacion, existe otra serie de iniciativas para dar informacion
util a la ciudadania; se trata de los chatbots y los canales de aplicaciones de mensajeria como WhatsApp y Telegram.
Los chatbots son sistemas automaticos de conversacidén que interactian y conversan con personas mediante lenguaje
natural (Shawar; Atwell, 2005). Se les considera un tipo de conversacién mediada por ordenador (CMC por sus siglas en
inglés), e incorporan inteligencia artificial, por lo que van aprendiendo y mejoran su rendimiento con el paso del tiempo
(Hill; Ford; Farreras, 2015). Aunque es frecuente que los chatbots estén incluidos en redes como WhatsApp, Telegram o
Facebook, no tiene por qué ser asi y pueden estar incluidos en aplicaciones moviles, webs, etc.

Lo interesante de los chatbots es que simulan ser una persona que esta respondiendo a las preguntas que se le van ha-
ciendo, lo cual contribuye a descargar las lineas telefénicas de llamadas con las dudas mas frecuentes.

En este estudio analizamos los chatbots oficiales de la OMS, del Gobierno de Espafia y de la Junta de Andalucia.

Chatbot de la OMS

La OMS lanzé un chatbot en colaboracion con Praekelt.org, haciendo uso de “Turn machine learning technology”, una
rama de la inteligencia artificial; lo denominan WHQ'’s health alert. Esta disponible en varios idiomas. A fecha 18 de abril
en drabe, espafiol, francés, indio, inglés, italiano y portugués. Este chatbot para el usuario es un contacto de WhatsApp,
asociado a un numero de teléfono que cambia segun el idioma. Se activa escribiendo a ese contacto una determinada
palabra, normalmente el equivalente a “hola” en los diversos idiomas. Posee potencial para llegar a dos mil millones de
personas y sirve las Ultimas noticias e informacidn sobre los sintomas de la enfermedad; también estadisticas e informes
sobre la situacion (Organizacion Mundial de la Salud, 2020c).

Chatbot de Espaina (Hispabot-Covid 19)

Fue encomendado por el Ministerio de Sanidad a la Secretaria de Estado de Digitalizacion e Inteligencia Artificial, ads-
crita al Ministerio de Asuntos Econémicos y Transformacion Digital (Gobierno de Espafia, 2020d). Ha sido creado sobre
WhatsApp a través de su Business API, lo cual permite que, cuando se mire en su perfil, nos diga que es una cuenta
oficial, con el apoyo de la plataforma Vonage APl y con Red.es, empresas como Sngular y el Barcelona Supercompu-
ting Center (La vanguardia, 2020), ademds de la colaboracién de la Fundacién ONCE, que ha evaluado el sistema y ha
ofrecido recomendaciones sobre su accesibilidad. Bajo la direccion de David Pérez Fernandez, han colaborado también
investigadores de la Universidad de Granada, los cuales destacan:
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“Estos sistemas pueden contestar las preguntas frecuentes de la ciudadania, posibilitando asi que las llamadas
gue se reciban en los nimeros de atencidon al nuevo coronavirus sean las de personas que presentan sintomas”
(Canal UGR, 2020).

Este chatbot tuvo un proyecto piloto que se inaugurd el dia 3 de abril en la comunidad auténoma de La Rioja (Gobierno
de La Rioja, 2020a; 2020b); utiliza informacién oficial de la Consejeria de Salud de La Rioja, asi como fuentes del Minis-
terio de Sanidad y otros organismos oficiales sobre sintomas, medidas de prevencidn, informacion para la proteccion,
estadisticas, teléfonos de contacto, etc. (Gobierno de Espaiia, 2020d).

Los datos brutos de la aplicacion nos hablan de 200 preguntas que se pueden formular de 1.000 formas diferentes (Go-
bierno de Espaiia, 2020d), asi como un gran impacto ya que, desde que se puso en marcha el 8 de abril hasta el dia 13, ha
tenido un total de 120.000 consultas (Canal UGR, 2020), lo cual habria sido muy dificil de afrontar con llamadas telefdnicas.

Chatbot de la Junta de Andalucia

La Junta de Andalucia lanzé un asistente virtual ba-
sado en inteligencia artificial, aprendizaje de ma-
quinas y redes neuronales de IBM Watson, desarro-
llado en colaboracién entre la Empresa Publica de
Emergencias y el Servicio Andaluz de Salud, ambos
dependientes de la Consejeria de Salud y Familias
(Junta de Andalucia, 2020a). Aunque estd disponi-
ble también via web (Junta de Andalucia, 2020b),
de nuevo esta funcionalidad estd dentro de la app

Coronavirus News and Verified Channels hcent e

Jul 26

Apr 24

“Salud responde”. e S i S

to reach readers, voters and fans - especially in countries where freedom of speech is
Fue lanzado relativamente pronto, el 27 de marzo, vt snerine m:m. :g oy e d: el
debido a la saturacion del servicio telefénico donde i | S s
se habian triplicado las llamadas al servicio de emer- e ek
gencias sanitarias 061, con mas de 3 millones de lla- e
madas desde el sabado 15 al jueves 26 de marzo. Figura 4. Canales Covid-19 de Telegram

Aunque esta preparado para utilizarse en navegador https.//telegram.org/blog/coronavirus

web, app “Salud responde”, Whatsapp, Telegram y Facebook, sélo lo hemos visto implantado en los dos primeros cana-
les. Es mas limitado en cuanto a preguntas a las que responde: sobre temas sanitarios y no sobre las restricciones del
estado de alarma, como si hace el chatbot del Gobierno de Esparia.

Canales de Telegram

Los canales de Telegram difunden mensajes a grandes audiencias. Un canal puede tener un nimero ilimitado de suscrip-
tores. Cuando se publica en un canal, el mensaje se publica con el nombre del canal y su foto. Cada mensaje en un canal
tiene un contador de vistas que se actualiza conforme el mensaje se visualiza, incluyendo las copias que son reenviadas.

Telegram ha dispuesto una lista de canales sobre Covid-19 verificados por los ministerios de salud de varios paises (figura 4).

Una seleccién de canales y grupos se muestra en la tabla 1.

Tabla 1. Canales y grupos de Telegram verificados sobre Covid-19

Pais ur CEETT
Alemania https.//t.me/Corona_Infokanal_BMG 270.594
Arabia Saudi https://t.me/LiveWellMOH 146.755
Cuba https://t.me/MINSAPCuba 39.641
Espana https://t.me/sanidadgob 295.335
Hong Kong http://t.me/HKFIGHTCOVID19 11.899
India https://t.me/MyGovCoronaNewsdesk 914.343
Israel https://t.me/MOHreport 174.971
Italia https://t. me/MinisteroSalute 488.102
Kazakhstan https://t.me/coronavirus2020_kz 391.675
Malaysia https://t.me/cprckkm 630.990
Rusia https://t.me/stopcoronavirusrussia 50.396
Singapur https://t.me/govsg 258.538
Togo https://t.me/GouviG 7.881
Ucrania https://t.me/COVID19_Ukraine 856.796
Uzbekistan https://t.me/koronavirusinfouz 1.365.095
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Tabla 2. Tabla resumen de proyectos destacados de informacion y autodiagndstico sobre Covid-19
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ty protection (Corea
del Sur)

6 de marzo (Android)
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Recogida de datos.
Big data para el
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zamiento. Modelo
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Fecha de lanza- s o Tecnologia en la Aspectos a .
Proyecto N Institucion Inconvenientes
miento (2020) que se apoya destacar
: . Aplicacié ovil. .
Self-quarantine safe- Gobierno Coreano, plicacion movi Celeridad en su lan-

No respeto a la
privacidad

Asistencia Covid-19

Gobierno de Espana,
Secretaria de Estado de

Aplicacion movil y
web. Recogida de

Proteccion de la

Lanzamiento tardio.

de la Salud

mil millones de

(Espana) 6 deabril Digitalizacion e Inteli- datos. Big data para privacidad Porello s6l0 10.000
; o g descargas
gencia Artificial. el tratamiento.
Aplicacion movil y . Mala puntuacién
Stop Covid19 CAT Departamentqe web. Recogida de Buen numero’de de la app en Google
. 20 de marzo Salut, Generalitat de X descargas (més de
(Cataluia) datos. Big data 'y Play. No tanto en la
Catalunya T 500.000)
geolocalizacion App Store
Salud Responde Servicio Andaluz Aplicacion movil. Gran nimero de Estética poco ami-
,p 14 de marzo de Salud, Junta de Recogida de datos. descargas. Mas de 1 P
(Andalucia) ; ; o gable
Andalucia Big data millon
Organizacién Mundial Aplicacion movil. l;[JZ;fﬁLesaIE;o;qas' Deberia estar en
WHO's Health Alert 20 de marzo (inglés) g WhatsApp. Inteligen- 9 otros sistemas como

cia artificial Telegram

personas

4.2. (Geo)localizacion de contagiados y estudios de movilidad

La Covid-19 es sobre todo un virus sumamente contagioso, tiene un indice reproductivo bastante mds alto que el de la
gripe (Llaneras, 2020), la cual ya ponia a prueba los sistemas sanitarios de todos los paises; por tanto, el Covid-19 los
desborda.

Debido a esto, han surgido iniciativas tecnoldgicas para frenar el virus o para conocer cémo funciona la movilidad de las
personas dentro de un estado, region, municipio, etc., pensadas en su mayor parte, para hacer confinamientos inteligen-
tes o selectivos que mermen al minimo la economia.

Se trata de tener localizados o geolocalizados a los contagiados (e incluso a los sanos, para que no se salten el confina-
miento), y tener preparados recursos sanitarios para asistirlos.

Aunque vamos a analizar mas detenidamente los casos de Corea del Sur, Espafia y Pais Vasco, se comentard brevemente
también el de Hong Kong.

Self-quarantine safety protection (Corea del Sur)

Como se expresé anteriormente, la app de Corea del Sur, ademas de permitir la autoevaluacion de los usuarios, esta
programada para que cuando un paciente refleja sintomas de Covid-19, le busca una cita para realizarse el test de coro-
navirus en modalidad drive in (sin salir del vehiculo) (Ruiz, 2020). Por tanto, para poder aplicarla en otros paises seria ne-
cesario que los mismos tuviesen la capacidad para poder realizar test masivos a la poblacidn; en Corea del Sur el criterio
es hacerle la prueba a cualquier individuo con sintomas o que haya estado en contacto directo con casos confirmados.

Tanto si ha dado positivo como si tiene sintomas, a partir de ese momento es geolocalizado y monitorizado por el go-
bierno y se le mantiene confinado en su casa o en el hospital en caso necesario. De esta manera, si la persona sale de su
area de confinamiento, tanto él como el policia que controla su zona reciben una alerta; obviamente, si se incumple la
normativa, serd multado o detenido en funcién de la gravedad del caso (Kim, 2020). Otra ventaja de la geolocalizacién
es que los datos que ofrece permiten a las autoridades saber cuales son las zonas mds afectadas y a los usuarios saber
el nivel de afectacion de su lugar de residencia. De esta manera aumenta la concienciacidn y la prevencion ciudadana
(Ruiz, 2020).

En Espania, la investigadora Aurelia Bustos ha hecho una aplicacién denominada Open coronavirus basada en la de Corea
del Sur, que consta de varios niveles o mddulos que se pueden ir activando con distintos grados de control de geolocali-
zacion. Segun su autora esta disponible para las autoridades sanitarias si lo ven necesario (Fernandez, 2020a).

DataCovid (Espaiia)

Este proyecto de Espafia es una adaptacion de la geolocalizacién a la realidad europea y espafiiola, en el sentido de que
la privacidad y la proteccion de datos es mucho mas restrictiva en el mundo occidental. En este proyecto se busca no
entrar en conflicto con el Reglamento General de Proteccion de Datos (RGPD), la legislacion y la Agencia Espariola de
Proteccion de Datos. El impulso de este proyecto es de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial,
adscrita a la Vicepresidencia Tercera del Gobierno, y del Ministerio de Asuntos Econémicos y Transformacion Digital, con-
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tando ademas con la colaboracién del Instituto Nacional de Estadistica (INE) y las operadoras de mdviles con red propia
(Gobierno de Esparia, 2020e). En el estudio también participa el Ministerio de Transportes, Movilidad y Agenda Urbana
gue cuenta con la experiencia previa en estudios recientes de movilidad (Maqueda, 2019), adaptando los algoritmos
para este nuevo proyecto (Diario Sur, 2020). Se realizé la experiencia piloto en la Comunidad Valenciana (/T User, 2020).

Con técnicas big data, este proyecto analiza grandes cantidades de informacién para ayudar a la toma de decisiones
basadas en los datos proporcionados por el posicionamiento de los dispositivos méviles, andnimos y agregados, los cua-
les son a su vez proporcionados por los operadores. El responsable del tratamiento de los mismos es el INE. La funcion
de este estudio es poder conocer los efectos en la movilidad del confinamiento y el distanciamiento social, detectar
areas de aglomeracidon o mayor afluencia, o posibles zonas con menos recursos sanitarios en relaciéon con la poblacion
existente (Gobierno de Espafia, 2020e) (Garcia, 2020). Para mds datos sobre los resultados del andlisis, asi como la me-
todologia del mismo, es Gtil la pagina del Ministerio de Transportes (Gobierno de Espafia, 2020f). Algo parecido se hizo
en el estudio de Bengtsson et al. (2015).

Sherpa.ia (Pais Vasco)

Como explicamos anteriormente, la app del Pais Vasco COVID-19.EUS almacena la geolocalizacién para conocer zonas
de alta transmisién. Con estos datos la compaiiia vasca Sherpa.ai estd ayudando de forma altruista al Gobierno Vasco a
hacer frente al Covid-19; en este caso, se trata de una plataforma no abierta para el publico, sino sélo para los respon-
sables sanitarios con el fin de ayudarles a tomar decisiones; entre las mas importantes y destacadas, las necesidades
futuras de las unidades de cuidados intensivos (UCI) (Jiménez, 2020). En concreto, con ayuda de la inteligencia artificial,
son capaces de descubrir el nimero de UCls necesarias a siete dias vistas, lo que da una ventaja para la preparacién de
los recursos necesarios.

La aplicacidn utiliza algoritmos de machine learning y es capaz de reconocer patrones y tendencias de infectados o futu-
ros focos probables (C/O, 2020). Emplea datos publicos y anonimizados por lo que, en principio, no invade la privacidad
de las personas, y esta realizada ad hoc para el Pais Vasco, aunque se podria adaptar a otras comunidades (Rodriguez,
2020).

StayHomeSafe (Hong Kong)

En la excolonia britanica, la empresa Compathnion Technology ha adoptado una app denominada StayHomeSafe y una
pulsera de localizacion. El uso es obligatorio para los extranjeros. La novedad, aparte de la pulsera, es que adopta un
modelo de geoperimetraje (geofencing), es decir, realiza un barrido en el lugar en que ha de mantenerse la cuarentena
de las redes wifi, bluetooth y telefonia. Mediante esos datos, la app hace un mapa del entorno y, si una persona sale del
mismo el sistema envia una alarma a las autoridades. Se preserva la privacidad ya que no necesita recoger la ubicacion
exacta del usuario (Aldama, 2020; Hui, 2020).

Tabla 3. Tabla resumen de proyectos destacados de (geo)localizacion de contagiados y estudios de movilidad

ty protection (Corea

6 de marzo (Android)

Ministerio del Interior

Aplicacién movil.

resultados. Localiza
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Secretaria de Estado Datos agregados y .
. R - . - No permite el
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Sherpa.ai / Gobierno
Vasco

Primera semana de
abril

Gobierno Vasco

Inteligencia artificial.

Machine learning

Consigue prever
picos de enfermos

Datos geolocaliza-
dos escasos

StayHomeSafe
(Hong Kong)

Mediados de marzo

Gobierno de Hong
Kong

Aplicacion movil.
Pulsera de localiza-
cién. Geofencing

Mas respetuoso con
privacidad

Es obligatoria. No
aplicable en otros
lugares

4.3. Rastreo y registro de contactos

El virus Sars-Cov-2 tiene la particularidad de que es muy contagioso aunque los sujetos no muestran sintomas (Day,
2020). El Sars-Cov-1, por ejemplo, sélo se empezaba a transmitir cuando los enfermos tenian sintomas; eso hacia que
fuera facil acabar con el virus simplemente aislando a los contagiados con sintomas. Con el Sars-Cov-2 no ocurre lo mis-
mo: de hecho, numerosas teorias y datos apuntan a que, para acabar con él, es imprescindible detectar a los asintomati-
cos y aislarlos (Goitia, 2020), todo ello, claro estd, haciendo test masivos a la poblacidn. Incluso el virus puede tardar 14
dias en dar algun sintoma en determinados enfermos; eso hace que cuando una persona da positivo, no recuerde bien
con quién ha mantenido un contacto de menos de un metro y medio.
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Para facilitar esa labor de rastreo y registro de los contactos recientes han surgido diversos proyectos e iniciativas que tie-
nen al bluetooth como tecnologia predominante, sobre todo porque pretenden respetar de esta manera la privacidad de
las personas. Lo que le interesa a las autoridades no es tanto la localizacidn exacta de la persona, puesto que ello puede
ir en contra de dicha privacidad (el estado no tiene por qué saber dénde estan los individuos), sino registrar las posibles
personas con las que ha estado en contacto para que en el momento que alguien dé positivo se avise a todos los demas y
de esta forma detectar a los asintomaticos. Hay que tener en cuenta que es imposible hacerle test al 100 % de la poblacion,
aun mas a lo largo del tiempo; por ello, estas herramientas seleccionan de un modo cientifico a quién hay que hacérselas.
Aunque Corea del Sur hace seguimientos o rastreos a través de reconocimiento facial, movimiento de las tarjetas de crédi-
to/débito y geolocalizacion (Santirso, 2020), entendemos que esta labor sobrepasa este articulo y que no es genuinamente
registro de los contactos entre la gente. Lo que se quiere destacar aqui es el registro y el rastreo a través de diversas tecno-
logias, como pueden ser la geolocalizacién o el bluetooth, ademas de un breve apunte sobre Israel.

TraceTogether (Singapur)

Desarrollada por el Ministerio de Salud de Singapur (2020)
esta disponible en iOS (App Store, 2020g) y Android (Goo- W o oowrie ey Horenos COVIDH 7ot
gle Play, 2020h). Al principio de la pandemia se hizo muy
famosa y los medios la denominaron como “ingeniosa”,
“mas avanzada” o la que “Espafia tendria que adoptar”
(Fernandez, 2020b; Méndez, 2020).

TraceTogether,
safer together

Join 2,100,000 users in stopping
the spread of COVID-19 through
community-driven contact tracing
La novedad de esta app es el uso del bluetooth para hacer
el registro de contactos de teléfonos cercanos con los que
nos hemos cruzado o hemos estado cercanos (Méndez,
2020). La app va registrando y almacenando los contactos
de menos de metro y medio entre las personas que llevan
un movil con la misma app; técnicamente, los moviles
intercambian un identificador cifrado que registra el
contacto (Fernandez, 2020b). Si alguna de las personas
con las que nos hemos cruzado manifiesta sintomas o da
positivo posteriormente al encuentro, lo notifica en la
app vy les llega un mensaje al resto de personas con las

GETITON

@& AppStore > Google Play

que se ha cruzado. Desde ese momento la persona con Figura 5. TraceTogether (Singapur)
esta informacién puede optar por hacer el test, confinar- https://www.tracetogether.gov.sg
se, etc.

Esta app realiza un seguimiento individualizado de quien se ha acercado a nosotros, por lo que ayuda a localizar la fuente
y la cadena de contagio (Fernandez, 2020b). Otra ventaja es que guarda mejor la privacidad en el sentido de que las
conexiones con otros moviles se almacenan en local y posteriormente el usuario decide si las cede al gobierno o no. Para
profundizar mas sobre esta app y la privacidad es interesante el estudio de Cho, Ippolito y Yu (2020). Ademas es segura,
ya que los identificadores se renuevan periddicamente para prevenir posibles ataques de hackers. Por ultimo, el sistema
es mas preciso comparado con el GPS, que pierde precisidn en interiores y no posee verticalidad; con un punto en un
mapa, si la persona vive en un edificio, no se sabe cuantos vecinos estan infectados; con el bluetooth, si (Méndez, 2020).
A pesar de todas esas ventajas, hay que sefialar que Singapur volvié al confinamiento porque sélo un 20% de la pobla-
cién se descargd la app (Pérez-Colomé, 2020a).

PPEP-PT (Pan-European Privacy-Preserving Proxi-
mity Tracing)

El Rastreo Paneuropeo de Proximidad para Pre-
servar la Privacidad es un proyecto originado en

Pan-European

Alemania en el que participa Espafia a través de la
Secretaria de Estado de Inteligencia Artificial (figura
5). Apuesta por una app Unica europea que logre
la interoperabilidad entre paises y que permita el
intercambio de datos anénimos preservando com-
pletamente la privacidad (PEPP-PT, 2020) (figuras
6 y 7). Cuenta con un amplio equipo que provee
standards, tecnologia y servicios a paises y desarro-
lladores. Integra un gran numero de instituciones
académicas, cientificos y empresas de investigacion
de Alemania, Austria, Bélgica, Dinamarca, Espafia,
Francia, Italia y Suiza (Pérez, 2020b).
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Privacy-Preserving
Proximity Tracing

Pan-European Privacy-Preserving Proximity Tracing
(PEPP-PT) makes it possible to interrupt new chains of
SARS-CoV-2 transmission rapidly and effectively by
informing potentially exposed people. We are a large and
inclusive European team. We provide standards,
technology, and services to countries and developers. We

embrace o fully privacy-preserving approach. We build on

d, fully i proximity and
scalable backend service. We enable tracing of infection

chains across national borders.

JOIN Us

Figura 5. PPEP-PT (Pan-European Privacy-Preserving Proximity Tracing)
https.//www.pepp-pt.org
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El sistema funciona a través de bluetooth de una
manera parecida a la app de Singapur. Las diferen-
cias son:

- usa codigos para cada pais, lo que le permite tra-
bajar a través de las fronteras (Pérez, 2020b);

- el teléfono emite y recoge codigos de teléfonos
cercanos cada 15 minutos, y

- cumple con el protocolo DP-3T (DP-3T, 2020).

El protocolo DP-3T se ha disefiado para proteger la
privacidad siguiendo estos principios: minimizar el
uso de datos, prevenir el uso abusivo y el rastreo
de usuarios no infectados, y prevé un desmantela-
miento programado cuando termine la epidemia.
Es fruto de la colaboracion de 25 investigadores de
instituciones como EPFL, ETHZ, CISPA, ISI Founda-
tion o la University of Oxford (Pérez, 2020b).

En el momento de elaborar este estudio (20 de
abril de 2020) este proyecto estd en pruebas y se
esta testando la capacidad del bluetooth para me-
dir finamente las distancias, puesto que el bluetoo-
th no fue disefiado para eso (Untersinger, 2020).
En la figura 4 se puede observar a unos militares
testando la aplicacién de rastreo.

Este protocolo también sera cumplido en gran par-
te por el acuerdo al que han llegado Apple y Google
para hacer frente al Covid-19 (Google, 2020); las
diferencias tienen que ver con las jerarquias (Vau-
denay, 2020). En este importante acuerdo, de nue-
vo el uso de bluetooth sera el que realizara el trac-
king y registro de los contactos, sera voluntario y
los datos se mantendran guardados en local. Apple
y Google introduciran APIs en iOS y Android para
que las aplicaciones de las autoridades sanitarias
de cada pais las puedan implementar (Brandom,
2020).

Israel

En Israel se utiliza la geolocalizacién para avisar a
las personas que han estado cerca de alguien que
ha dado positivo. Lo realiza el servicio secreto Shin
Bet a través de una base de datos secreta que era
utilizada por motivos de terrorismo y que se ha des-
cubierto a raiz del Covid-19 (Aguilar, 2020) (Halb-
finger; Kershner; Bergman, 2020) (Sanz, 2020). La

ia Artificial ~

#  SE Digitalizacion e Intelig
@SEDIAgob

@Espaﬁa se suma, a través de @SEDIAgob, al
consorcio de Rastreo Paneuropeo de Proximidad para
Preservar la Privacidad @PeppPt. El objetivo es crear un
sistema para apps que contribuya a frenar las cadenas
de contagio del #COVID19, respetando los principios
de privacidad europeos
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Figura 6. Tweet oficial anunciando que Espafia se suma al PEPP-PT
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interoperable

'-.7 == - ¢ B

app se denomina Maguen.

monde

Tabla 4. Tabla resumen de proyectos destacados sobre rastreo y registro de contactos

Figura 8. Militares testando la futura aplicacién movil PEPP-PT. Fuente: Le

Fecha de lanza-

Tecnologiaenla

Aspectos a des-

de rastreo

Proyecto miento (2020) Institucion que se apoya — Incovenientes
7 i- A 0 -
TraceTogether (Sin- Ministerio de Salud 'y Aplicacion movil. Respetahla privact S_ollo un 20 % pobla
20 de marzo dad. Mejor sistema cion la ha descar-
gapur) GovTech Bluetooth

gado

PEPP-PT

En proyecto

Consorcio de institu-
ciones

Aplicacién movil.
Bluetooth

Respeta mas aun la
privacidad. Mejor
sistema rastreo

Todavia no esta
disponible

Maguen (Israel)

20 de marzo

Ministerio de Salud,
Israel

Aplicacion movil.
Geolocalizacién

Ayuda a evitar luga-
res con infectados

Viola la privacidad

290429

Profesional de la informacion, 2020, v. 29, n. 4. e-ISSN: 1699-2407 11



Jesus-Daniel Cascon-Katchadourian

5. Conclusiones

La pandemia de la Covid-19 no ha sido la primera del siglo XXI: el SARS, la gripe aviar, la gripe A (H1N1) y varios brotes
de Ebola han sucedido en este siglo. Como se ha podido ver en el estado de la cuestidn, estas enfermedades han dado
lugar a algunos estudios y avances para sofocarlas con ayuda de la tecnologia. Sin embargo, por diversos factores como
madurez de la tecnologia, expansion agresiva de la pandemia, y confinamientos de la poblacién, ha habido una auténtica
revolucién en el desarrollo de soluciones tecnoldgicas que han dado lugar a un gran nimero de proyectos.

Una vez revisados estos proyectos elaborados en distintas partes del mundo, ofrecemos a continuacién dos apuntes de
lo que este estudio consideraria una guia de buenas practicas para la creacién del proyecto ideal, teniendo en cuenta,
por un lado, el criterio de privacidad en nuestro pais y en la Unidn Europea conjugado con la eficacia de la lucha contra
la pandemia; y por otro, el de la libertad de las personas para descargarse una posible app de informacidn, rastreo o
geolocalizacion.

En primer lugar, creemos necesaria la centralizacion de los datos, minimo por estados, aunque seria deseable que fue-
se por espacios mas amplios: el proyecto PEPP-PT habla de interoperabilidad de las apps entre estados de la Unidn
Europea, lo que nos parece la solucion mas acertada. Como han dicho expertos epidemidlogos, fildsofos, filantropos
y empresarios como Bill Gates, el coronavirus no entiende de fronteras, etnias o razas, es un virus global que afecta a
toda la poblacion mundial (Gates, 2020). Desde ese punto de vista, no tiene sentido seguir contando los fallecidos e
infectados a nivel estatal, asi como que las apps sigan estando disponibles sdlo en algunos paises y conectados sélo a
sus instituciones sanitarias. Igualmente, la cooperacién entre bloques hegemadnicos y paises deberia de ser absoluta en
este caso. Segln esas personalidades, para erradicar el virus hay que tomar decisiones a nivel global, algo parecido a
lo que ocurrié con el virus de la viruela en 1979 (EFE; UPI, 1979), cuando una campafia de vacunacion global logré su
erradicacion. Si se consigue parar la pandemia en unos

territorios y otros no, mas tarde o mas temprano se in- La gestion de la lucha contra la enferme-
fectaran de nuevo los territorios libres del SARS-CoV-2 y, dad del coronavirus deberia realizarse
posiblemente lo hagan con una nueva cepa para la que

) . coordinadamente
no tengan inmunidad.

Hasta la llegada de la ansiada vacuna, la gestion de la lucha contra la enfermedad del coronavirus deberia realizarse coor-
dinadamente; para ello, en lo que a este estudio se refiere, seria necesario elegir una forma comun de tomar los datos y
de gestionarlos a través de apps a nivel mundial. No es el caso de Espaiia, donde hay al menos siete apps activas sobre el
coronavirus sélo contando las dedicadas a dar informacién y autoevaluacion. Excepto la catalana, con medio millén de
descargas que es solo el 10% de la poblacién de Catalufia, el resto ha tenido un escaso impacto. Eso refleja una escasa
concentracién de recursos en apps que hacen lo mismo (Pérez-Colomé, 2020b). Debido a estos datos y considerando
que esta lejana una gestidn global de la crisis, la mejor opcidn a corto plazo seria incorporar todo lo relativo al coronavi-
rus en las apps actuales que ya sirven para gestionar las citas de salud de las que disponen las comunidades auténomas,
como el caso de la app de la Junta de Andalucia “Salud responde”, que cuenta con mas de un millén de descargas segun
Google Play (2020c). En este caso, no sélo los usuarios ya la tienen instalada sino que ademds estan habituados a ella.

En segundo lugar, creemos que el registro de los contactos por bluetooth es la técnica mas avanzada y que mejor funcio-
na para el rastreo de los infectados y los posibles contagios. Seglin se ha comprobado, posee mayor finura que la geo-
localizacion por GPS, es mas eficiente por el tema de la verticalidad y, sobre todo, por la privacidad, ya que es lo menos
invasivo. En concreto, nos parece el modelo ideal el que se esta desarrollando en el proyecto PEPP-PT, puesto que los
pilares del mismo son los que mejor representan el Reglamento general de proteccion de datos (RGPD) y la legislacién
existente, mas aun, al seguir el protocolo DP-3T descentralizado que asegura que todo sea opcional, esta yendo al uni-
sono con los expertos en la materia.

Queremos concluir este estudio con algunas reflexiones sobre la privacidad y la tecnologia en tiempos de pandemiay
confinamiento y apuntes sobre la situacién legal y juridica. Los proyectos descritos y analizados en este estudio son fieles
reflejos de las sociedades a las que estan dirigidos, sobre todo en la relacién con la privacidad y la proteccién de datos.
Aunque se saben algunas cosas sobre la app desarrollada en China: cudles son las empresas que la han realizado; que
usa la geolocalizacidn y un sistema de cédigos QR de distintos colores para poder salir o viajar o no (Pérez, 2020c); la
falta de transparencia del gobierno Chino sobre otros aspectos impide un analisis serio sobre la misma, por lo que no la
hemos incluido en nuestro analisis. Su uso para salir a la calle y viajar es obligatorio, lo que implica que terceros conozcan
tu estado de salud. Ademas, ha optado por un confinamiento exhaustivo de la poblacion.

Aunque en Corea del Sur el uso de la app no es obligatorio, si que la administracion ha utilizado diversos métodos para
rastrear a los contagiados a través de la geolocalizacidon GPS, uso de las tarjetas y reconocimiento facial mediante ca-
maras. Es curioso como, a pesar de no respetar la privacidad de las personas, sin embargo, optan por un confinamiento
selectivo ya que respetan la libertad para salir del domicilio de los no contagiados. Las sociedades asiaticas se presentan
por tanto como mas propensas a este tipo de control estatal de la vida del ciudadano a través del mundo digital, ya que
sus sociedades lo consideran aceptable por el bien comun. Sin embargo, no se trata de una caracteristica exclusiva de las
mismas si nos atenemos, por ejemplo, al caso de Israel.
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Las sociedades mediterraneas como ltalia y Espafia, aunque se decantan por un confinamiento relativamente férreo de la
poblacién, consideran inaceptable, hasta el momento, ciertas soluciones que vulneran a la privacidad como las ocurridas en
China y Corea del Sur. Nos resulta muy interesante esa dicotomia que existe entre el derecho a salir de casa y hacer una vida
relativamente normal y el derecho a la privacidad. Nos surgen preguntas del tipo ¢ Qué prefiere el ciudadano, quedarse en casa
y que su privacidad sea respetada, o por el contrario poder salir si no esta contagiado, pero que el estado sepa su ubicacién?

Por ultimo, las sociedades anglosajonas y del Norte de Europa se han caracterizado por un sentimiento mds de respeto
al individuo y de priorizar la economia que la salud de la colectividad. Se han caracterizado por no querer tomar medi-
das duras de confinamiento, permitiendo dar paseos y hacer deporte en los casos mds restrictivos y también han sido
partidarios de respetar la privacidad de las personas. El proyecto PEPP-PT, no por casualidad, surge en Alemania para
conjugar el rastreo necesario de la poblacidn para minimizar los contagiados y fallecidos con el respeto a la privacidad.

A dia de hoy, con el Covid-19 todo son incertidumbres, no sélo sobre el tratamiento o la posible vacuna, sino también obvia-
mente sobre la privacidad; surgen multitud de preguntas (Pérez-Colomé, 2020a) que no tienen una facil respuesta. En nuestra
opinidn, todo gira en torno a otra dicotomia: libertad contra gestion efectiva de la crisis sanitaria. Libertad para llevar el maovil
con nosotros o no, llevarlo encendido o apagado, llevar encendida la app con el bluetooth conectado, comunicar al resto de
personas si eres positivo o no, etc. Y ello implica, de una manera u otra, confianza entre gobernantes y gobernados.

Respecto a este tema es necesario profundizar y concretar las implicaciones que determinadas aplicaciones pueden
tener para la privacidad de las personas y el impacto que esto tiene en el entorno laboral y social. En el caso de China
donde se establecié una app, que mediante el uso de cddigos QR de colores, permitia o no usar el transporte publico,
salir de la ciudad, ir al supermercado o trabajar, se observa un claro impacto laboral y social. En el momento en que se
hiciera un control y saliera el cédigo QR rojo y el policia, duefio del supermercado o el jefe no te permitiese entrar, todo
el mundo podria deducir que estas infectado (Blasi-Casagran; Duan, 2020).

En el caso de Corea del Sur no es tan doloso pero su sistema igualmente implica riesgos, su funcionamiento hace que
los vecinos de una persona que ha dado positivo puedan ver el recorrido que hizo esa persona en los ultimos dias para
saber si se cruzaron con ella. Los datos son anénimos, pero no es dificil desanonimizarlos viendo las rutinas y descubrir
datos personales (Pérez-Colomé, 2020c).

En el otro extremo, las aplicaciones que usan bluetooth y en concreto las surgidas del proyecto PEPP-PT, son andnimas
y descentralizadas, por lo que a los usuarios les indicaria que han estado en contacto con un positivo, pero no revela la
identidad de la persona por lo tanto no tendria ninguna implicacién social o laboral.

En el plano laboral, un reciente informe de la AEPD, expone que el trabajador en cumplimiento de la Ley de Prevencion
de Riesgos Laborales,

“deberd informar a su empleador en caso de sospecha de contacto con el virus, a fin de salvaguardar, ademas de su
propia salud, la de los demas trabajadores del centro de trabajo” (Agencia Esparfiola de Proteccion de Datos, 2020a).

Sin embargo, el empleador no puede obligar al trabajador a hacer uso de apps para descubrir esta informacién. Existen
ya aplicaciones sobre el denominado pasaporte inmunitario como Inmunocard en Espafia:
https.//www.inmunocard.com

pero el empleador no puede obligar el trabajador a utilizarlas. El pasaporte inmunitario es un tema muy controvertido
y polémico. Fernandez (2020c) expone, a nuestro juicio, muy bien todas las derivadas de este concepto, entre ellas,
gue en una entrevista de trabajo no se puede preguntar si se ha pasado el Covid-19. En cualquier caso, es una realidad
preocupante la deteccion tanto de ofertas de trabajo como de personas que se ofrecen para determinados servicios
poniendo el acento en tener un certificado de haberse curado de la Covid-19 (Montero, 2020).

Y como colofdn a las conclusiones que hemos expuesto, queremos afiadir algunas puntualizaciones sobre la posicion
espafiola en lo referente a los posibles incertidumbres o conflictos en el dominio de lo que acabamos de sefialar. En
efecto, en el caso espafiol la Agencia Espafiola de Proteccion de Datos ha emitido un informe y un comunicado (Agencia
Espafiola de Proteccion de Datos, 2020b) sobre esta cuestidon que nos aporta algo de luz, haciendo referencia al consi-
derando 46 del RGPD europeo (Parlamento Europeo; Consejo de la Unidn Europea, 2016) donde se puede constatar que
el legislador ya tuvo en cuenta la posibilidad de la confrontacidn entre el control sanitario y el tratamiento de los datos
personales; dice asi dicho considerando:

“El tratamiento de datos personales también debe considerarse licito cuando sea necesario para proteger un in-
terés esencial para la vida del interesado o la de otra persona fisica... Ciertos tipos de tratamiento pueden respon-
der tanto a motivos importantes de interés publico como a los intereses vitales del interesado, como por ejemplo
cuando el tratamiento es necesario para fines humanitarios, incluido el control de epidemias y su propagacioén, o
en situaciones de emergencia humanitaria...” (Parlamento Europeo; Consejo de la Union Europea, 2016).

Al este respecto, el informe de la AEPD expone:

“...en una situacion de emergencia sanitaria... la aplicacion de la normativa de proteccion de datos personales
permitiria adoptar al responsable del tratamiento aquellas decisiones que sean necesarias para salvaguardar los
intereses vitales de las personas fisicas...” (Agencia Espafiola de Proteccion de Datos, 2020b).
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Esta afirmacién abre mucho el abanico de posibilidades a las autoridades sanitarias para realizar el rastreo y seguimien-
to. La AEPD en el comunicado ofrece todavia mas detalles:

“Esta situacidén de emergencia no puede suponer una suspensién del derecho fundamental a la proteccion de da-
tos personales. Pero, al mismo tiempo, la normativa de proteccién de datos no puede utilizarse para obstaculizar
o limitar la efectividad de las medidas que adopten las autoridades competentes, especialmente las sanitarias...
Para ello, la Agencia estd colaborando con las autoridades competentes facilitdndoles criterios que permitan
compatibilizarlos” (Agencia Espafiola de Proteccion de Datos, 2020b).

Esos criterios son el interés publico, asi como garantizar los intereses vitales de los propios afectados o de terceras per-
sonas, y las finalidades son las relacionadas con el control de la epidemia; en lo que ahora mas nos interesa, expone:

“..ofrecer informacion sobre el uso de las aplicaciones de autoevaluacion realizadas por las administraciones
publicas o la obtencién de estadisticas con datos de geolocalizacién agregados para ofrecer mapas que informen
sobre areas de mayor o menor riesgo” (Agencia Espafiola de Proteccion de Datos, 2020b).

Y continda con lo siguiente:

“En cuanto a la previsidon de que todos aquellos ciudadanos que hayan dado positivo en la prueba del Covid-19 puedan
ser geolocalizados a través del teléfono movil que hayan facilitado previamente, de modo que se pueda llevar a cabo
un seguimiento de su cuarentena, hay que partir de nuevo de las amplias competencias que en situaciones excepcio-
nales, como sin duda lo es la presente epidemia, tienen las autoridades sanitarias, teniendo en cuenta, ademas, que
una de las medidas excepcionales para la gestién de la situacién de crisis sanitaria ocasionada por el Covid-19 es la de
limitar la libertad de circulacion de las personas” (Agencia Espaiiola de Proteccion de Datos, 2020b).

Termina el comunicado expresando que:

“el unico dato a efectos de geolocalizacion que deberia facilitarse a los operadores de telecomunicaciones, en su
caso, seria el correspondiente al nimero de teléfono movil que se tiene que geolocalizar...” (Agencia Espafiola de
Proteccion de Datos, 2020b).

De todo ello debemos deducir que las autoridades sanitarias tienen la puerta abierta para hacer el tratamiento de los da-
tos personales, incluso llegando a la geolocalizacidn de los afectados, segun expone la legislacidon y la propia AEPD, que
es la encargada de protegerlos. No esta tan claro, en nuestra opinidn y la de los expertos (De-Vega; Morales, 2020), que
el usuario esté obligado a dar esos datos; por tanto, seria interesante ofrecerle las aplicaciones menos invasivas posibles.
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