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Resumen

La importancia creciente de la informacidn personal ha suscitado un amplio debate sobre las condiciones de la privaci-
dad en el internet ubicuo. La paradoja de la privacidad pretende explicar, desde modelos de decision racional, las contra-
dicciones entre la preocupacion declarada por la privacidad digital y el comportamiento real en las plataformas moviles.
Se propone un analisis de las emociones que aparecen cuando los usuarios conocen la difusién no autorizada de datos
personales. Se ha realizado una encuesta a usuarios de teléfonos inteligentes en fechas préximas al caso de Cambridge
Analytica / Facebook para analizar la naturaleza e intensidad de las emociones declaradas en relacidn al conocimiento
de un mal uso por terceros de su informacion personal. Los resultados sustentan la paradoja de la privacidad desde una
perspectiva emocional: aunque las emociones declaradas son intensas, no hay relacién entre la gestidon que los usuarios
hacen de sus ajustes de privacidad en redes sociales y aplicaciones moviles y la naturaleza e intensidad de las emociones
reportadas.
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Abstract

The increasing relevance of personal information has sparked a broad debate on privacy issues on the ubiquitous Internet.
The so called ‘privacy paradox’ aims to explain through rational decision-making models the contradictions between stated
digital privacy concerns and the actual behaviors in mobile platforms. An analysis of the emotions that arise when users
know about unauthorized personal data disclosure is proposed. A survey of smartphone users was conducted shortly after
the Cambridge Analytica / Facebook scandal took place, in order to analyze the nature and intensity of a user’s emotions in
relation to their knowledge of privacy breaches. The results support the paradox of privacy from an emotional perspective:
although the reported emotions are intense, there is no relationship between the management that users make of their
privacy settings in social networks and mobile applications and the nature and intensity of the emotions reported.

Keywords
Social networks; Mobile applications; Smartphones; Personal information; Personal data; Data; Privacy; Emotions.

1. Introduccién: entorno movil, redes sociales ubicuas y economia de datos

El desarrollo vertiginoso de las comunicaciones méviles ha facilitado la entronizacién de los datos personales como
recurso econémico central en el contexto actual de la omnipresencia de internet y de los servicios digitales (Gémez-Ba-
rroso; Feijoo, 2013; Aguado; Martinez-Martinez, 2014). Los dispositivos moéviles han aportado un valioso conjunto de
sensores que extienden el alcance de los metadatos a la situacién y contexto de los usuarios (Scoble; Israel, 2014), y
permiten trasladar a los entornos sociales cotidianos el entramado de interacciones mediadas por la tecnologia que
constituyen las redes sociales ubicuas (Su; Xu; Qi, 2016).

La actual economia de los datos (West, 2019) se asienta sobre el medio movil, considerandolo tanto una tecnologia de
la relacion —articulada sobre interacciones sociales situadas (Ling, 2008)- como una tecnologia de recopilacién de datos
—por la colonizacion? de los tiempos y la atencion online (Scoble; Israel, 2014)-. Los usos y las aplicaciones moviles con-
ceden cada vez mas importancia a las redes sociales ubicuas. Estas, ademds de ser redes afectivas (Doyle, 2015), operan
también como sistemas de codificacién de las reacciones emocionales, transformando los estados de animo en datos
procesables. En este sentido, Gerlitz y Helmond (2013) contraponen la vieja “economia del link” (el valor publicitario se
basaba en el click) a la actual “economia del like”, donde la implicacion del usuario es determinante.

La importancia de la informacién privada, la omnipresencia de las plataformas de redes sociales (como Facebook, Whats-
app o Instagram) y su poca transparencia han suscitado un debate multidisciplinar sobre la privacidad en el contexto
de las comunicaciones mdviles y una internet ubicua (Smith et al., 2012; Spiekermann et al., 2015). Dicho debate estd
marcado por una progresiva toma de conciencia sobre:

- sus riesgos (Acquisti; Brandimarte; Loewenstein, 2015);

- como proteger los datos (Martinez-Martinez, 2018);

- las implicaciones de cederlos o del comportamiento informacional en el uso de los servicios moviles (Lutz; Strathoff,
2014).

En 2017, la venta por Facebook a Cambridge Analytica de los datos personales de mas de ochenta millones de sus usua-
rios reavivo la preocupacion por los riesgos de la difusiéon de informacién personal en las redes sociales maoviles. Esta
crisis es un eslabon mas en una serie de fallos de seguridad o de practicas comprometidas que, sin embargo, no parecen
afectar en gran medida a las cifras de uso de Facebook y sus aplicaciones (Kanter, 2018). Esto muestra la vigencia de la
denominada “paradoja de la privacidad” (Kehr; Wentzel; Kowatsch, 2014), que identifica las contradicciones entre la
preocupacion declarada por la privacidad online y el comportamiento real en las plataformas moéviles.

En las investigaciones sobre esta paradoja predominan los modelos de decision racional y el enfoque sobre el impacto
de la incentivacién en la cesidn calculada de datos personales (Kokolakis, 2017). Este trabajo propone en cambio una
aproximacién basada en el analisis de las emociones que
aparecen cuando los usuarios se hacen conscientes de
la difusidon no autorizada de sus datos privados. En las
secciones que siguen se da cuenta del predominio de

La paradoja de la privacidad expresa la
contradiccion existente en el hecho de

modelos de eleccidon racional en las investigaciones en que los usuarios valoran mucho su pri-
torno a la correspondencia entre actitudes y comporta- vacidad pero al mismo tiempo estan dis-
mientos sobre privacidad digital. Seguidamente se plan- puestos a cederla a cambio de recom-

tean y discuten los resultados de una encuesta sobre las
emociones asociadas a la citada difusién de datos per-
sonales.

pensas pequefias
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2. Paradoja de la privacidad: mas alla de la explicacion cognitivo-racional

Desde mediados de la década de 2000 existe una prolifica bibliografia sobre el nivel de preocupacién de los usuarios en
relacion con las garantias y consecuencias de la cesion voluntaria de datos personales y la incidencia de dicha cesién en
su comportamiento informacional (Kokolakis, 2017). Buena parte de esa bibliografia constata que, si bien la privacidad
constituye una preocupacion primordial de los usuarios en una internet omnipresente en cualquier actividad, no se
observa un comportamiento coherente respecto de la cesion de datos, produciéndose ésta con frecuencia a cambio de
recompensas minimas o simplemente por ahorro de tiempo o de molestias (Kehr; Wentzel; Kovatsch, 2014).

Esta contradiccion entre la preocupacion manifestada y el comportamiento informacional relativo recibe el nombre de
“paradoja de la privacidad” (Acquisti; Brandimarte; Loewenstein, 2015). En general, el término remite a la aparente
incongruencia entre las actitudes y el comportamiento sobre privacidad, y puede incluir también la discrepancia entre
intencion y comportamiento (Kokolakis, 2017).

Tradicionalmente se ha abordado la explicacién de la paradoja de la privacidad desde enfoques de tipo cognitivo-racio-
nal centrados en la decision individual (Kokolakis, 2017). También hay propuestas que abogan por considerar que la pa-
radoja se produce por la existencia de sesgos en la toma

de decisiones (informacién incompleta, sesgos psicold- El debate sobre la privacidad estd mar-
gicos, factores contextuales, etc.) que podrian superar cado por una progresiva toma de con-

las presunciones del modelo cognitivo-racional, aunque . . b . b ,
sin llegar a invalidarlo (Acquisti; Brandimarte; Lowens- ciencia sobre sus riesgos, sobre como

tein, 2015). Otras hipdtesis como la preeminencia de la proteger los datos y sobre las implicacio-
gratificacién inmediata (Wang; Duon; Chen, 2016), la nes de cederlo

compensacion psicolégica sobre futuras recompensas,

el esfuerzo actual de dar informacién (Krol, 2016) o el reconocimiento genérico de la imposibilidad de sustraerse a la
invasion de la privacidad (Kokolakis, 2017) pertenecen también al conjunto de argumentos que matizan la aproximacion
racional a la paradoja de la privacidad.

Hay estudios que cuestionan la vigencia de esta paradoja considerando la creciente transparencia y visibilidad de las
medidas de garantia de la privacidad (Kokolakis, 2017), o la existencia de comportamientos de control de la informacién
personal fuera de las disposiciones de privacidad del sistema (Miltgen; Peyrat-Guillard, 2014). Igualmente, Dienlin y
Trepte (2015) sefialan que los comportamientos no son tan paraddjicos cuando se analizan a la luz de la actitud, in-
tencidn y preocupacién por la privacidad. Sin embargo, tanto los trabajos que cuestionan la paradoja como los que la
sostienen, se proponen desde perspectivas basadas en el principio de eleccion racional.

Este principio y sus modelos derivados presuponen que los usuarios realizan un célculo de transaccion coste-beneficio
como base para tomar decisiones acerca de la cesion de sus datos personales (Acquisti; Grossklags, 2005). A este ejerci-
cio de compensacion entre riesgos (costes) y utilidades (beneficios) percibidos sobre la cesidén de informacion personal
en el marco de la economia de los datos se le conoce como el “célculo de la privacidad” o cesion calculada de la infor-
macion personal (Gémez-Barroso; Feijéo; Martinez-Martinez, 2018).

Entre los riesgos percibidos destacan:

- desconocimiento o la falta de transparencia sobre los usos reales de los datos aportados;
- ausencia de control sobre la informacidn personal una vez que ésta se cede.

Los usos inapropiados o la cesidn de los datos a terceros no autorizados constituyen ejemplos significativos de invasion
de la privacidad (Min; Kim, 2015). Entre los beneficios o utilidades percibidos se encuentra un amplio abanico de cate-
gorias (Gémez-Barroso; Feijoo; Martinez-Martinez, 2018):

- la emocional o relacional (relevante en el contexto de las redes sociales y las tecnologias moviles);

- factores psicoldgicos (prestigio social, novedad);

- factores de tipo funcional, como la mejora en calidad del servicio y la ganancia de tiempo o de comodidad.

Otros incentivos considerados en la bibliografia incluyen la recompensa monetaria o la personalizacidon del servicio
(Wang; Duong; Chen, 2016).

Muchas investigaciones que aplican este modelo cognitivo-racional concluyen que los incentivos, tangibles o intangibles,
modifican la decisidn sobre cudnta informacion se estd dispuesto a ceder (Gomez-Barroso; Feijéo; Martinez-Martinez,
2018). Desde esta perspectiva racional-transaccional, la discrepancia entre la preocupacion por la privacidad y el com-
portamiento proclive a ceder datos a cambio de recompensas se ve como una paradoja. No obstante, diversos autores
sefialan la necesidad de tener en cuenta otros factores a la hora de valorar la toma de decisiones sobre cuanta y qué
informacidn ceder. Asi por ejemplo, Kehr, Wentzel y Kowatsch (2014) sefialan que los factores situacionales resultan
determinantes en la decision de ceder los datos personales. Chen (2018) apunta la importancia del capital social como
contrapartida de la informacion personal que se cede en las redes sociales, y Li et al. (2017) sefialan la importancia de
la componente emocional, no sélo en el territorio propicio de las redes sociales méviles como redes afectivas (Doyle,
2015), sino como factor de complejidad a la hora de revisar la paradoja de la privacidad.

e280212 El profesional de la informacidon, 2019, v. 28, n. 2. elSSN: 1699-2407 3



Francisco-José Sarabia-Sanchez; Juan-Miguel Aguado; Inmaculada J. Martinez-Martinez

En este sentido, Serrano-Puche (2016) sefiala la emergencia de estudios sobre una “inversidn afectiva” que los usuarios
hacen en los dispositivos méviles como puntos de acceso a internet, identificdAndose factores emocionales en la acep-
tacion y uso de servicios de datos (Ov€jak; Hericko; Polanci¢, 2016). Tener en cuenta estos factores emocionales puede
permitir una explicacion mas amplia de los aspectos relacionados con el uso de servicios méviles que la ofrecida por
los modelos estrictamente cognitivo-racionales (Kehr; Wentzel; Kowatsch, 2014; Lutz; Strathoff, 2014; Li et al., 2017).

Diversos autores han considerado factores emocionales para explicar la paradoja de la privacidad:

- Hargittai y Marwick (2016) sefialan la apatia como una emocidn relevante en las actitudes de usuarios jovenes, sobre
todo porque, aunque entienden y se preocupan por los riesgos de dar informacién en internet, sienten que pierden el
control de sus datos, lo que les lleva a aceptar la situacidn pero culpabilizando a terceros de dicha pérdida;

- Lutz y Strathoff (2014) sefialan la confianza como una variable explicativa mas alla de la mera cognicion: los usuarios
confian en que las empresas online van a tener un comportamiento correcto en relacién con sus datos personales;

- algunos trabajos apuntan como relevante la diferencia entre grupos primarios o comunidades (donde el componente
emocional es esencial) y grupos amplios o anénimos (Ling, 2008). Esta doble dimension permitiria explicar a su vez la
dualidad de una cautela genérica sobre la privacidad en el entorno digital y la cesidon especifica de datos en contextos
emocionalmente mediados.

En este trabajo, considerando el nuevo contexto producido a partir del incidente de Cambridge Analytica / Facebook,
proponemos una mirada a la percepcion sobre la cesion de los datos personales, considerando la respuesta emocional
de los usuarios.

3. Hipétesis

Las emociones son estados mentales de los individuos hacia estimulos concretos (Reisenzein, 2007) que juegan un papel
relevante en la formacion de experiencias, compromisos y aprendizajes. Estan compuestas por una valencia (emociones
positivas o negativas), una activacién (intensidad de la emocion, alta o baja) y un determinado nivel de control (alto o
bajo) (Pekrun; Perry, 2014), con mayor influencia que las propias cuestiones racionales en las decisiones humanas. Por
tanto, creemos relevante reconocer qué emociones se despiertan, con qué intensidad y su relacién con las decisiones
de privacidad cuando los usuarios conocen la difusién no autorizada de su informacion personal, en el contexto del uso
de redes sociales y aplicaciones moviles.

Como los individuos responden de forma significativamente distinta ante la difusién no autorizada de sus datos perso-
nales y presumiblemente con diferentes intensidades atribuidas, planteamos:

H1: Los usuarios de redes sociales y aplicaciones tienen diferente respuesta emocional con distintas intensidades
a la hora de conocer la posible revelacién no autorizada de sus datos privados.

Como la participacion en redes sociales busca la relacion interpersonal y el uso de apps tiene un objetivo mas funcional,
es coherente suponer que los usuarios responderan con distintas emociones ante la posible revelacion de sus datos
privados. De ahi que:

H1la: La respuesta emocional ante la revelacién no autorizada de datos privados en una red social es diferente a
la correspondiente si la revelacion se produce en una app.

Por lo mismo, es posible plantear que el usuario muestre diferente intensidad en su respuesta emocional en funcién de
si se trata de apps o de redes sociales:

H1b: Hay diferencias en las intensidades emocionales en funcidn de si la posible revelacién no autorizada de los
datos privados procede de una app o de una red social.

Dado que no todas las emociones expresan el mismo nivel de activacion, entendemos que los individuos que sienten
emociones de mayor activacion deberian reportar mayor intensidad emocional que los individuos que lo hagan con
emociones de menor activacion:

H2. Existen diferencias en la intensidad atribuida por los individuos a las diferentes emociones reportadas al
conocer la posible revelacidon no autorizada de sus datos privados en funcién del nivel de activacidon de cada
emocion.

Si las emociones inciden de modo significativo en el comportamiento de los individuos, quienes muestren emociones
mas intensas deberan comportarse de forma congruente y modificar y actualizar sus pardmetros de privacidad en redes
sociales. Sin embargo, la paradoja de la privacidad desde la perspectiva de la intensidad emocional implicaria la ausen-
cia de correspondencia entre las emociones que suscita la pérdida de privacidad y el comportamiento de gestion de la
privacidad online. En consecuencia:

H3: La modificacidn del nivel de privacidad en redes sociales se corresponde con una diferente intensidad de la
respuesta emocional ante la posible revelacidn no autorizada de sus datos privados.

En la internet ubicua se sabe poco sobre lo que motiva a los usuarios a dar informacidon personal mas alla de su intencién
de mantener/crear relaciones interpersonales y por ocio (Krasnova et al., 2010). Lo cierto es que la cadena de incidentes
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de cesion de datos personales sufrido por los usuarios de algunas redes ha provocado que muchos modifiquen sus ajus-
tes de privacidad. Este cambio deberd haber sido mas intenso cuanto menor sea la predisposicién a ceder informacion
privada. Sin embargo, Krasnova et al. (2010) sefialan que la percepcidn de los riesgos sobre la privacidad puede mitigar-
se por el control percibido sobre el nivel de informacién que se puede difundir. Por tanto, ante la falta de informacion
planteamos:

H4: La accion de haber modificado el nivel de privacidad en las redes sociales es independiente de la propension a per-
mitir el acceso a datos personales para poder usar una aplicacién movil.

4. Método
4.1. Participantes

La poblacion objetivo son espafioles entre 18 y Tabla 1. Perfil de la muestra

65 afios que tengan y usen teléfono movil inte- ) Hombres 200 (50,0%)
ligen rden n f rafi exo
ge .te, gula.de datos (contactos, fotogra z?s, Mujeres 200 (50,0%)
emails, musica, etc.) en la nube y/o tengan his- N
torial en redes sociales (Facebook, Instagram, 18:25 80 (20,0%)
etc.). El perfil sociodemografico de la muestra Edad 26-35 102(25,5%)
aparece en la tabla 1. 36-50 118 (29,5%)
. . ~ ’ . = 9
El estudio se realiza en Espafia, pais que lidera 2165 100 (25,0%)
el ranking de penetracién de smartphones por Primarios 8(2,0%)
usuarios Unicos con un 88% (Ditrendia, 2018). ) Bachiller 78 (19,5%)
. . Ly Estudios
Se ha utilizado igual proporcién de hombres y Formacién profesional 102 (25,5%)
mujeres con teléfono inteligente pues los nive- Universitarios 212 (53,0%)

les significativos de brecha de género en el ac-
ceso a esta tecnologia quedan fuera de los niveles de edad considerados (/INE, 2018). Los niveles de edad se eligieron de
acuerdo con cortes generacionales tipo (Generacidn Z: 18 a 25; Generacion Y: 26 a 35; Generacion X: 36 a 50; Generacion
Boomer: 54 a 65). En cuanto a los estudios, hay un mayor peso de personas con estudios superiores (53,0%) ya que es el
perfil dominante del usuario de internet via movil (AIMC, 2018).

4.2. Disefio y procedimiento

Los participantes son panelistas reclutados por la empresa Cint* para participar en investigacion online, por lo que la
muestra (n=400) puede considerarse no aleatoria, aunque se hayan seguido cuotas por niveles sociodemograficos. No
obstante, entendemos que puede aproximarse a una aleatoria, pues el nimero de panelistas de Cint supera los 1,2
millones en Espafia y los participantes fueron contactados aleatoriamente. En este caso, p=g=50, N>20.000 (infinita),
n=400, e=4,85%.

El software utilizado para el cuestionario presentd en la primera pantalla el consentimiento informado. También se
aleatorizd la presentacion de las opciones de respuesta, evitando asi el sesgo de orden que se produce en cuestionarios
estaticos. El trabajo de campo se realizé en el Ultimo tercio de junio de 2018.

4.3. Instrumentos
Las variables usadas en este estudio son:

1) Respuesta emocional ante uso de datos personales sin consentimiento. La literatura ha abordado la respuesta emo-
cional ante el marketing de moviles (Florido-Benitez, 2016), |la publicidad (Pham; Wang, 2017) o la seguridad de los te-
|éfonos inteligentes (Thorsteinsson; Page, 2014), pero no hemos encontrado estudios sobre nuestra variable de interés.
Derivado del incidente de Cambridge Analytica / Facebook construimos la pregunta:

“Suponga que se publica en la prensa que sus datos (y de otros usuarios) han sido utilizados sin su consentimien-
to o conocimiento. Marque la opcién que mejor refleje su sentir si quien utiliza sus datos es...”, diferenciando
entre redes sociales y aplicaciones.

Utilizamos la propuesta de emociones universales de Ekman et al. (1987) de valencia negativa —tristeza, enfado, miedo
y disgusto- y neutra —sorpresa-, descartando las emociones de alegria (entendemos que la revelacién de informacion
privada no puede generarla) y asco (al considerarla no

relacionada con nuestro objeto de interés). Para evitar Las plataformas sociales, ademas de re-
el sesgo de extremismo utilizamos disgusto como siné- des afectivas, son sistemas de codifica-
nimo de ira. En cuanto a su activacion, consideramos al cidn de las reacciones emocionales que

enfado y al disgusto de alta intensidad, mientras que
entendemos de baja intensidad/activacién la tristeza y
al miedo. Las emociones usadas aparecen en la tabla 2.

transforman los estados de animo en da-
tos procesables
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2) Intensidad (reportada) de la respuesta emocional (‘IER_net’; ‘IER_apps’). Consiste en la valoracion declarada (por ser
comportamiento pasado) en una escala de 10 puntos (1=poco a 10=mucho) de la emocidn sentida. Optamos por una
variable mono-item cuyo uso esta avalado por la bibliografia (Petrescu, 2013; Bergvist, 2015) y permite una evaluacion
rapida, sencilla y holistica de un constructo unidimensional. Para la respuesta se ha utilizado una escala mévil mediante
raton.

3) Predisposicion a permitir el acceso de las aplicaciones a los datos personales. Se realizd una lista de tipos de datos y se
solicité a cada usuario que cuantificara en una escala ordinal de cuatro puntos (1=nada, 2=poco, 3=bastante y 4=mucho)
el grado de acuerdo con permitir el acceso a datos personales a cambio de usar una aplicacion en el dispositivo mévil.
Los tipos de datos utilizados fueron los sefialados en la primera columna de la tabla 4.

4) Cambio del nivel de privacidad. La pregunta fue: “¢ Ha modificado en el Ultimo afio su nivel de privacidad en sus redes
sociales?” con tres potenciales respuestas: (a) Si, en todas ellas; (b) Si, en algunas de ellas; (c) Usa los ajustes por defecto.

5. Resultados

Para comprobar H1 aplicamos la prueba H de Kruskal-Wallis al ser la versidon no paramétrica del andlisis de la varianza
pues las variables ‘IER_net’ e ‘IER_apps’ son ordinales. La tabla 2 muestra los resultados tanto para redes sociales como
para apps. Las diferencias entre los tipos emocionales son importantes: la tristeza apenas se cita (nredes sociales=d napps=6),
mientras que el enfado (més citadoconn_, . =171042,75%, N, pps=164 0 41,0%) y el disgusto muestran intensidades
elevadas. En ambos casos, la emocidn tristeza (de baja activacion) se puede considerar marginal, y la de enfado es la mas
frecuente y de la que se reporta mayor intensidad. Entre las emociones (descontando la tristeza) hay diferencias en sus
intensidades percibidas, por lo que confirmamos H1.

Para comprobar Hla construimos una tabla de contingencia 5x5 con las emociones declaradas tanto para el caso de
redes sociales como de apps. Observamos que el test de independencia x2=174,36 (df=16, p=0,00, d_,  =1,76) muestra
que los usuarios declaran de forma significativa diferente emociéon cuando se refieren a un incidente en redes sociales
o en apps, confirmando asi H1a.

Para comprobar H1b (si hay diferencias en las intensidades reportadas entre apps y redes sociales), aplicamos el t-test
para cada emocidn, encontrandose que no hay diferencias en las intensidades segun sea en redes sociales o en apps:

- enfado: n=171, t=0,63, df=335,8, p=0,73;

- sorpresa: n=80, t=0,08, df=157,3, p=0,61;

- miedo: n=82, t=0.43, df=161,4, p=0,92;

- disgusto: n=63, t=0,80, df=117,4, p=0,74.

En conclusion, no es posible aceptar Hlb.

Tabla 2. Resultados de los contrastes para H1

Pararedes sociales Para apps
Emociones
Me n RP Test-KW Me n RP Test-KW
Tristeza 4,5 4 50,25 50 6 48,08
Enfado 9,0 171 245,64 Chi-2=89,96 9,0 164 237,06 Chi-2=60,61
Sorpresa 6,0 80 110,54 df=4 7,0 86 138,04 df=4
Miedo 8,0 82 18451 | P=000 8,0 78 18031 | P=000
Disgusto 9,0 63 222,56 8,5 66 228,76
Me=Mediana, RP= Rango promedio, Test-KW= Test de Kruskal-Wallis, df= grados de libertad.

Como la intensidad de las emociones se ha expresado en una escala ordinal 1-10, para comprobar H2 aplicamos la prue-
ba de U de Mann-Whitney, descartando la emocion tristeza pues tiene n<6 casos. Para la mayoria de los casos, respecto
de los tamaiios del efecto -medidos mediante la razén

r=Z/Vn (Lenhard; Lenhard, 2016)- observamos que las Sélo recientemente se han incluido en-
diferentes distribuciones tienen medias distintas, ex- foques y variables de tipo emocional
ce'pto pa.ra los blnomlos em.OC|o[1aIes enfado-disgusto y para analizar la cesién de informacion
miedo-disgusto. La diferencia mas grande la obtenemos . . .

para las emociones enfado-sorpresa (Z=-8,76, p=0,00, pr|vada por los Propios usuarios en sus
r=0,44). La tabla 3 presenta los hallazgos numéricos. redes sociales y en las aplicaciones
Concluimos que H2 se confirma, pues las emociones con

diferente nivel de activacién muestran heterogeneidad en sus distribuciones, mientras que la comparacion entre dos
emociones de tipo activo arroja resultados no significativos -homogeneidad- (Z=-1,42, p=0,16, r=0,07).
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Tabla 3. Resultados de los contrastes para H2
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Emociones Sorpresa Miedo Disgusto
(Activacion: neutra) (Activacion: baja) (Activacion: alta)
RP_...= 152,80 RP_...= 13,94 RP_...=121,13
Enfado RP_ press= 6871 RP_.,.= 100,01 RP pquso= 107,63
(Activacion: alta) Z=-8,76, p= 0,00 Z=-4,21, p=0,00 Z=-1,42,p=0,16
r=0,44%* r=0,21** r=0,07"
RPsorpresa: 65’47 RPsorpresa: 54’43
Sorpresa _ iego= 97,14 disgusto™ 94,31
(Activacion: neutra) Z=-4,35,p=0,00 Z=-5,80, p=0,00
r=0,22** r=0,29**
RP_.,.= 6687
Miedo B _ RP fsgusto= 80,98
(Activacion: baja) Z=-2,05,p=0,04
r=0,10*
***=@ran efecto, **=Efecto intermedio, * Efecto pequefio, ns= no relevante
RP=Rango Promedio, Z=Prueba Z, r=tamafio del efecto

Para contrastar H3, aplicamos la prueba H de Kruskal-Wallis considerando tres posibles tipos de modificaciones (en todas
las redes, sélo en algunas, usa los ajustes de privacidad por defecto). Encontramos que x2=4,30, df=2, p=0,12, deopen=nO
significativa) por lo que no podemos aceptar H3 en el sentido de que diferentes tipos de niveles de modificacién de ni-
veles de privacidad (que denotan preocupaciones diferentes por ésta) no muestran diferentes intensidades emocionales
declaradas en el caso de difusién de datos

privados. Esto implica que no detectamos Tabla 4. Resultados de los contrastes para H4

una conexion entre un comportamiento " " =
K i . . Tipos de informacion n Test (df=9)
activo sobre privacidad y una manifesta- — —
cién emocional intensa de tipo negativo. Nombre y direccion electrénica 400 ¥2=11,59 p=0,23 d=ns
. . Edad, nacionalidad, estado civil e hijos 397 | x2=16,02 p=0,07 d=ns
Finalmente, para contrastar H4 utilizamos -
. . Contactos y redes sociales 395 ¥2=10,43 p=0,32 d=ns
el test x2 pues interesa comprobar si el — —
cambio en los niveles de privacidad es in- Aplicaciones que utiliza 394 ¥x2=11,21 p=0,26 d=ns
dependiente del acuerdo con permitir el Busquedas y compras realizadas 394 | x2=13,94 p=0,13 d=ns
acceso a informacion privada por parte de Publicidad consultada 394 | x2=13,02 p=0,16 d=ns
las aplicaciones moviles. La tabla 4 muestra Calendario 0 agenda 393 | x2=11,15 p=0,27 d=ns
que, excepto para la informacién fotografica Localizacién/Ubicacion 400 x2=8,67 p=0,47 d=ns
(x2=20,01 p=0,02 d=0,46), el resto de prue- - -
T Emails y otros mensajes 396 %2=8,05 p=0,53 d=ns
bas resultan no significativas. Por tanto, con-
firmamos la independencia excepto para la Fotografias 395 | x2=20,01 p=0,02 d=0,46
informacion fotografica, donde el 62% de Metadatos de llamadas 395 | x2=10,0 p=0,35 d=ns
los usuarios se muestra totalmente contra- Medios de pago 394 X2=14,29 p=0,11 d=ns
rio a que se acceda a sus albumes, capturas, Actividad fisica y salud 394 | x2=15,22 p=0,09 d=ns
iméagenes de WhatsApp y similares. d=tamafio del efecto (d_, ), ns=no relevante por p=0,05, df= grados de libertad.

6. Debate y conclusiones

La paradoja de la privacidad expresa la contradiccidn existente en el hecho de que los usuarios valoran mucho su privaci-
dad, pero al mismo tiempo estan dispuestos a cederla a cambio de recompensas pequefias. La bibliografia ha abordado
esta paradoja principalmente usando enfoques cognitivo-racionales, suponiendo que el usuario tiene un comporta-
miento logico y coherente con sus actitudes y percepciones declaradas. Pero las explicaciones desde el enfoque de con-
ducta racional (incentivos a los usuarios, contexto, capital social que aportan, etc.) no han mostrado un avance significa-
tivo para comprender por qué se produce esta paradoja.
Sélo recientemente se han incluido enfoques y variables
de tipo emocional para analizar la cesion de informacion
privada por los propios usuarios en sus redes sociales y
en las aplicaciones. Los recientes incidentes de cesion
fraudulenta de datos privados (por venta o por acceso)
que ha sufrido Facebook muestran que los usuarios, pese a estar mas preocupados por su privacidad, siguen activos en
sus aplicaciones y redes sociales, y que siguen cediendo informacion personal.

Los usuarios, pese a estar mdas preocu-
pados por su privacidad, siguen cedien-
do informacién personal

Para abordar el estudio de las emociones hemos planteado un incidente de difusidon no autorizada de datos privados
y hemos analizado las emociones resultantes, comparandolas tanto con el comportamiento de cambio en los ajustes
de privacidad como con la propensién a permitir el acceso a los datos personales al usar en el dispositivo movil sus
aplicaciones/redes sociales. La emocion mds reportada es el enfado (emocidn activa) que, junto con disgusto (también
emocién activa), son las que se reportan con mayor intensidad. Ahora bien, detectamos que para redes sociales y para
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las aplicaciones, las emociones reportadas tienen natu- Los usuarios con distintos niveles de pri-
ralezas distintas, aunque sus intensidades reportadas vacidad no muestran diferencias en la

puedan considerarse similares. . . .
intensidad de sus emociones declaradas
También hallamos diferencias en la intensidad declarada

entre las emociones de activacién alta (enfado, disgus-

to), baja (miedo) y neutra (sorpresa), pero no entre las dos emociones de activacion alta. Coherentemente, las mayores
intensidades se asocian también a las emociones negativas de tipo activo (enfado y disgusto), mientras que las menores
intensidades corresponden a las emociones negativas de baja activacidn. Esto resulta interesante, pues las emociones
de tipo activo comportan cambios de pensamiento y conducta, siendo estas a priori menos compatibles con actitudes de
resignacion, conformidad o incongruencia. En este sentido, la condicidn activa de las emociones reportadas en relacion
con una situacion de pérdida de privacidad y las intensidades asociadas a ellas reforzarian la naturaleza contradictoria
de la paradoja de la privacidad.

Los usuarios con distintos niveles de privacidad no muestran diferencias en la intensidad de sus emociones declara-
das, de tal manera que quienes reportan haber cambiado su privacidad en todas sus redes sociales muestran similar
intensidad emocional que quienes usan los ajustes por defecto. También sucede que la propension a ceder los datos
personales no tiene relacion con los cambios realizados en los ajustes de privacidad, excepto para las fotografias donde,
curiosamente, los usuarios son muy poco reacios a cederlas (aloumes, imagenes de Whatsapp y capturas de pantalla).
En conclusién, detectamos un alto enfado y disgusto por la cesidon no autorizada de datos privados, pero no hay diferen-
cias en la intensidad emocional sentida entre quienes son restrictivos con sus ajustes de privacidad y quienes no lo son.
Nuestros resultados avalan la paradoja de la privacidad, en el sentido de que la intensa respuesta emocional declarada
ante un incidente de cesién no autorizada de datos privados no se corresponde con ajustes mas o menos restrictivos de
las opciones de privacidad. Tampoco se corresponde con su acuerdo con que las plataformas de redes sociales accedan
a su informacion personal a cambio de usar apps. Parece pues existir cierta desconexién —como base para la contradic-
ciéon- entre las decisiones de comportamiento informacional en relacion con la gestion de la privacidad y las emociones
asociadas a la percepcion sobre la privacidad en redes sociales y aplicaciones méviles.

Una posible explicacion es que existan barreras emocionales de salida (aislamiento, costes de reiniciar en otra red, pér-
dida de popularidad; necesidad de aprender otra aplicacién o de darse a conocer) que generen usuarios ‘cautivos’ de las
aplicaciones y redes sociales. Esta cautividad es un anclaje psicolégico que, en linea con lo sefialado por Fox y Moreland
(2015), puede llevar a que los usuarios sigan activos en las redes sociales por la presién social de sus miembros para
mantenerse activos en ellas. Por tanto, seguir en la red social o usar una aplicacidn podria estar mas motivado por una
dependencia psicosocial que por ser una decision autdénoma, consciente y libre de los usuarios.

Una segunda explicacidn se refiere a que éstos ademds pueden aplicar procesos de decisién basados en criterios no
lineales y no compensatorios. Puede ser un error considerar como banal la ganancia de un incentivo futurible (ej. posi-
bilidad de contactar con amigos) frente a la actual cesién de datos privados, ya que la carga emocional subyacente en el
incentivo puede ser superior al coste intangible de ceder informacién privada. La literatura ha mostrado que las recom-
pensas emocionales tienen un peso mucho mayor que las racionales, y que diferentes usuarios pueden seguir reglas de
decision muy distintas (Ovcjak; Hericko; Polancic, 2016).

Como el estudio realizado es una primera aproximacion a la problematica emocional, creemos que se deben realizar
futuros esfuerzos por analizar qué aspectos emocionales estan implicados (recompensas, costes y efectos), asi como las
reglas decisionales de los usuarios, a fin de mejorar la explicacién de la paradoja de la privacidad. Este trabajo ofrece
pistas sobre las respuestas emocionales, pero tiene dos limitaciones: haber utilizado tanto tipos de emociones bdasicas
como respuestas declaradas ante un hecho hipotético. Resulta en este sentido interesante desarrollar estudios que
sitien a los usuarios frente a un incidente real o simulado, de forma que se puedan medir emociones sin necesidad de
verbalizarlas (para evitar problemas de alexitimia®) y conocer las reglas de decision implicadas.

7. Notas

1. El término “colonizacion” es utilizado por los autores citados (Scoble; Israel, 2014) para referirse a la ocupacién cre-
ciente del tiempo cotidiano y la atencién de los usuarios por las rutinas generadas a través de los distintos servicios y
productos de los dispositivos moviles (juegos, redes sociales, utilidades, etc.). El objetivo de ocupar tiempo y atencion
gue antes se dedicaban a otras rutinas (de ahi la metafora ‘colonizar’) tiene relacion directa con modelos de negocio
basados en captar, gestionar y monetizar la informacion personal: cuanto mas tiempo y con mayor frecuencia pasen los
usuarios utilizando determinados servicios, mas y mejor informacion personal suministran.

2. Cint es una empresa sueca presente en mas de 80 paises.
https://www.cint.com

Para su cumplimiento de estandares éticos, ver
https://www.cint.com/quality-standards

3. La alexitimia es la incapacidad para identificar las emociones propias.
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Anexo. Preguntas utilizadas en la investigacion

Suponga que se publica en la prensa que sus datos (y de otros usuarios) han sido utilizados sin su consentimiento o conocimiento. Marque la
opcion que mejor refleje su sentir si quien utiliza sus datos es:

Usted se siente fundamentalmente...

A. Una red social O Triste O Enfadado O Sorprendido O Con miedo O Disgustado

B. Una aplicacién bajada al movil O Triste O Enfadado O Sorprendido O Con miedo O Disgustado

(Tras responder cada linea, al encuestado le aparece en pantalla una barra deslizante para sefialar la intensidad con la que siente la emocion
indicada)

En qué grado se siente asi:

Poco <emoc> Muy <emoc>

v 2 3 el s e | 7 [ 8 [ 9 | 0]

Respuesta para A: variable IER_net

Respuesta para B: variable IET_apps

C. Hasta qué punto esta de acuerdo con permitir el acceso a los siguientes datos a cambio de usar en su mdvil una aplicacién que le interese
Nombre y direccién electrénica
Edad, nacionalidad, estado civil e hijos
Contactos y redes sociales
Aplicaciones que utiliza
Busquedas y compras realizadas
Publicidad consultada
Calendario o agenda
Localizacién/Ubicacién
Emails y otros mensajes
Fotografias
Metadatos de llamadas
Medios de pago
Actividad fisica y salud

Opciones de respuesta: 1=nada, 2=poco, 3=bastante y 4=mucho (sin nimeros, usando radio-botones).

D. ¢Ha modificado en el ultimo afio su nivel de privacidad en sus redes sociales?
Si, en todas ellas.
Si, en algunas de ellas.
Usa los ajustes por defecto.
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